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Cyfrowe zagrozenia dla bezpieczenstwa
wewnetrznego. Nowe subkultury sieciowe,
wirtualna rzeczywistos¢, sztuczna inteligencja

1. Cyfrowe zagrozenia dla bezpieczenstwa wewnetrznego
w konteks$cie zmian spotecznych

Ponowoczesna faza rozwoju spoteczenstwa, zwigzana immanentnie z postindustrial-
nym charakterem systemu ekonomicznego, charakteryzuje sie swoistym dualizmem.
Z jednej strony w wyniku rozwoju technologicznego dostrzec mozna szereg nowych
form aktywnosci zawodowej, nowych rél spotecznych, co wplywa na niespotykang
dotychczas ztozonos¢ form organizacji zycia zbiorowego, z drugiej strony jednak
poprzez digitalizacje i wirtualizacje w rzeczywisto$ci spolecznej, pomimo niestycha-
nej ztozonosci mozliwych form podejmowania wszelakich dzialalnosci - od profe-
sjonalnych przez hobbystyczne do stricte rozrywkowych — w zakresie komunikacji
pomiedzy jednostkami, a szczegolnie komunikacji symbolicznej, dochodzi do uni-
fikacji kulturowej'. Recepcja jednolitych komunikatéw w zakresie wytwordw kul-
tury masowej determinuje stygmatyzacje, etykietowanie os6b wykraczajacych poza
tzw. gléwny nurt. Miedzy innymi ta wlasnie konstatacja doprowadzita do ukonsty-
tuowania sie pojecia masyfikacji’>, wpltywajacej dwojako na zachowania i postawy

' Por. T. Paleczny, Typy tozsamosci kulturowej a procesy globalizacji, [w:] Wladza, naréd, tozsamosé, K. Gor-
lach, M. Niezgoda, Z. Serega (red.), Krakow 2004, s. 68-71.
2 Zob. K. Gelder, Subcultures: Cultural Histories and Social Practice, New York 2007, s. 4, 135.
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jednostek, szczegdlnie tych w wieku adolescencji. Naturalna konformistyczna reak-
Cja na stygmatyzacje jest che¢ dolaczenia do wigkszosci. Czesto spotykana reakeja,
cho¢ nonkonformistyczng, jest natomiast poszukiwanie srodkéw wyrazu, srodkow
ekspresji, manifestacji odmiennosci’. Multiplikacja rél spolecznych, hipertrofia sty-
low zycia to fundament procesu subkulturyzacji*. Warto jednak wskazac, iz para-
doksalnie jesli wybrany styl zycia, styl bycia, przeciwny wzgledem kultury dominu-
jacej, a zatem subkulturowy, wywodzi si¢ z marketingowo kreowanych przekazow
w zakresie kultury i mediéw masowych (w tym spotecznosciowych), to nie bedzie
prowadzi¢ do ugruntowanego sprzeciwu — kontestacji — i z czasem stanie si¢ elemen-
tem mainstreamu, zmasyfikowanej kultury.

Poszerzanie ram spoleczenstwa sieciowego w zwiazku z pandemig koronawi-
rusa’ stwarza szanse¢ na uczestnictwo w zyciu spolecznym réwniez grup zagrozonych
marginalizacja i wykluczeniem spotecznym, szczegélnie wérdd oséb z niepelno-
sprawnos$ciami, zaréwno fizycznymi, jak i intelektualnymi®. Réwnolegle do progre-
sji zakresu spoleczenstwa sieciowego wzrasta jednak liczba cyfrowych zagrozen.
W odniesieniu do wspomnianego procesu subkulturyzacji nalezy stwierdzi¢, iz sub-
kultury stanowigce pole wyrazu i manifestacji wlasnej odrebnosci przenosza swoje
dzialanie do sieci, w obreb mediow spotecznos$ciowych, a najnowsze grupy subkul-
turowe konstytuujg sie w sieci, przy braku jakiegokolwiek zaposredniczenia kreacji
danej grupy w procesie bezposrednich interakeji’. Subkultury sieciowe, strukturalnie
amorficzne i podlegajace stalym mutacjom, przypominajg w sposobie funkcjonowa-
nia wirusy towarzyszace czlowiekowi od tysiecy lat. Juz w 2002 roku J. van Loon
postulowal wlaczenie do nauk spotecznych, a w szczegolnosci socjologii, subdy-
scypliny nazwanej socjologia wiruséw®. Postulat ten stanowil rozwiniecie koncep-
cji spoteczenstwa ryzyka’. W kontekscie charakterystyki funkcjonowania subkultur
sieciowych nalezy stwierdzi¢, iz dwa podstawowe pojecia, a jednocze$nie dwa pod-
stawowe zjawiska, wokot ktérych zogniskowane sg ich dziatania to wirtualna rzeczy-
wistos$¢ i sztuczna inteligencja. VR i Al staja sie¢ fundamentem $wiata spotecznego

owych grup®.

Zob. D. Muggleton, Wewngtrz subkultury. Ponowoczesne znaczenie stylu, Krakow 2004, s. 69.

* Zob. M. Brake, The Sociology of Youth Culture and Youth Subcultures: Sex and Drugs and Rock ‘n’ Roll?,
London 2013, s. 10-18; M. Dymek, Video Games: A Subcultural Industry, [w:] The Video Game Industry:
Formation, Present State and Future, P. Zackariasson, T. Vilson (red.), New York 2012, s. 38-44.

> Postrzegang spofecznie nierzadko w kategoriach katastroficznych, zob. np. J. Mock, Pandemiczna trauma,
»Scientific American’, 6(2020), s. 26-27.

® Por. na temat koncepcji konektywizmu m.in. T. Bak, Wspierajgca rola sieci Web dla rodzin oséb niepetno-
sprawnych, [w:] Stuzgc rodzinie i ojczyZnie... Sw. Janowi Pawltowi II w 100. Rocznicg urodzin, U. Bejma,
M. Izycki, L. Szot (red.), Warszawa 2020, s. 183-184.

7 B. Robards, A. Bennett, MyTribe: Post-subcultural Manifestations of Belonging on Social Network Sites,
»Sociology”, 45(2011), s. 303-317.

8 J. van Loon, Risk and Technological Culture. Towards a sociology of virulence, New York 2002, s. 112-169.

° Por. U. Beck, Conditio humana. Il rischio nelleta globale, Bari 2011, s. 17-35.

' Na temat koncepcji $wiatow spotecznych zob. K.T. Konecki, W strong socjologii jakosciowej: badanie kul-

tur, subkultur i Swiatéw spotecznych, [w:] Kultury, subkultury i Swiaty spoteczne w badaniach jakosciowych,

J. Leoniski, M. Fiternicka-Gorzko (red.), Szczecin 2010, s. 17-37.

98



Cyfrowe zagrozenia dla bezpieczenstwa wewnetrznego. Nowe subkultury sieciowe,
wirtualna rzeczywistos¢, sztuczna inteligencja

Pelna wirtualizacja Zycia codziennego oznacza alienacje i rozklad wigzi spo-
tecznych. Ich dekompozycja, szczegdlnie w przypadku mlodziezy, stanowi oczywiste
zagrozenie dla rozwoju spoleczno-osobowo$ciowego, zwigzane z uzaleznieniami od
urzadzen elektronicznych, syndromem hikikomori'!, wszelkimi zagrozeniami wyni-
kajgcymi z wykorzystywania sztucznej inteligencji, a takze uzytkowaniem aplikacj,
ktére bywaja stosowane przez stuzby specjalne w charakterze tak zwanego ,,biatego
wywiadu”'?. Analiza owych zagrozen stanowi jedno z wyzwan dla instytucji chronig-
cych szeroko pojetego bezpieczenstwa wewnetrznego.

Cel niniejszego opracowania stanowi w powyzszym $wietle prezentacja aktu-
alnych trendéw w zakresie spoleczenstwa sieciowego, a takze zaakcentowanie wyni-
kajacych z nich niebezpieczenstw. W tym kontekscie w celu eksploracji i weryfika-
cji opinii mlodziezy, czyli kategorii spolecznej — najbardziej narazonej na wirtualne
dysfunkcje - przeanalizowano tre$¢ 40 wypowiedzi studentéw socjologii na temat
kierunku rozwoju technologicznego.

Ewolucje systemu spolecznego od stadiéw wczesniejszych do obecnego sta-
dium rozwojowego w komunikatywny sposdb opisuja teorie systemu termody-
namicznego, a takze kumulacji informacji, natomiast spo$réd wielu teorii ana-
lizujacych dominacje interakcji posrednich w dzisiejszym spoleczenstwie walor
szczegolnej aktualnosci posiada teoria aktora-sieci. Nalezy nadmienic, iz w ponowo-
czesnej rzeczywistosci poprzez wykorzystywanie nowych medidéw i wszelkich udo-
godnien komunikacyjnych w charakterze rozrywki informacja stala sie cze$cia prze-
mystu kulturowego', co utrudnia prorozwojowsa adaptacje dorastajacych jednostek,
a w skali calego spoleczenstwa nierzadko uniemozliwia odréznianie zasoboéw wiedzy
od elementdéw manipulacji stosowanej przez zewnetrzne agendy wplywu'.

2. Teoria systemu termodynamicznego

Amerykanski neoewolucjonista L. White akcentuje sprawczg role technologii i ener-
gii w zakresie konstytuowania si¢ i poszczegdlnych stadiow rozwojowych systemu
spolecznego. Technologia i energia to rdzen systemu, a kulturowe i strukturalne
elementy ujmowane s3 jako podsystemy. Zauwazalne jest tutaj odniesienie do dru-
giej zasady termodynamiki Newtona - ,procesy zachodzace w przyrodzie s nie-
odwracalne” — nie maleje tzw. entropia — funkcja chaosu, system podlega nieustan-
nym przemianom. Spoleczenstwo zdeterminowane jest w swoich dzialaniach przez

Na temat syndromu hikikomori - wieloletniego nieopuszczania mieszkania, a czasami nawet pokoju, przy
jednoczesnym permanentnym zalogowaniu do sieci — zob. m.in. T.A. Kato, N. Shinfuku, M. Tateno, Internet
society, Internet addiction, and pathological social withdrawal, ,,Current Opinion in Psychiatry”, 33(2020),
s.264-270.

T.R. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] Rola mediéw w przeciwdziataniu terrory-
zmowi, P. Piasecka, K. Liedel (red.), Warszawa 2009, s. 81.

Na temat koncepcji przemystu kulturowego zob. m.in. M. Horkheimer, T.W. Adorno, Dialektyka oswiecenia,
Warszawa 2010, s. 123-168.

W tym $wietle zob. np. W. Wanta, G. Golan, C. Lee, Agenda Setting and International News: Media Influ-
ence on Public Perceptions of Foreign Nations, ,Journalism & Mass Communication Quarterly”, 81(2004),
s. 364-377.
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technologie stanowiacy jeden z elementéw rozwigzywania problemoéw adaptaciji do
$rodowiska naturalnego. Zadaniem systemu spotecznego jest gromadzenie jak naj-
wigkszej ilosci energii dla wypelniania potrzeb spotecznych. Spoteczenstwa potra-
figce zgromadzi¢ wigcej energii od innych sg bardziej zaawansowane ewolucyjnie'.

3. Teoria kumulacji informacji

G. Lenski, tworca teorii ewolucyjno-ekologicznej (EET*®), ktorej cz¢$¢ stanowi teoria
kumulacji informacji, stwierdza, iz postep technologiczny jest podstawowym czyn-
nikiem determinujacym ewolucje. Najwazniejszy element postepu technologicznego
stanowi informacja. Odpowiednio weryfikowane informacje zwigkszaja zasoby wie-
dzy, a im wiecej informacji i wiedzy posiada dane spoleczenstwo, tym wyzszy jest jego
poziom zaawansowania ewolucyjnego. Koncepcja G. Lenskiego implikuje koniecz-
nos¢ selektywnego podejscia do procesu przekazywania i pozyskiwania informacji.

Zaréwno postep technologiczny, jak i jego gtéwny element, czyli informa-
cja nie posiadajg autotelicznego charakteru. Wydaje si¢ zatem, iz dla minimaliza-
cji zagrozen konieczne jest rozwijanie programéw uczacych odrézniania informacji
zmanipulowanych czy tez zideologizowanych od obiektywnych przekazéw nienosza-
cych charakteru symbolicznej przemocy.

4. Teoria aktora-sieci (ANT")

Zdaniem francuskiego socjologa B. Latoura, analiza zachowan i postaw jedno-
stek oraz grup we wspodlczesnej rzeczywisto$ci winna obejmowac nie tylko inte-
rakcje z innymi aktorami spolecznymi, ale takze relacje z wszelkimi przedmiotami
i urzadzeniami przemodelowujacymi funkcjonowanie umystu. Sie¢ interakcyj-
nych powigzan jednostki poza kontaktami z innymi ludZmi obejmuje zlozone rela-
cje z czynnikami pozaludzkimi, wykorzystywanymi zaréwno czysto utylitarnie, jak
i rozrywkowo!'s. Podstawowy element strukturyzacji rzeczywistosci spolecznej to
aktant - czynnik dzialajgcy na inne czynniki®. Aktant moze by¢ zatem organizmem
zywym, czlowiekiem, urzadzeniem, sposobem komunikacji, ideg, innymi stowy kaz-
dym elementem $wiata zewnetrznego, ktéremu nadawane bedzie znaczenie i ktory
stanie sie dla jednostki czescig sktadowg calosciowego uktadu symbolicznych odnie-
sien w zakresie percepcji rzeczywistosci.

W $wietle powyzszej teorii nalezy stwierdzié, iz dynamiczny wzrost zakresu
uzytkowania urzadzen elektronicznych, takich jak smartfony, konsole do gier, lap-
topy, komputery stacjonarne, a takze wykorzystywanie mozliwosci cyfrowych do kre-
acji indywidualnego stylu Zycia i metody zarobkowania, determinuje powstawanie

> L. White, The Science of Culture: A Study of Man and Civilization, New York 1949, s. 367.

¢ G. Lenski, Power and Privilege: A Theory of Social Stratification, New York 1966.

'7" Actor-network theory.

'8 B. Latour, Reassembling the Social: An introduction to Actor-Network-Theory, New York 2005, s. 1-17.
' Ibidem.
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subkultur sieciowych (internetowych), okre§lanych réwniez mianem subkultur
nowych mediéw.

5. Nowe subkultury sieciowe

Sposrod szeregu subkultur internetowych, posiadajacych explicite charakter sub-
kultur ponowoczesnych, skupionych na poszukiwaniu sposobu wyrazu, ekspresj®,
wyrdzni¢ mozna cztery najliczniejsze, posiadajace réwniez najliczniejsza grupe
odbiorcow?:

« gamerzy,
o influencerzy (w tym youtuberzy, blogerzy),
o hejterzy,

o trolle,

o incele.

Gracze komputerowi, w tym szczegélnie gracze internetowi, ogniskuja swoja
aktywno$¢ wokdt preferowanych typow gier, formujac nastepnie druzyny, zespoty,
nierzadko zwane klanami, posiadajac specyficzny slang i budujac sie¢ interak-
cji ze $wiatem zewnetrznym przede wszystkim na podstawie kontaktéw z innymi
graczami”?. W przypadku popularyzacji swoich wirtualnych osiagnie¢ niektdrzy
z gamerow staja si¢ rowniez influencerami, a najlepsi gracze wykorzystuja aktywnosé
»gamingowya” jako zrodlo statego dochodu.

Dzialalnos$¢ influenceréw wykorzystujacych réznego rodzaju media spotecz-
nosciowe (w tym m.in. Youtube, Facebook, Instagram, Twitter, platformy blogowe)
zwigzana jest z checig autopromocji w zakresie indywidualnego stylu ubioru czy tez
sposobu zachowania, posiadajgc jednoczesnie w wielu przypadkach czysto mate-
rialng, marketingowa motywacje*. Wielu influenceréw bierze udzial w kampaniach
marketingowych, promujac dane produkty, tworzac zawartos¢ danych profili (tzw.
content) na zamowienie.

Kolejna z subkultur internetowych stanowi sieciowg manifestacje deficytow
adaptacyjnych i powstatych na tym tle indywidualnych frustracji, czesto takze gle-
boko zinternalizowanych kompleksow. Polem eksternalizacji owych frustracji staje
sie Internet, a jej ofiarami losowo wybrani uzytkownicy mediéw spotecznosciowych,
a takze osoby publiczne, nierzadko obrazane i nekane*. Hejterskie tresci wchodza
najczesciej w zakres tzw. hate speech — mowy nienawisci, a szczegélnie bulwersu-
jace ataki stajg sie przedmiotem dziatan adekwatnych instytucji. Celem aktywnosci

2 Zob. D. Muggleton, Wewngtrz..., dz. cyt., Krakow 2004, s. 47-71.

! Zastosowany podziat posiada charakter umowny - granice pomiedzy poszczegdlnymi grupami nie posiada-
ja statego charakteru.

2 M. Dymek, Video..., dz. cyt., New York 2012, s. 34-56.

# Zob. EJ. Martinez-Lopez, R. Anaya-Sanchez, M. Fernandez-Giordano, D. Lopez-Lopez, Behind influencer
marketing: key marketing decisions and their effects on followers’ responses, ,,Journal of Marketing Manage-
ment’, 36(2020), s. 579-607.

2 Zob. T. Owen, W. Noble, EC. Speed, New Perspectives of Cybercrime, Preston 2017, s. 113-172.

101



Tadeusz Bak, Bartosz Lukaszewski

internetowych trolli* jest natomiast wywolanie zdziwienia, zaklopotania czy tez
szoku poprzez umieszczanie w sieci komentarzy wykorzystujacych tresci obsce-
niczne, absurdalne, nielicujacych z powaga wydarzenia badz tez zupelnie niekore-
spondujacych z tematyka danych newsow.

Szczegdlnie alarmujacy z punktu widzenia bezpieczenstwa wewnetrznego
jest natomiast fakt funkcjonowania subkultury inceli. Tworza ja mtodzi mezczyzni
zyjacy w celibacie w zwiazku ze zréznicowanymi trudno$ciami w kontaktach z plcig
przeciwng. O brak kontaktéw intymnych z kobietami oskarzane sa same kobiety
i spoteczenstwo promujgce okreslony model mesko$ci. Subkultura ta jest wiec pola-
czeniem mizoginii z mizantropia, u ktérych podstaw leza indywidualne deficyty
rozwojowe, traumatyczne przezycia i rozlegle problemy emocjonalne. Im silniej
odczuwane napiecia, tym wieksze prawdopodobienstwo zachowan antyspotecznych,
w tym zbrodni, motywowanych checia zemsty na kobietach i calym spoleczenstwie®.

Niezaleznie od specyfiki nowych subkultur sieciowych nalezy stwierdzi¢, iz
wirtualizacja partycypacji w zyciu spolecznym w perspektywie dlugofalowej prowa-
dzi do uzaleznienia od Internetu.

6. Uzaleznienie od Internetu

Zdaniem WHO, uzaleznienie od Internetu to stale przybierajgcy na sile problem spo-
teczny?, ktorego zrédel poszukiwaé nalezy przede wszystkim w braku skutecznego
wyakcentowania zagrozen ptynacych z nierzadko funkcjonalnego rozwoju techno-
logicznego®. Swiatowa Organizacja Zdrowia uwaza, ze uzaleznienie od Internetu
nalezy traktowa¢ analogicznie do uzaleznien zwigzanych z naduzywaniem innych
niebezpiecznych uzywek®. Uzaleznienie od Internetu to inaczej ,, Internet Addiction
Disorder”, co oznacza wewnetrzny przymus przebywania nieustannie w sieci. Przy-
jeto, ze osoby uzaleznione od sieci spedzaja tam minimum 70 godzin tygodniowo™.

» Ibidem.

% R.L. O'Malley, K. Holt, T.J. Holt, An Exploration of the Involuntary Celibate (Incel) Subculture Online, ,,Jour-
nal of Interpersonal Violence”, 9(2020).

Problemem spofecznym nazywamy to, co w danym spoteczenstwie staje sie zjawiskiem niepozadanym czy
ktopotliwym. Wszedzie tam, gdzie zjawiska niepozadane czy ktopotliwe wystepuja, czesto staja si¢ proble-
mem spolecznym. Natezenie, czestotliwos¢, zasieg itp. cechy ilosciowe danego zjawiska okreslaja jego kwali-
fikacj¢ jako$ciowa. Zob. J. Sztumski, Wstep do metodologii i technik bada# spotecznych, Katowice 2005, s. 4.
Rozwdj technologiczny przyczynit sie do powstania rzeczywistoéci informacyjnej, gdzie elektronika stanowi
gléwne zrédlo wiedzy oraz przyczynia sie do powstawania relacji interpersonalnych, nowych typéw tychze
relacji i komunikacji w ich ramach, por. I. Samborska, Swiat mediéw elektronicznych jako #rédto aktywnosci
dziecka, [w:] Aktywnos¢ dzieci i mlodziezy, S. Guz, T. Sokotowska-Dzioba, A. Pielecki (red.), Warszawa 2008,
s. 36. Rozwoj technologiczny, jak podkresla L.H. Haber, to nieustanna transformacja, coraz to nowszych
technologii, ktéra dokonuje si¢ szczegdlnie w XXI wieku. Rozwoj technologiczny w konsekwencji doprowa-
dzit do powstania spoleczenstwa digitalnego. Zob. L.H. Haber, Od spofeczeristwa analogowego do digitalnego
- w kierunku samoidentyfikacji, [w:] Spoleczeristwo informacyjne. Aspekty funkcjonalne i dysfunkcjonalne,
L.H. Haber, M. Niezgoda (red.), Krakow 2006, s. 125-126.

C.M. Cekiera, Uzaleznienie od komputera i gier losowych wsréd mlodziezy, [w:] Diagnostyka i rozwigzywanie
problemow psychospolecznych dzieci i mlodziezy, B. Kaldon, J. Kahla, A. Fidelus (red.), Sandomierz — Warsza-
wa 2009, s. 35.

¥ J. Bednarek, Zagrozenia w cyberprzestrzeni, [w:] Patologie spoteczne, M. Jedrzejko (red.), Puttusk 2006, s. 91-92.
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W 2014 roku w sposéb audytoryjny pilotazowo przebadano mlodziez stu-
dencka w Warszawie® pod katem zmiennych potencjalnie determinujacych uzalez-
nienie od Internetu. Uzyskano nastepujace rezultaty:

o czynnikiem determinujgcym uzaleznienie od Internetu jest nie czas, a gtow-
nie cel korzystania z sieci;

o partycypacja w spoleczenstwie sieciowym oparta na poszukiwaniu wiedzy,
motywacjach naukowych i informacyjnych nie przesadza o uzaleznieniu od
Internetu pomimo szerokiego zakresu czasowego uzytkowania sieci;

o wraz z czasem po$wiecanym na Internet w celu zdobycia konkretnej wiedzy
maleje zagrozenie uzaleznieniem od Internetu;

o wraz z czasem pos$wiecanym na Internet w celach rozrywkowych ryzyko uza-
leznienia od Internetu rosnie.

Wiréd czynnikow ryzyka w zakresie partycypacji w sieci wyrdznic¢ nalezy:
o blogi,
o portale spotecznosciowe i czaty,
o serwisy rozrywkowe,
e serwisy tematyczne,
o serwisy multimedialne,
« serwisy informacyjne.

Czynniki rozwojowe w zakresie partycypacji w sieci to natomiast:
o portale popularnonaukowe,
o portale naukowe.

Wisréd czynnikéw ryzyka w zakresie sposobu spedzania czasu wolnego
wyrédzniono gre na komputerze lub konsoli i surfowanie po Internecie, a spotkania
z przyjaciétmi i aktywno$¢ ruchowa wypierajg ryzyko uzaleznienia od Internetu.
Najwigksze zagrozenie uzaleznieniem wystepuje do 30. roku Zycia jednostki.

7. Zagrozenia dla bezpieczenstwa wewnetrznego w wirtualnej
rzeczywistosci

W ciggu ostatnich 20 lat w przestrzeni sieciowej pojawialy si¢ m.in. nastepujace
zagrozenia, niezwigzane z dzialaniem nowych subkultur sieciowych (subkultur
nowych mediéw):

o gra ,niebieski wieloryb™?

o momo challenge®;

3 Studenci socjologii i pracy socjalnej, 29 os6b.

* Zob. zrédlo internetowe: https://www.bbc.co.uk/news/blogs-trending-46505722 (dostep: 23.01.2021).

¥ Zob. zrédlo internetowe: https://www.theweek.co.uk/96248/what-is-the-momo-suicide-challenge-and-is-it-
dangerous (dostep: 23.01.2021).
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o samobdjstwa i morderstwa transmitowane ,na zywo” poprzez media spolecz-
nosciowe;

o odezwy i egzekucje dokonywane przez ugrupowania terrorystyczne (globali-
zacja terroryzmu);

o rozwdj rynku mondo* i snuff movies®;

o pornografia dziecieca;

o zoofilia;

o kanibalizm - Armin Meiwes — w 2001 roku zabit i zjadt (cz¢$ciowo) mez-
czyzne poznanego przez Internet®, z ktérym uprzednio ustalil okolicznosci
dokonania powyzszego aktu (obopdlne porozumienie®).

8. Zagrozenia dla bezpieczenstwa wewnetrznego zwigzane
ze sztuczng inteligencja

Druga dekada XXI wieku charakteryzowala si¢ dynamicznym rozwojem prac nad
sztuczng inteligencja (AI), w tym nad humanoidami, robotami cztekoksztaitnymi.
Prace te obfitowaly w wydarzenia znane dotychczas jedynie z szeroko pojetej fan-
tastyki. W 2016 roku humanoid Promobot IR77 uciekt z laboratorium w Permie®,
a w 2017 roku humanoid Sophie otrzymal obywatelstwo Arabii Saudyjskiej*. Zda-
niem P. Domingosa, do 2030 roku kazdy bedzie mogt posiada¢ cyfrowego sobo-
wtdra®, natomiast I. Pearson twierdzi, iz do 2050 roku powszechne bedzie utrzy-
mywanie kontaktow seksualnych z robotami*. Prawdopodobne jest réwniez
wykorzystywanie humanoidéw do rozwigzywania konfliktéw zbrojnych (np. rosyjski
robot Fedor)*2.

9. Cyfrowe zagrozenia dla bezpieczenstwa wewnetrznego
w opinii mlodziezy studenckiej

W celu identyfikacji opinii na temat cyfrowych zagrozen w grupie osob najbardziej
na nie narazonych, a zatem mlodziezy, w styczniu 2021 roku przeanalizowano 40
studenckich wypowiedzi* zwigzanych z oceng kierunku rozwoju technologicznego,
w tym szczegolnie sztucznej inteligencji. Mtodziez studencka zauwaza funkcjonal-
no$¢ Al w przypadku asystowania cztowiekowi na plaszczyznie komunikacyjnej,

Prezentujacych autentyczne sceny $mierci w wyniku wypadkow, egzekucji etc.

¥ Prezentujgcych sceny $mierci, gwaltow, tortur, zabdjstw, dokonywanych i filmowanych ,,na zlecenie” zama-
wiajgcego.

¥ Tzw. ,dark web”.

¥ Zob. zrédlo internetowe: https://www.theguardian.com/world/2006/may/10/germany.lukeharding (dostep:
23.01.2021).

¥ Zob. zrédlo internetowe: https://www.bbc.com/news/blogs-news-from-elsewhere-36547139 (dostep: 23.01.2021).

¥ Zob. zrédlo internetowe: https://www.forbes.com/sites/zarastone/2017/11/07/everything-you-need-to-kno-
w-about-sophia-the-worlds-first-robot-citizen/ (dostep: 23.01.2021).

4 Zob. P. Domingos, Nasze cyfrowe sobowtory, [w:] ,,Scientific American’, 2(2019), s. 54-59.

Zob. zrédlo internetowe: https://ispr.info/2015/10/28/futurist-ian-pearson-predicts-sex-with-robots/ (do-

step: 23.01.2021).

Zob. zrédto internetowe: https://tass.com/opinions/763216 (dostep: 23.01.2021).
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ekonomicznej i edukacyjnej - ,do pluséw na pewno mozemy zaliczy¢ fakt, ze
sztuczna inteligencja ulatwia nasze codzienne funkcjonowanie, poprawiajac je na
wielu plaszczyznach. Mozemy dzieki niej ulepszy¢ nasza opieke zdrowotng, trans-
port czy ustugi. Nie sposob nie wspomnie¢ takze o pozytywnym wplywie na dostep
do informacji, edukacje i szkolenia’, a takze w sytuacji marginalizacji i ekskluzji spo-
tecznej okreslonych jednostek i grup - ,,sztuczna inteligencja o odpowiednim pozio-
mie zaawansowania moze pomaga¢ osobom samotnym - prowadzac rozmowe,
analizujac status ich samopoczucia oraz zdrowia psychicznego. Tak zaawansowana
AI moglaby pomaga¢ w pokonywaniu traum czy asystowa¢ osobom wycofanym
w powrocie do Zycia spolecznego” W zgromadzonych opiniach dominuje réwniez
obawa wyrazona najpelniej w ponizszym cytacie: ,,(...) w zwiazku z najbardziej
zaawansowanymi i najbardziej podobnymi do cztowieka formami Al istnieje wiele
dylematéw natury etycznej. Dodatkowo czesto wymienianym potencjalnym zagro-
zeniem jest szansa na pojawienie si¢ tzw. superinteligencji, ktora bedzie potrafita
dokonywac¢ nieprzerwanego samodoskonalenia w niekontrolowany sposéb i - posia-
dajac cos$ na ksztalt ludzkiej sSwiadomosci — ma szanse znacznie przewyzszy¢ czlo-
wieka i wykorzysta¢ swoja wiedze i umiejetnosci w nieznany nam sposéb”. Kolejny
element zagrozen akcentowanych przez studentdw to wykorzystywanie algoryt-
mow tzw. uczenia maszynowego w celu kradziezy informacji prywatnych, tworze-
nia rozbudowanych struktur falszywych informacji*, a takze wplywanie na opinie
publiczng poprzez generowanie sztucznego ruchu sieciowego (szczegoélnie komenta-
rzy) przy wykorzystaniu farm tzw. botow i trolli®*.

Podsumowanie

Wedtug teorii ,,phi” G. Tononiego (integrated information theory*) ,$wiadomos¢
moze wystepowaé w prostszych formach u prostszych organizméw, podobnie jak
u odpowiednio zorganizowanych maszyn z wysokim ‘phi; czyli zdolnoscia do inte-
growania szczegdétowych informacji w calosé™’. Ukonstytuowanie sie samo$wiado-
mosci sztucznej inteligencji jest zatem jednym z potencjalnych kierunkoéw jej roz-
woju. Zagrozenia z obecno$ci w przestrzeni spotecznej samo$wiadomych przejawéw
AT pozostaja w chwili obecnej trudne do oszacowania, jednak trudno nie dostrzec
odleglego, acz zauwazalnego ryzyka anihilacji gatunku ludzkiego. Czlowiek pozo-
staje istotg spoleczng, a nie wirtualng i wiezi sieciowe w przypadku mozliwosci roz-
wijania kontaktow w $wiecie realnym zawsze posiada¢ beda charakter substytu-
tywny. Zadaniem nauk spolecznych jest w tym kontek$cie rozwijanie jak najszerszej
refleksji nad zaréwno uzytecznoscia, jak i zagrozeniami plyngcymi ze stosowania
najnowszych rozwigzan technologicznych. Rezultaty interdyscyplinarnych badan*

4 Tzw. fake newsow.

# Zob. E. Baron-Polanczyk, Boty, trolle i fake news — uwazaj, kto cig uczy!, ,Edukacja-Technika-Informatyka’,
2(2019), s. 218-226.

*G. Tononi, Consciousness as integrated information: A provisional manifesto, ,,Biol Bull’, 215(2008), s. 216-242.

¥ S. Blackmore, Najtrudniejszy problem: zagadka ludzkiej swiadomosci, ,Scientific American’, 10(2018), s. 36-41.

*# Wykorzystujacych réwniez perspektywe etyczna.
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winny stanowi¢ podstawe tworzenia regul implementacji poszczegdlnych narzedzi
cyfrowych w ramy Zycia spolecznego. Rozwoj technologiczny i wynikajace z niego
udogodnienia cywilizacyjne nie posiadaja autotelicznego charakteru, co wymaga
swoistego ,,oswajania’ technologii, na co wskazuja rowniez rezultaty analizy tresci
studenckich wypowiedzi. Wspolpraca neuronauki z naukami spotecznymi (a szcze-
golnie z socjologia bezpieczenstwa wewnetrznego) to jeden z warunkéw minimali-
zacji zagrozen.

Abstrakt

Cyfrowe zagrozenia dla bezpieczenstwa wewnetrznego. Nowe subkul-
tury sieciowe, wirtualna rzeczywistos¢, sztuczna inteligencja

Niniejszy artykul zogniskowany jest wokot analizy cyfrowych zagrozen dla bezpie-
czenistwa wewnetrznego wynikajacych z ponowoczesnej fazy rozwoju spoleczen-
stwa, a takze postindustrialnego charakteru systemu ekonomicznego. W tym kon-
tekscie przedstawiono zmiany spoleczne determinujgce rozwoj digitalnych zagrozen,
a takze zaakcentowano neoewolucyjne fundamenty teoretyczne w postaci teorii sys-
temu termodynamicznego oraz teorii kumulacji informacji. Aktualna transformacja
charakteru interakeji w spoleczenstwie zostala zaprezentowana przy wykorzystaniu
teorii aktora-sieci. W odniesieniu do procesu subkulturyzacji opisano funkcjono-
wanie pieciu gtéwnych subkultur sieciowych, na podstawie badan wtasnych uwy-
puklono zwigzane z aktywnoscia sieciowg ryzyko uzaleznienia od Internetu, zaak-
centowano réwniez zagrozenia dla bezpieczenistwa wigzace sie z uzytkowaniem sieci
w zyciu codziennym, a takze niebezpieczenistwa na polu badan nad sztuczng inteli-
gencja. Prezentacje wyzej wymienionych zaleznosci uzupelniono analizg opinii mlo-
dziezy studenckiej na temat kierunku rozwoju technologicznego.

Slowa kluczowe: zagrozenia cyfrowe, bezpieczenstwo wewnetrzne, subkultury sie-
ciowe, wirtualna rzeczywistos¢, sztuczna inteligencja

Abstract

Digital threats to internal security. New network subcultures,
virtual reality, artificial intelligence

The article is focused on the analysis of digital threats to internal security resulting
from the postmodern phase of society’s development, as well as the post-industrial
nature of the economic system. In this context, there were presented the social chan-
ges determining the development of digital threats and the neo-evolutionary theo-
retical foundations in the form of the thermodynamic system theory and the theory
of information accumulation were emphasized. Current transformation of the cha-
racter of interactions in the society were presented by using the actor-network the-
ory. In reference to the subculturization process there were described the functioning
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of five main network subcultures, on the basis of own research, emphasized the risk
of Internet addiction related to network activity, also emphasized the security threats
related to the use of the network in everyday life, as well as the dangers in the field
of artificial intelligence research. The presentation of the above-mentioned depen-
dencies was supplemented with an analysis of the opinions of student youth on the
direction of technological development.

Keywords: digital threats, internal security, network subcultures, virtual reality, arti-
ficial intelligence

Wykaz skrotow:

VR - wirtualna rzeczywistos¢
AT - sztuczna inteligencja
WHO - Swiatowa Organizacja Zdrowia

References

1. Aleksandrowicz T.R., Bialy wywiad w walce z terroryzmem, [w:] Rola mediéw
w przeciwdzialaniu terroryzmowi, P. Piasecka, K. Liedel (red.), Warszawa 2009,
s. 81.

2. Baron-Polanczyk E., Boty, trolle i fake news - uwazaj, kto cig¢ uczy!, ,Edukacja
-Technika-Informatyka’, 2(2019), s. 218-226.

3. BakT., Wspierajgca rola sieci Web dla rodzin 0séb niepetnosprawnych, [w:] Stuzgc
rodzinie i ojczyznie... Sw. Janowi Pawtowi II w 100. rocznice urodzin, U. Bejma,
M. Izycki, L. Szot (red.), Warszawa 2020, s. 183-204.

4. Beck U, Conditio humana. Il rischio nelleta globale, Bari 2011.

5. Bednarek J., Zagrozenia w cyberprzestrzeni, [w:] Patologie spoteczne, M. Jedrzej-
ko (red.), Puttusk 2006, s. 91-92.

6. Blackmore S., Najtrudniejszy problem: zagadka ludzkiej swiadomosci, ,Scientific
American”, 10(2018), s. 36-41.

7. Brake M., The Sociology of Youth Culture and Youth Subcultures: Sex and Drugs
and Rock ‘n’ Roll?, London 2013, s. 10-18.

8. Cekiera C.M., Uzaleznienie od komputera i gier losowych wsréd miodziezy, [w:]
Diagnostyka i rozwigzywanie probleméw psychospotecznych dzieci i miodziezy,
B. Kaldon, J. Kahla, A. Fidelus (red.), Sandomierz — Warszawa 2009, s. 35.

9. Domingos P, Nasze cyfrowe sobowtory, [w:] ,Scientific American” 2(2019),
s. 54-59.

10. Dymek M., Video Games: A Subcultural Industry, [w:] The Video Game Industry:
Formation, Present State and Future, P. Zackariasson, T. Vilson (red.), New York
2012, s. 34-56.

11. Gelder K., Subcultures: Cultural Histories and Social Practice, New York 2007,
s.4,135.

107



Tadeusz Bak, Bartosz Lukaszewski

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.
25.

26.

27.

28.

29.

30.

31.

32.

108

Haber L.H., Od spoteczeristwa analogowego do digitalnego — w kierunku samo-
identyfikacji, [w:] Spoleczeristwo informacyjne. Aspekty funkcjonalne i dysfunk-
cjonalne, L.H. Haber, M. Niezgoda (red.), Krakéw 2006, s. 125-126.
Horkheimer M., Adorno T.W., Dialektyka oswiecenia, Warszawa 2010.
https://ispr.info/2015/10/28/futurist-ian-pearson-predicts-sex-with-robots/
(dostep: 23.01.2021).

https://tass.com/opinions/763216 (dostep: 23.01.2021).
https://www.bbc.co.uk/news/blogs-trending-46505722 (dostep: 23.01.2021).
https://www.bbc.com/news/blogs-news-from-elsewhere-36547139 (dostep: 23.01.2021).
https://www.forbes.com/sites/zarastone/2017/11/07/everything-you-need-to-k-
now-about-sophia-the-worlds-first-robot-citizen/ (dostep: 23.01.2021).
https://www.theguardian.com/world/2006/may/10/germany.lukeharding (dostep:
23.01.2021).
https://www.theweek.co.uk/96248/what-is-the-momo-suicide-challenge-and-is
-it-dangerous (dostep: 23.01.2021).

Kato T.A., Shinfuku N., Tateno M., Internet society, internet addiction, and patho-
logical social withdrawal, ,Current Opinion in Psychiatry”, 33(2020), s. 264-270.
Konecki K.T., W strong socjologii jakosciowej: badanie kultur, subkultur i Swiatow
spotecznych, [w:] Kultury, subkultury i swiaty spoleczne w badaniach jakoscio-
wych, J. Leonski, M. Fiternicka-Gorzko, Szczecin 2010, s. 17-37.

Latour B., Reassembling the Social: An introduction to Actor-Network-Theory,
New York 2005, s. 1-17.

Lenski G., Power and Privilege: A Theory of Social Stratification, New York 1966.
Loon van J., Risk and Technological Culture. Towards a sociology of virulence,
New York 2002, s. 112-169.

Martinez-Lopez EJ., Anaya-Sanchez R., Fernandez-Giordano M., Lopez-Lopez
D., Behind influencer marketing: key marketing decisions and their effects on fol-
lowers’ responses, ,,Journal of Marketing Management”, 36(2020), s. 579-607.
Mock J., Pandemiczna trauma, ,Scientific American’, 6(2020), s. 26-27.
Muggleton D., Wewngtrz subkultury. Ponowoczesne znaczenie stylu, Krakow
2004.

O’Malley R.L., Holt K., Holt T.J., An Exploration of the Involuntary Celibate (In-
cel) Subculture Online, ,,Journal of Interpersonal Violence”, 9(2020).

Owen T., Noble W., Speed EC., New Perspectives of Cybercrime, Preston 2017,
s. 113-172.

Paleczny T., Typy tozsamosci kulturowej a procesy globalizacji, [w:] Wladza, na-
16d, tozsamos¢, K. Gorlach, M. Niezgoda, Z. Serega (red.), Krakow 2004, s. 68-71.
Robards B., Bennett A., MyTribe: Post-subcultural Manifestations of Belonging on
Social Network Sites, ,Sociology”, 45(2011), s. 303-317.



Cyfrowe zagrozenia dla bezpieczenstwa wewnetrznego. Nowe subkultury sieciowe,
wirtualna rzeczywistos¢, sztuczna inteligencja

33.

34.
35.

36.

37.

Samborska 1., Swiat mediéw elektronicznych jako zrédlo aktywnosci dziecka,
[w:] Aktywnos¢ dzieci i mlodziezy, S. Guz, T. Sokotowska-Dzioba, A. Pielecki
(red.), Warszawa 2008, s. 36.

Sztumski J., Wstep do metodologii i technik badat spotecznych, Katowice 2005.
Tononi G., Consciousness as integrated information: A provisional manifesto,
»Biol Bull”, 215(2008), s. 216-242.

Wanta W,, Golan G., Lee C., Agenda Setting and International News: Media Influ-
ence on Public Perceptions of Foreign Nations, ,,Journalism & Mass Communica-
tion Quarterly”, 81(2004), s. 364-377.

White L., The Science of Culture: A Study of Man and Civilization, New York
1949, s. 367.

109



