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Internet XXI wieku — putapka zagrozen dla dzieci,
miodziezy i oséb starszych w dobie pandemii Covid-19

Boje si¢ dnia, w ktérym technologia przewyzszy nasze ludzkie interakcje. Swiat bedzie
miat wéwczas generacje idiotow.

Albert Einstein

Wstep

Albert Einstein — wielki umysl, naukowiec i wizjoner zyjacy na przelomie XIX i XX wieku
- nie dozyl czaséw przetomu technologicznego w dziedzinie komputeréw. Mial jednak
$wiadomo$¢ zagrozen, jakie niosa za soba postep techniczny i rozwdj nowych technologii.

Maszyna ENIAC (Electronic Numerical Integrator And Computer, co mozna
przetlumaczy¢ jako Elektroniczny, Numeryczny Integrator i Komputer) skonstru-
owana w latach 1943-1945 przez naukowcéw - J.P. Eckerta i J.W. Mauchly’ego -
data poczatek rozwoju nowej dziedzinie technologii, ktdrej przelom w powszechno-
$ci i dostepnosci datuje si¢ od 1982 roku debiutem komputera Commodore 64'.

Dla pokolenia urodzonego po milenijnym 2000 roku trudne jest do zrozu-
mienia, iz §wiat moze istnie¢ bez Internetu. Laptop, smartfon i ciggla ,,obecnos¢”
w sieci poteguje te sSwiadomos¢, ze Internet byt zawsze. Jednak co niektérzy pamie-
tajg ten charakterystyczny dzwiek polgczenia za posrednictwem modemu telefonicz-
nego, predkos¢, ktorej w dzisiejszej dobie nikt z uzytkownikéw nie zaakceptowatby,
nie méwigc juz o portalach spotecznosciowych, ktérych w owym czasie (potowa lat
90. XX wieku) po prostu nie byto. Tak matymi krokami wkroczylismy w XXI wiek,

' https://www.benchmark.pl/aktualnosci/historia-rozwoju-komputerow-i-laptopow.html
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w ktorym pojecie spoleczenstwa informacyjnego ze swoistymi cechami’ zaczelto
wypieraé cechy spoleczenstwa tradycyjnego. Takie wartosci jak anonimowos¢, bez-
pieczenstwo, prawo do prywatnosci coraz czesciej zaczely ustepowac takim pojeciom
jak social media, fallowers, trollowanie czy tez lajk. To co poczatkowo byto fantazjg
i fabulg filmowg w takich filmach jak Matrix czy Avatar, powoli stawalo si¢ naszg ota-
czajacy rzeczywistoéciag ze wszystkimi korzy$ciami, jak i niematym bagazem zagro-
zen. Przestrzen definiowana jako nieskonczony, nieokreslony obszar tréjwymiarowy
czy tez okreslony, majacy pewne wymiary obszar tréjwymiarowy’ tracita swoje zna-
czenie w zetknieciu z nowg technologia informacyjno-komunikacyjna. Coraz cze-
$ciej w to miejsce zaczelo pojawiac si¢ pojecie cyberprzestrzeni.

W tym kontekscie istotnym jest umiejscowienie mtodego pokolenia oraz oséb
w grupie wiekowej 65+ w cyfrowym $wiecie, jako istotnego elementu tego $wiata
zwlaszcza w dobie pandemii Covid-19. Czlowiek z natury rzeczy w zetknieciu
z technologiami jest z jednej strony najbardziej wrazliwym elementem na wszelkiego
rodzaju zagrozenia, bedac jednocze$nie zrodlem tych zagrozen. Analiza regularnosci
korzystania z Internetu w latach 2003-2020 w réznych grupach wiekowych w zesta-
wieniu z danymi statystycznymi dotyczacymi zagrozen zwiazanych z cyberprzemocy
i cyberprzestepczoscia pozwoli na wskazanie trendéw i tendencji w tym obszarze
oraz grup wiekowych najbardziej zagrozonych.

Cyberprzestrzen — pojecie i funkcje w spoteczenstwie na przetomie
XX i XXI wieku

Przedstawione przez Norberta Wienera jeszcze w 1948 r. pojecie cybernetyki (ang.
cybernetics) jako kontroli oraz komunikacji pomiedzy swiatem zwierzat oraz maszyn,
z uwagi na rosnace znaczenie systemow teleinformatycznych wykorzystywanych obec-
nie przez spoleczenstwa na calym swiecie?, ewoluowalo przez dekady ubieglego i obec-
nego wieku, wypracowujac w tym obszarze réznorodno$¢ definicyjna.

Najczesciej w literaturze dotyczacej Internetu mozemy spotkaé sie z poje-
ciem cyberprzestrzeni definiowanej jako: przestrze# wizualna, utworzona przez zgro-
madzone w Internecie zasoby lub jako iluzja wygenerowana przez specjalne oprogra-
mowanie i sprzet, takie jak: okulary, hetmy i okulary®. Cze$¢ specjalistow uwaza, ze
cyberprzestrzen narodzila si¢ w momencie powstania politycznej koncepcji ,,auto-
strad informacyjnych’, w czasie kampanii prezydenckiej Billa Clintona w 1992 roku®.

W Polsce pojecie cyberprzestrzeni pierwszy raz zostalo zdefiniowane w zato-
zeniach do Rzadowego Programu Ochrony Cyberprzestrzeni RP na lata 2009-
2011, rozwini¢te w kolejnym Rzadowym Programie Ochrony Cyberprzestrzeni

2 S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprzestrzeni, jednostki-

-organizacji-panistwa, Warszawa 2019, s. 14-15.

B. Dunaj (red.), Popularny stownik jezyka polskiego, Warszawa 2001, s. 553.

J. Wasilewski, Przeglad Bezpieczeristwa Wewnetrznego, 2013, nr 9, s. 227.
https://www.abw.gov.pl/pl/pbw/publikacje/przeglad-bezpieczenstwa/987,Przeglad%20Bezpieczenstwa-We-
wnetrznego-nr-9-5-2013.html

A. Andrzejewska, J. Bednarek, Zagrozenia cyberprzestrzeni i Swiata wirtualnego, Warszawa 2014, s. 19.

¢ J. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 32.
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Rzeczypospolitej Polskiej na lata 2011-2016, opracowanym przez Ministerstwo
Spraw Wewnetrznych i Administracji w czerwcu 2010 roku. Przedstawiona tam defi-
nicja ulegla rozbudowaniu i za cyberprzestrzen uznano ,,cyfrowa przestrzen prze-
twarzania i wymiany informacji tworzong przez systemy i sieci teleinformatyczne
wraz z powigzaniami pomie¢dzy nimi oraz relacjami z uzytkownikami™.
Dynamiczny rozwéj gospodarczy uzalezniony od szybkiego i nieskrepo-
wanego dostepu do informacji oraz jej wykorzystania w zarzadzaniu, produkcji,
sektorze ustug oraz sektorze publicznym spowodowal modyfikacje podejscia do
ochrony cyberprzestrzeni RP. Strategia Cyberbezpieczenistwa Rzeczypospolitej Pol-
skiej na lata 2017-2022 ustgpita Uchwale nr 125 Rady Ministréw z dnia 22 pazdzier-
nika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na
lata 2019-2024%, w ktoérej ochrona systemoéw informacyjnych oraz przetwarzanych
w nich informacji jest wyzwaniem dla wszystkich podmiotéw tworzacych krajowy
system cyberbezpieczenstwa, a wiec podmiotéw gospodarczych swiadczacych ustugi
przy wykorzystaniu systeméw informacyjnych, organéw wiladzy publicznej, orga-
néw odpowiedzialnych za bezpieczenistwo narodowe, a takze wyspecjalizowanych
podmiotdéw zajmujacych sie cyberbezpieczenstwem w sferze operacyjne;.
Cyberprzestrzen ze wzgledu na zmiennos$¢ swoich cech oraz dominujgcg role
interaktywnych technologii, w ktdrej jest wykorzystana, ksztaltuje nowe oblicza wspot-
czesnej kultury i swoje miejsce w edukacji, wyrdzniajac sie nastepujacymi funkcjami:
o informacyjng - oznaczajacg niemalze blyskawiczne dostarczenie réznorod-
nych informacji;
o ludyczng - dostarczajaca rozrywki, ktorej warto$¢ jest uzalezniona od jakosci
programow i sposobu ich odbioru;
o stymulujaca - wyrazajaca sie¢ w inspiracji odbiorcéw do aktywnego odbioru
nadawanych tresci;
« wzorcotworczg — polegajaca na programowaniu okreslonych styléw zycia,
idealéw, wzorcow postepowania i zachowania;
» interpersonalng - wynikajacg z wszechobecnej telewizji i komputeréw lacza-
cych sie z calym $wiatem przez Internet’.

Eksploatacja Internetu w Polsce w réznych grupach wiekowych
przed i w czasie pandemii Covid-19

Dostrzegajac pozytywy, jakie niosa za sobg nowe technologie na przestrzeni tych kilku
dekad, mozemy zaobserwowa¢ zmiany zachowan spolecznych z réznych grup wieko-
wych. Trudno nie dostrzec, ze pokolenie milenijne (urodzeni po 2000 roku — przyp. autora)
nie ma problemu z akceptacja i intuicyjnym przyswajaniem nowinek technicznych, gdzie
pokolenie 45+ w tym zakresie wykazuje swoiste cechy wykluczenia spolecznego.
Chcgc opisa¢ zjawisko wykluczenia spotecznego, mozemy stwierdzi¢, iz jest to:
o niezdolno$¢ do uczestnictwa w uznawanych za wazne aspektach zycia
spolecznego - gospodarczych, politycznych i kulturowych;

7 Ibidem, s. 33.
8 http://isap.sejm.gov.pl/isap.nsf/download.xsp/ WMP20190001037/0/M20191037.pdf (dostep: 11.01.2021).
° A. Andrzejewska, J. Bednarek, Zagrozenia cyberprzestrzeni i Swiata wirtualnego, Warszawa 2014, s. 20.
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o odmowa podstawowych praw socjalnych, zapewniajacych obywatelom pozy-
tywna wolno$¢ od uczestnictwa w Zyciu spolecznym i ekonomicznym i przez
to nadajacych znaczenie ich podstawowym wolno$ciom negatywnym;

o proces erozji uznania i szacunku dla praw obywatelskich, od ktérych
zalezg $rodki do zycia i jego poziom™.

Jednak w dzisiejszej dobie informatyzacji nieuniknionym jest korzystanie

z Internetu przez wszystkie grupy wiekowe spoteczenstwa, chociazby w tak prozaicz-
nych sytuacjach jak wykorzystanie darmowych komunikatoréw internetowych lub
aplikacji do wideokonferenciji czy tez przegladanie portali z wiadomosciami.

Proces ten zobrazuje ponizsze zestawienie zmian korzystania z Internetu

w grupach spoleczno-demograficznych w latach 2003-2020.
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Wykres 1. Procentowe zestawienie liczby oséb regularnie korzystajacych z Interne-
tu w poszczegdlnych grupach wiekowych w latach 2003-2020

Zroédlo: Diagnoza Spoteczna 2015" i Dane GUS'; opracowanie wlasne.

' Ibidem, s. 39.

! J. Czapinski, T. Panek (red.), Diagnoza Spoteczna, 2015. www.diagnoza.com (dostep:18.01.2021).

12 E. Kacperczyk, B. Rzymek (red.), Spoteczeristwo informacyjne w Polsce. Wyniki bada# z lat 2013-2017, War-
szawa-Szczecin 2017. https://stat.gov.pl/obszary-tematyczne/nauka-i-technika-spoleczenstwo-informacyj-
ne/spoleczenstwo-informacyjne/ (dostep: 23.03.2021) oraz E. Kacperczyk, B. Rzymek (red.), Spofeczeristwo
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Gdyby przyja¢, kto w poszczegdlnych grupach wiekowych w latach 2003 do
2020 zanotowal najwigkszy progres w korzystaniu z Internetu, to niewatpliwie senio-
rzy w wieku 65+ nalezg do tych, ktérzy odnotowali ponad czterdziestokrotny przyrost;
2 0,9 procent korzystajacych osob w wieku 65+ w 2003 roku do 40,4 procent korzysta-
jacych z Internetu w 2020 roku. Znamienne jest, ze im mlodsze pokolenie, tym przy-
rost procentowy korzystajacych z Internetu w analogicznym okresie nie byl juz tak
dynamiczny. Wplyw na to mialo niewatpliwie wieksze ,,0bycie” mtodego pokolenia
z ta technologia. Przy grupie wiekowej 16-24 lat w latach 2003 do 2015 ilo$¢ uzytkow-
nikéw Internetu prawie podwoila sie, osiagajac wysoki wynik 97,5 procenta, ktéry
to wynik do 2020 roku zmienial si¢ nieznacznie, ale i tak osiagajac bardzo wysoki
pulap 99,2 procent mlodych ludzi, w tej grupie wiekowej, systematycznie korzysta-
jacych z Internetu. Zestawienie to pokazuje, jak dostepnos¢ i korzystanie z Internetu
rok rocznie wzrasta i w zwigzku z tym, jak w réznym stopniu i o réznym charakterze
niesie zagrozenia dla poszczegdlnych grup wiekowych. Niezaleznie od wnikliwosci
i przyjetych zakreséw analiz, dostepnos¢ i wykorzystanie technologii informacyjno-
komunikacyjnej w drugiej dekadzie XXI wieku systematycznie rosnie w catej popula-
cji Polski, a tym samym rosng tez potencjalne zagrozenia z tym zwigzane.

Zagrozenia te moga przybiera¢ posta¢ cyberprzemocy, ktorej niektdre formy
niekiedy trudno kwalifikowa¢ z karno-prawnego punktu, a ich skale mozemy obser-
wowac jedynie przez pryzmat badan naukowych. Inaczej sprawa wyglada przy cyber-
przestepczosci. Przez pryzmat statystyk policyjnych jest tatwiejsza do zdefiniowania,
a pomijajac ,,ciemna liczbe” przestepczosci popetnianej w cyberprzestrzeni, mozliwa
jest pelniejsza analiza w wybranym zakresie.

Przedstawienie zgromadzonych danych statystycznych dotyczacych oséb
pokrzywdzonych wybranych grup wiekowych w ogdlnej liczbie pokrzywdzo-
nych w wybranych kategoriach przestepstw w Polsce w latach 2013-2020 pozwoli,
w zestawieniu z procentowq liczbg regularnych uzytkownikéw Internetu, na ocene
skali oraz tendencji w tym obszarze.

informacyjne w Polsce w 2020 r., Warszawa-Szczecin 2020. https://stat.gov.pl/obszary-tematyczne/nauka-
i-technika-spoleczenstwo-informacyjne/spoleczenstwo-informacyjne/ (dostep: 23.03.2021).
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Wykres 2. Procentowy udzial 0s6b pokrzywdzonych wybranych grup wiekowych
w ogolnej liczbie pokrzywdzonych w wybranych kategoriach przestepstw w Polsce
w latach 2013-2020

Zrédto: Dane KSIP; opracowanie wlasne.

Trendy wzrostowe ilosci 0s6b pokrzywdzonych w poszczegdlnych grupach
wiekowych, pokrywajace sie ze wzrostem ilosci uzytkownikow regularnie korzysta-
jacych z Internetu w kolejnych latach, osiagnely w dobie pandemii Covid-19 naj-
wyzsze wartoéci. Zauwazalny w kraju w grupie wiekowej do 24 lat spadek ilo$ci osob
pokrzywdzonych o ponad 10 procent w stosunku do wczesniejszych lat, moze nasu-
wac konkluzje, ze umiejetnosci wynikajace z czestego korzystania i obycie sie z Inter-
netem wplywaja na unikanie zagrozen czyhajacych w sieci.

Pandemia Covid-19 — determinant zmian w korzystaniu z sieci
i zagrozen w XXI wieku

Internet sam w sobie, jak kazde narzedzie, z natury nie stwarza zadnych zagrozen.
Mozemy przytoczy¢ wiele przedmiotéw, ktérych cechy uzytkowe nie przywotuja na
mysl zadnych niebezpieczenistw, a dopiero w rekach nieodpowiedzialnego czlowieka
stajg sie niebezpiecznym narzedziem, mogacym spowodowac znaczny uszczerbek na
zdrowiu czy nawet spowodowac $mier¢. Komu przyszioby na mysl, ze takie rzeczy
codziennego uzytku jak but czy szalik, w niektdrych okolicznosciach mogg sta¢ si¢
niebezpiecznymi przedmiotami.
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Zauwazone zostalo to w orzecznictwie sadowym. Miedzy innymi w uzasad-
nieniu prawnym wyroku Sadu Apelacyjnego w Poznaniu z 2005 roku, w oparciu
o orzecznictwo Sadu Najwyzszego (por. wyrok SN z dnia 30 grudnia 1971 r. I KR
181/71, OSNPG 1972, z. 5, poz. 90; wyrok SN z dnia 21 stycznia 1987 r. V. KRN
460/86, OSNPG 1987, z. 8, poz. 104; wyrok SN z dnia 13 wrze$nia 1971 r., IIT KR
102/71, LEX nr 21421; wyrok SN z dnia 22 sierpnia 1986 r., III KR 242/86, LEX
nr 22036) przywolano, ze 6w potencjal niebezpieczenistwa narzedzia wynika nie
tylko z jego wlasciwosci, lecz takze ze sposobu jego uzycia. W konsekwencji takiego
stanowiska, opartego na dwoch kryteriach niebezpieczenstwa narzedzia, w orzecz-
nictwie za niebezpieczne uznawane byty nie tylko takie przedmioty, jak siekiera, n6z
czy zelazny fom, lecz takze drewniana palka, garnek metalowy, ciezki but zolnierski,
szalik czy wreszcie butelka'.

Ten fenomen dotyka réwniez Internetu; w rekach nieodpowiedzialnych ludzi
staje sie niebezpiecznym narzedziem, wyrzadzajacym szkode w mieniu czy w sferze
relacji miedzyludzkich, a niejednokrotnie doprowadzajac do tragedii ludzkich.

Internet ztych rzeczy istnieje wszedzie; ani Tor, ani VPN, ani anonimowos¢
nie sg potrzebne, aby robi¢ zte rzeczy w sieci. Portale spolecznosciowe, chmury, ser-
wisy i fora — wszystko to, do czego mamy dostep z domu, z wlasnego komputera jest
wystarczajacym narzedziem do zrobienia lub doznania krzywdy*.

Jedng z pulapek Internetu jest jego uzalezniajace dziatanie. Ile razy w swoim
otoczeniu widzieli$my sytuacje, gdzie grupy mlodych ludzi, rodziny przy obiedzie
w restauracji czy czekajacy na przystanku autobusowym pasazerowie ,zatopieni”
byli w ekrany swoich smartfonow? Na pewno wiele razy. Czy ze wzgledu na ich cha-
rakterystyczne sylwetki, pochylone nad smartfonami, nie przychodzi na mysl skoja-
rzenie, aby nazwac ich ,,pokoleniem zgietych karkéw”? Na pewno tak.

W kontekscie spotecznym nie s3 to jednak odosobnione sytuacje, a wrecz
nabieraja w dzisiejszej dobie charakteru dysfunkcji zwigzanych z nadmiarem korzy-
stania z technologii informacyjnych przybierajacych forme uzaleznien jako:

o syndrom IDA (Internet Addiction Disorder) — nabycie wewnetrznego przy-
musu bycia w sieci, co w efekcie powoduje, Ze Internet staje sie czyms$ koniecz-
nym do zycia oraz funkcjonowania - infoholizm;

« syndrom ASC (Alcohol Stupor Condition) powodowany intensywnym korzy-
staniem z komputera, prowadzacy do stanéw $wiadomosci podobnych fizjo-
logicznie i psychologicznie do upojenia alkoholowego lub narkotycznego®.
Niewatpliwie sytuacja pandemii, ktora dotkneta w 2020 roku $wiat i nasz kraj,

pogtebita to negatywne zjawisko.

Przez blisko sto lat, od pandemii wywolanej wirusem grypy nazywanej grypg
hiszpankg, ludzie nie przypuszczali, ze podobna i réwnie tragiczna sytuacja moze si¢

* Wyrok Sadu Apelacyjnego w Poznaniu z dnia 6 wrzesnia 2005 roku IT AKa 170/05; https://sip.lex.pl/orze-
czenia-i-pisma-urzedowe/orzeczenia-sadow/ii-aka-170-05-ocena-niebezpiecznosci-przedmiotu-uzyte-
g0-520265635 (dostep: 20.01.2021).

' J. Chmielecka, Internet ztych rzeczy, Bielsko-Biata 2017, s. 307.

'* A. Andrzejewska, J. Bednarek, Zagrozenia cyberprzestrzeni i Swiata wirtualnego, Warszawa 2014, s. 41.
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powtorzy¢. Rozwoj medycyny, postep w dziedzinie roéznych technologii, skok cywi-
lizacyjny XXI wieku dawal ztudne poczucie, ze jako ludzie jesteSmy w stanie kontro-
lowa¢ otaczajgcy $wiat i zapewniac sobie bezpieczenstwo. Jeszcze przetom 2019/2020
roku nie zapowiadat tak tragicznego rozwoju sytuacji, ktorej poczatek daly pierwsze
sygnaly z listopada 2019 roku z Chin, z prowincji Wuhan, o zakazeniach nieznanym
jeszcze wowczas szczepem wirusa grypy SARS-CoV-2 i zachorowaniami oraz zgo-
nami na chorobe COVID-19.

Kolejne stwierdzane przypadki zachorowan na COVID-19 w Europie i na $wie-
cie spowodowaly, ze Swiatowa Organizacja Zdrowia (WHO, przyp. autora) 30 stycz-
nia 2020 roku oglosita stan zagrozenia dla zdrowia publicznego o zasiegu miedzyna-
rodowym w wyniku rozprzestrzeniajacej si¢ epidemii COVID-19, a 11 marca 2020
roku uznajac serie zachorowan na COVID-19 za pandemie.

W Polsce od 3 marca 2020 roku zaczgta obowigzywaé Ustawa o szczegdl-
nych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalcza-
niem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzyso-
wych', a dzien pdzniej minister zdrowia oglosit zdiagnozowany pierwszy przypadek
zachorowania na COVID-19, 66-latka z Cybinic w woj. lubuskim.

Nikt wowczas nie przypuszczal, jakie nastapig ograniczenia oraz zmiany
w zyciu spolecznym i w relacjach miedzyludzkich w zwigzku z sytuacja pande-
miczna. O ograniczeniach, jakie zaszly i nadal trwajg niech §wiadcza 43 (czterdziesci
trzy) Rozporzadzenia'” wydane w tym zakresie przez Rade Ministrow do 4 stycznia
2021 roku. Relacje miedzyludzkie w znacznej mierze zostaly ograniczone; ograni-
czona zostata mozliwo$¢ spotykania sie. Dziatalno$¢ gospodarcza w kraju (i na $wie-
cie) praktycznie zahamowala, a w o$wiacie i szkolnictwie wyzszym nastapilo przej-
$cie do nauczania na odleglos¢ w formie on-line.

Pojawilo si¢ pojecie pracy zdalnej®, ktora mogla przybiera¢ formy pracy
hybrydowej, polegajacej na realizacji swoich obowigzkéw pracowniczych czesciowo
w siedzibie firmy (uczelni, szkoly itp.), a czesciowo w formie zdalnej, czyli on-line.
Zauwazalnym stalo sie powszechniejsze niz wczesniej dokonywanie zakupow
»w sieci”. Wizyty, spotkania czy spedzanie wspolnie rodzinnych $wiat przeniosly sie
do cyberprzestrzeni. Swiat wirtualny zaczat zy¢ nowym zyciem, w ktérym mocniej
niz kiedykolwiek zaczat ,,zy¢” cztowiek.

W tym $wiecie, dzieci i miodziez urodzona po 1980 roku, zaliczane do:
e-generacji, Generacji Y, Millenium Kids, Millenium Generation, Net Generation,

Ustawa z dnia 2 marca 2020 r. o szczegolnych rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych nimi sytuacji kryzysowych (Dz. U. 2020,
poz. 374 ze zm.).

Liczba rozporzadzen na podstawie udostepnienia na stronie Slaskiego Urzedu Wojewédzkiego w Katowicach —
https://www.katowice.uw.gov.pl/aktualnosci/akty-prawne-i-dokumenty-dotyczace-zapobiegania-przeciwdzia-
lania-i-zwalczania-covid-19 (dostep: 21.01.2021).

Art. 3. 1. W okresie obowigzywania stanu zagrozenia epidemicznego albo stanu epidemii, ogloszonego z po-
wodu COVID-19, oraz w okresie 3 miesiecy po ich odwotlaniu, w celu przeciwdziatania COVID-19 praco-
dawca moze poleci¢ pracownikowi wykonywanie, przez czas oznaczony, pracy okreslonej w umowie o prace,
poza miejscem jej stalego wykonywania (praca zdalna).
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Gen Netters czy tez Generacja Digital Natives (Cyfrowych tubylcéw), niewatpliwie
dystansujac w mozliwosciach i czestotliwosci korzystania z cyberprzestrzeni genera-
cje Cyfrowych imigrantéw (Generacja Digital Immigrants), stata sie dla nich prze-
wodnikiem ,,zyciowym” To wnuczek stawal si¢ nauczycielem i wprowadzajacym
w nowy $wiat swoich dziadkéw, zakladajac Facebook, WhatsApp czy inny komuni-
kator, badZz pomagajac przy zalozeniu konta e-Pacjent lub zakupach w sklepie inter-
netowym.

Po 3 marca 2020 roku w Polsce relacje miedzyludzkie zostaly sprowadzone
do komunikacji w $wiecie wirtualnym. Komunikacja, ktéra ma posta¢ werbalny
i niewerbalny, w wymiarze cyberprzestrzeni zostala pozbawiona waznego - nie-
werbalnego - elementu. To co mogliémy wyczyta¢ z mowy ciala, zostalo ,,ukryte”
za monitorem komputera, laptopa czy smartfona. Anonimowo$¢, a co za tym idzie
mozliwo$¢ ukrywania tozsamosci, z jednej strony dodata niektérym uzytkownikom
pewnosci w relacjach interpersonalnych, a z drugiej staly sie dla niektorych dosko-
nalg ,okazjg’, jak dla kieszonkowca pozostawiony na ladzie sklepowej portfel, do
czynienia zla lub wejécia na droge przestgpstwa.

Internet stal si¢ swoistg pulapka, ktéra w zawoalowany sposdb neci korzy-
$ciami i picknem bycia w tym $wiecie, a tak faktycznie bedac tonig najezong rafami
koralowymi i wirami, czyhajacymi na nieostroznych podréznikéw, aby wciagnaé
w glebie, sponiewiera¢, wyrzuci¢ na brzeg z bagazem traumy, a w najgorszym razie
doprowadzi¢ do tragedii.

Cyberbezpieczenstwo, rozumiane jako odpornosc systemow informacyjnych na
dziatania naruszajgce poufnosé, integralnosé, dostepnosé i autentycznosé przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy* stalo si¢ wiec prio-
rytetem i wyzwaniem dla wtadz krajowych i miedzynarodowych. Zwigkszenie zdolno-
$ci do zwalczania cyberprzestepczosci zostato ujete w Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2019-2024 jako jeden z celéw szczegdtowych?.

Cyberprzestepczo$¢ nie jest jedynym zagrozeniem w sieci. Biorac pod uwage
interdyscyplinarny charakter zagrozen bezpieczenstwa, mozemy przyja¢ podziat na*:

1. zagrozenia ogdlne:
niewla$ciwe wykorzystanie zasobdw,
kradziez zasobdw,
ujawnienie informacji osobom nieupowaznionym,
podstuchiwanie,

e. projektowanie wadliwej infrastruktury informacyjnej;
2. zagrozenia wynikajace z aspektow psychologicznych:

a. bledyipomylki ludzkie,

b. nieuczciwi pracownicy,

®

/a0 o

9 M. Gorka, Cyberbezpieczeristwo dzieci i mlodziezy. Realny i wirtualny problem polityki bezpieczeristwa, War-

szawa 2017, s. 134-136.
2 Art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczefistwa (Dz. U. 2018, poz. 1560).
2! Monitor Polski z 30.10.2019 r. poz. 1037.
2 K. Wojtaszek, A. Materska-Sosnowska, Bezpieczeristwo paristwa, Warszawa 2009, s. 196-197.
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c. celowe dziatania nieuczciwych pracownikoéw,
d. dzialania intruzéw komputerowych;
3. zagrozenia srodowiskowe i kryminalne:
a. przestepczo$¢ — wlamania, wymuszenia, napady itp.,
b. kataklizmy - woda, ogien,
C. terroryzmy
4. zagrozenia wynikajace z nieuczciwej konkurencji:
a. opinie branzy,
b. wywiadownie gospodarcze,
c. weryfikacja dokumentdw.

Czlowiek z tymi wszystkimi zagrozeniami staje sie cze$cig e-$wiata; prze-
strzeni, w ktorej wirtualny wymiar miesza si¢ z rzeczywistoscia, ktoérego jednak
skutki oddzialywania jak najbardziej staja si¢ realne. Staje si¢ tak, gdyz instytucje
publiczne, podmioty gospodarcze i wszelkie organizacje coraz czgéciej wykorzystuja
nowe mozliwoéci technologii informacyjno-komunikacyjnych, oferujac produkty
i ustugi dla obywateli on-line.

Terminologia w tym zakresie wytworzyla swoistg typologie, adekwatng do
dziedzin dzialalnosci, ustug itp., postugujac sie pojeciem:

o e - administracja,
o e - biznes,

e ¢ -handel,

o ¢ - bankowo$¢,

o e -zdrowie,

o e -edukacja®.

Czlowiek ,wchodzac” w tym e-$wiecie w interakcje, nie zawsze uswiadamia
sobie, ze wlaénie stal si¢ ofiarg. Niezmiennie od kilku lat na liscie zagrozen w tym
zakresie jest phishing.

Phishing (z ang. password harvesting fishing, czyli ,fowienie hasel”) jest rodza-
jem oszukanczego pozyskiwania poufnych informacji osobistych, takich jak: loginy,
hasta, szczegély karty kredytowej czy konta bankowego, poprzez podszywanie si¢ pod
osobe (instytucje) godna zaufania, ktdrej te informacje sa pilnie potrzebne lub nie-
zbedne do normalnego funkcjonowania*. Pandemia pokazata, ze izolacja i czestsze
korzystanie z Internetu spowodowalo znaczny wzrost tego typu zachowan. Alarmujace
sg dane uzyskane przez ekspertow NASK* wskazujace, ze w pierwszym kwartale 2020
roku odnotowano 1 752 przypadki atakéw typu phishing, co stanowilo niemal potowe
wszystkich atakow phishingowych zarejestrowanym w catym 2019 roku®.

# S. Wojciechowska-Filipek, Z. Ciekanowski, Bezpieczeristwo funkcjonowania w cyberprzestrzeni, jednostki-or-
ganizacji-panstwa, Warszawa 2019, s. 102-137.

2 J. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 126.

» Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy z siedzibg w Warszawie,
ul. Kolska 12, nadzorowany przez Kancelari¢ Prezesa Rady Ministrow, z Zespotem Reagowania na Incyden-
ty Bezpieczenstwa Komputerowego dziatajacym na poziomie krajowym.

% https://www.nask.pl/pl/aktualnosci/3835,Dane-CERT-Polska-za-pierwszy-kwartal-2020roku-pokazuja-ze
-w-okresie-pandemii-li.html (dostep: 22.01.2021).
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Wprowadzenie w pierwszym kwartale 2020 roku nauki i studiowania do wir-
tualnej przestrzeni w formie on-line, przy jednoczesnym wprowadzeniu ograniczen
w poruszaniu sie, spotegowalo wsrdd dzieci i mtodziezy poczucie izolacji i frustra-
cji. Czas ten pokazal, ze szkota (studia) niejednokrotnie do tej pory krytykowana
i czesto niedoceniana przez uczniow (studentdéw), zaczeta by¢ miejscem, do ktorego
chetnie kazdy chcial wréci¢. Izolacja i frustracja staly sie czynnikami, ktore w znacz-
nej mierze negatywnie odbily si¢ na zachowaniach w sieci. Nieodosobnione byly
przypadki zaklocania prowadzonej lekcji, prezentowania niestosownych tresci lub
innych zachowan cyberprzemocy, jako formy agresji i przemocy réwieéniczej, wyra-
zanej w formie ublizania, grozenia, straszenia czy nekania.

Wiele negatywnych zachowan, ktére w ,,realnym” $wiecie bylyby zauwazalne,
w cyberprzestrzeni przestajg by¢ tak wyrazne, a przynajmniej dla najblizszych; rodzi-
cow, rodzenstwa, przyjaciot.

Pojecie ,galerianki” - mlodej dziewczyny, ktéra szuka sponsora najcze-
$ciej w galeriach handlowych - uzywane jeszcze do niedawna, powoli odchodzi do
lamusa. ,Galerianki” byly jednak widoczne i to dostownie. Ten sam typ zachowan
przeniesionych do Internetu jako nowe zjawisko, jakim jest sponsoring, z natury rze-
czy nie jest juz tak zauwazalny, przynajmniej w poczatkowej fazie.

Mozna przyjaé, ze sponsoring jest pewna plaszczyzng interakeji seksualnych
pomiedzy prostytucja a akceptowanym w dzisiejszych czasach posiadaniem sta-
tego, dobrze sytuowanego kochanka, oparta na blisko$ci, a nawet zazytosci, trwa-
jaca nawet wiele lat, gdzie korzysci sg obustronne. Istotnym faktem jest, ze z punktu
widzenia moralno$ci oceniane jest to bardzo czesto jako pewna forma pracy, a nie
cos zlego?. Stad tez aspekt oceny i opinii otoczenia, jak rowniez innych czynnikdw,
nie bez znaczenia ma wplyw na zachowanie osoby, niejednokrotnie w bardzo mlo-
dym wieku, wchodzgcej na droge sponsoringu. Czynnikami wplywajacymi na pod-
jecie decyzji o zaoferowaniu ustug w formie sponsoringu bedzie miedzy innymi che¢
poprawy statusu materialnego i doréwnanie w tym zakresie grupie rowiesniczej, cie-
kawos$¢ nowych przezy¢, rodzinne patologie (alkoholizm, narkomania itp.) czy zaim-
ponowanie innym. Mlody wiek, a tym samym staba zdolnos$¢ przewidywania i mate
doswiadczenie zZyciowe, powoduja, ze skutki takiego zachowania moga doprowadzi¢
do nieszczescia. Nie wiedzac, kim jest osoba po drugiej stronie komputera, wcho-
dzacy na droge sponsoringu moze spotka¢ kogos z zaburzeniami psychicznymi lub
dewiacyjnymi, a spotkanie w ,,realu” moze mie¢ tragiczne skutki.

Internet jest takze wykorzystywany do wyszukiwania maloletnich ofiar oraz
propagowania i pochwalania zachowan pedofilskich. Mozna tutaj wyrézni¢ dwa spo-
soby dzialania przestepcow: bezpodredni i ostrozny®. Sprawcy chilg-groomingu,
czyli uwodzenia i nagabywania dzieci z wykorzystaniem systeméw teleinforma-
tycznych lub technologii informacyjnych, zachecajg dziecko do udzialu w czynno-
$ciach seksualnych, dyskutujgc na temat intymnych zachowan, prezentujgc tresci

¥ A. Andrzejewska, Dzieci i mlodziez w sieci zagrozeti realnych i wirtualnych. Aspekty teoretyczne i empiryczne,
Warszawa 2014, s. 170.
# ]. Kosinski, Paradygmaty cyberprzestgpczosci..., op. cit., s. 168.
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o charakterze pornograficznym w celu doprowadzenia do fizycznego spotkania i sek-
sualnego wykorzystania dziecka.

Podsumowanie

Niewatpliwie zagadnienie wielosci zagrozen w sieci, przez obszernos¢ i staly roz-
woj technologii komunikacyjno-informacyjnych, bedzie sukcesywnie dostarczalo
nowych pojec i bedziemy obserwowa¢ nowe zjawiska.

Pandemia, ktéra dotkneta caly $wiat w 2020 roku pokazata, jak waznym ele-
mentem sg bezpo$rednie relacje migdzyludzkie, ktére dostarczaja doznan werbal-
nych i niewerbalnych, a ktdre ksztaltuja wlasciwe oceny i relacje.

Czas pandemii obnazyl zagrozenia w cyberprzestrzeni, wsrod ktorych wymie-
nia sie:

o dostep do nieodpowiednich tresci;

» niebezpieczenstwo chordéb ukladu wzrokowego, miesniowo-szkieletowego;

o niebezpieczenstwo choréb psychicznych;

o uzaleznienia;

o specyficzne zachowania zwigzane z realizowaniem réznych form przemocy

i agresji w $wiecie wirtualnym;

 zmiany o charakterze spolecznym;

o seksting;

 zanik samodzielnego myslenia i poglebionej refleksji;

o iinne”®, ktorych zwalczanie jest powinnoscia panstwa, za posrednictwem wta-
$ciwych stuzb i instytuciji.

Rok 2020 wyraznie zaznaczyl si¢ we wzroscie ilosci uzytkownikéw Inter-
netu, poczynajac od 16-latkéw, a konczac na seniorach 65+. Ten swoisty popyt nie
bez odzewu pozostal w sferze cyberprzemocy oraz dziatalnosci cyberprzestepcow.
Plyngce stad zagrozenia, w réznym stopniu dla senioréw oraz miodego pokolenia,
sg wynikiem systematycznie rosngcego trendu wykorzystywania cyberprzestrzeni
przez tych, dla ktorych warto$ci moralne i prawne nic nie znacza. W tej walce prze-
grywaja ci, ktérzy sa mniej ,,obyci” z nowinkami technologii informatyczno-komu-
nikacyjnych. Sukcesywny wzrost liczby seniordéw stajacych si¢ ofiarami cyberprze-
stepcow, plasuje osoby 65+ w grupie ryzyka zagrozeniami ptyngcymi z Internetu.

Jednak spoleczenstwo obywatelskie nie powinno pozostawaé w tym zakresie
bierne. Od spolecznej aktywnosci, zaangazowania, a przede wszystkim dostrzeze-
nia pulapek, jakie zastawia Internet na jego uzytkownikéw, zalezy sukces w walce
z cyberprzemocy i zagrozeniami w sieci. Ponadto zwigkszenie kampanii medialnych
oraz zaangazowanie stuzb i instytucji winno by¢ priorytetem, aby uchroni¢ osoby
starsze z jednej strony przed wykluczeniem spolecznym, a z drugiej przed zagroze-
niami w cyberprzestrzeni.

Bardzo wymowna wypowiedz Billa Gates'a, ze ,internet jest jak przyplyw.
Zaleje przemyst komputerowy i wiele innych, zatapiajac tych, ktérzy nie nauczg si¢

» A. Andrzejewska, J. Bednarek, Zagrozenia cyberprzestrzeni..., op. cit., s. 87.
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w nim plywad’, winna by¢ ostrzezeniem, ale tez refleksja, aby nie da¢ si¢ ,,zatopic”.
Jedyna droga, aby tego unikna¢ to nauka, madre korzystanie z Internetu i pomoc
seniorom w zrozumieniu tej technologii.

Abstrakt

Internet XXI wieku — putapka zagrozen dla dzieci, mtodziezy i os6b
starszych w dobie pandemii Covid-19

Technologie informacyjno-komunikacyjne na przetomie XX i XXI wieku przecho-
dzily ewolucje, ktdrej zastosowanie w warunkach ekstremalnej eksploracji, jako pod-
stawowe medium komunikacji miedzyludzkiej, mozna bylo obserwowaé po wybu-
chu pandemii Covid-19 w 2020 roku. Wymuszona izolacja, jako element walki
z pandemig, przeniosta zycie spoteczno-gospodarcze w cyberprzestrzen. Korzysta-
nie z Internetu w wielu aspektach stato sie koniecznoscig, a funkcje cyberprzestrzeni
nabraly nowego wymiaru i znaczenia w relacjach interpersonalnych. Strategia Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej stala si¢ kluczowym instrumentem dla
wyspecjalizowanych podmiotéw zajmujacych sie cyberbezpieczenstwem w identy-
fikowaniu i zwalczaniu zagrozen w sieci. Zmieniajgce sie na przestrzeni lat regularne
korzystanie z Internetu w réznych grupach wiekowych osiagneto najwyzszy poziom
w 2020 roku. Korzystajacy tak chetnie z technologii komunikacyjno-informacyj-
nych matoletni, ale tez, z bardzo duzym progresem eksplorowania Internetu, senio-
rzy 65+, stali si¢ grupami najbardziej narazonymi na pulapki i zagrozenia plynace
z Internetu. Przez pryzmat zmian w korzystaniu z sieci w dobie pandemii Covid-19,
wynikajacych z prawodawczej dziatalnosci polskiego rzadu, ukazano w opracowaniu
spektrum wybranych zagrozen, na ktére narazone byly w réznym stopniu zaréwno
osoby mlode, jak i seniorzy. Procentowa analiza liczby osob regularnie korzysta-
jacych z Internetu w poszczegdlnych grupach wiekowych w latach 2003 do 2020
w zestawieniu z zagrozeniami w cyberprzestrzeni, pozwolilo na wyciagniecie wnio-
skow co do skali i trendéw zagrozen w cyberprzestrzeni, bedacych wynikiem pande-
mii Covid-19.

Stowa kluczowe: cyberprzestrzen, cyberbezpieczenstwo, cyberprzestepstwo, chil-
g-groomingu, cyfrowy imigrant, cyfrowy tubylca, pandemia, phishing, sponsoring,
uzaleznienie od technologii informacyjnych, wykluczenie spoteczne

Abstract

Internet of the 21st century — a trap of threats for children, youth and
the elderly in the time of the Covid-19 pandemic

Information and communication technologies at the turn of the 20th and 21st cen-
turies underwent an evolution, the use of which in the conditions of extreme explo-
ration, as the basic medium of interpersonal communication, could be observed after
the outbreak of the Covid-19 pandemic in 2020. Forced isolation, as part of the fight
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against the pandemic, moved socio-economic life into cyberspace. Using the Inter-
net in many aspects has become a necessity, and the functions of cyberspace have
acquired a new dimension and importance in interpersonal relations. The Cyberse-
curity Strategy of the Republic of Poland has become a key instrument for speciali-
zed entities dealing with cybersecurity in identifying and combating online threats.
Regular use of the Internet in different age groups, which has changed over the years,
reached its highest level in 2020. Minors who are so eager to use communication
and information technologies, but also with a very large progress in exploring the
Internet, seniors 65+ have become the groups most exposed to the traps and thre-
ats of the Internet. Through the prism of changes in the use of the Internet during
the Covid-19 pandemic, resulting from the legislative activity of the Polish govern-
ment, the study presents a spectrum of selected threats to which both young people
and seniors were exposed to a varying degree. Percentage analysis of the number of
people regularly using the Internet in individual age groups in the years 2003-2020
in comparison with treats in cyberspace, allowed to draw conclusions about the scale
and trends of threats in cyberspace resulting from the Covid-19 pandemic.

Keywords: cyberspace, cybersecurity, cybercrime, chilg-grooming, digital immi-
grant, digital native, pandemic, phishing, sponsorship, information technology
addiction, social exclusion
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