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Wstep

W kazdej firmie, w momencie otrzymania od klienta zapytania ofertowego
dotyczacego wykonania i dostarczenia danego wyrobu dokonuje sie oceny moz-
liwosci jego realizacji i dotrzymania wszystkich warunkéw przysziego przedsie-
wziecia, zgodnych z zalozonymi wymaganiami okreslonymi przez zlecajacego.
Sprawa realizacji danego przedsiewzigcia jest prostsza, jesli dany wyrdb wykorzy-
stuje sprawdzong technologie (wystepuje powtarzalno$¢ projektu, posiada si¢ infor-
macje z poprzednich, podobnych przedsiewzie¢ - z dokumentacji, bazy danych,
korzysta si¢ z wiedzy zespotu dokonujacego analizy, sprawdzonych kooperantow).
Osoba odpowiedzialna za realizacje takiego przedsigwzigcia moze wowczas pozwo-
li¢ sobie na komfort zadecydowania w warunkach wzglednej pewnosci, gdyz dyspo-
nuje wszystkimi potrzebnymi informacjami, a skutki sa mozliwe do przewidzenia.
Zadanie komplikuje si¢ natomiast, jesli produkowany przez firme¢ wyréb wymaga
innowacyjnych, niestandardowych koncepcji i rozwigzan, wkladu inwencji twor-
czej (np. dokonywanie zmian w konstrukcji wyrobu — wykonanie danego wyrobu
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po raz pierwszy). W tej sytuacji, nie ma tak duzej pewnosci (decyzja podejmowana
w warunkach niepewno$ci), ze wszystko przebiegnie zgodnie z zalozonym planem.
Zagrozenie pomyslnej realizacji takiego przedsiewzigcia (dotrzymanie wymagan,
w tym zadanej jako$ci wyrobu) jest zatem zdecydowanie wieksze i wymaga sta-
rannego przygotowania i szczegoélnej uwagi (dokladnej analizy). Trzeba jednak
zauwazy¢, ze w wiekszosci przypadkow, zardwno przy realizacji przedsiewzie-
cia standardowego i nie standardowego, konieczne jest zalozenie pewnego praw-
dopodobienstwa wystgpienia czynnikéw zakldcajacych i wspomagajacych. Doko-
nuje si¢ oceny m.in. zagrozen i skutkéw (ryzyka) realizacji danego przedsiewziecia,
a w konsekwencji zarzadza ryzykiem'.

Nie bez znaczenia ma tu charakter dziatalnosci, wielkos$¢ firmy, struktura orga-
nizacyjna, jako$¢ zespotu zarzadzajacego, wielko$¢ majatku trwalego, liczba transak-
cji finansowych, wielkos$¢ srodkéw finansowych, ptynnos¢ oraz inwestycje firmy>.

Ztozono$¢ zagadnienia powoduje konieczno$¢ pisania przyjetych metod dzia-
tania w dokumencie zapewniajagcym odpowiedni poziom dostepnosci opisu dla per-
sonelu zaangazowanego w realizacje dziatan zwigzanych z zarzadzaniem ryzykiem?®.

Odpowiednim takim dokumentem jest m.in. procedura. Powinna ona
w jasny sposob okresla¢ zasady dokumentowania tych dziatan na poszczegélnych
etapach realizacji przedsiewziecia. Firma powinna posiada¢ zapisy dowodzace pra-
widlowego identyfikowania ryzyka, analizy ryzyka, jego monitorowania i reduko-
wania oraz oceny efektywnosci i skutecznosci podjetych dziatan®.

Celem niniejszej pracy jest prezentacja funkcjonowania procedury prze-
widzianej przez wymagania normy AQAP 2120, zwigzanej z zarzadzaniem ryzy-
kiem w organizacji o charakterze produkcyjnym oraz wskazanie korzysci, jakie
jej wdrozenie ze sobg niesie. Przykladowa firma zajmuje si¢ realizacja dostaw spe-
cjalistycznego sprzetu dla stuzb mundurowych, w tym wojska i policji, w kraju
i poza jego granicami. Zatrudnieni s3 w niej specjaliSci z dziedziny lacznosci,
optyki, uzbrojenia, mechaniki kotowej oraz lotnictwa. Firma posiada certyfikaty
potwierdzajace wdrozenie systemow zarzadzania, w tym AQAP 2120.

Zarzadzanie ryzykiem

Kazda realizacja przedsigwzigcia obarczona jest ryzykiem i nie mozna go
wyeliminowaé. Aby wlasciwie zarzadzaé ryzykiem konieczne jest zrozumienie, co
kryje si¢ pod pojeciem ryzyka, ktére definiowane jest jako kombinacja prawdopo-
dobienstwa wystgpienia niepozadanego zjawiska (np. poniesienie straty) zwanego

' J. Bijanska, K. Wodarski, Risk management in the planning of development projects in the industrial enterpris-

es, ,Metalurgija’, 53, nr 2, 2014; K. Jajuga (red.), Zarzgdzanie ryzykiem, PWN, Warszawa 2007.

E. Kulinska, A. Dornfeld, Zarzgdzanie ryzykiem proceséw: identyfikacja, modelowanie, zastosowanie, Poli-
technika Opolska, Opole 2009; W. Tarczynski, M. Mojsiewicz, Zarzgdzanie ryzykiem, PWE, Warszawa 2001.
E. Urbanowska-Sojkin, Ryzyko w wyborach strategicznych w przedsigbiorstwach, PWE, Warszawa 2013.

K. Mitraszewska, Zarzgdzanie ryzykiem w spélce to moda, koniecznosé, czy szansa?, Ernst & Young Business
Advisory, 2008; A. Zachorowska, Ryzyko dziatalnosci inwestycyjnej przedsigbiorstw, PWE, Warszawa 2006;
J. Zemke, Ryzyka zarzgdzania organizacjg gospodarczg, Uniwersytet Gdanski, Gdansk 2009.
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takze zagrozeniem i skutkdéw oddzialywania tego zjawiska’. Upraszczajac, mozna
powiedzie¢, ze ryzyko ma dwie strony. Po pierwsze, sg to zagrozenia, w postaci zda-
rzen, dziatan lub braku dziatan, ktére negatywnie wplywaja na zdolnoé¢ organiza-
cji do osiagniecia celéw. Po drugie, sg to utracone korzysci zwigzane z niewykorzy-
stywaniem szans, przed ktorymi staje firma®.

W obszarach zwigzanych z wyrobem, procesem jego wykonania oraz samg
firma, ktéra ten wyréb wytwarza, istnieje kazdorazowo ryzyko braku spelniania
zalozonych wymagan, w tym jakosci. Dlatego wazne jest, aby byta mozliwos¢ ogra-
niczania tego ryzyka, poprzez rozpoznawanie, odpowiedniag kontrole realizacji
zadan oraz racjonalizacje ryzyka. Szacowanie ryzyka, jego redukcja oraz monito-
ring sg elementami sktadowymi procesu zarzadzania ryzykiem. Ujmuje to ponizszy
schemat:

/ ‘ Zarzadzanie ryzykiem

Szacowanie ryzyka

Sterowanie ryzykiem

Rysunek 1. Etapy procesu zarzadzania ryzykiem

Zrédlo: opracowanie wlasne na podstawie L. Brown, P.S. Osborne, Risk and Innovation: Towards
a Framework for Risk Governance in Public Services, op. cit.

Proces zarzadzania ryzykiem przebiega wielokrotnie na etapach: przegladu
wymagan klienta, umoéw, projektowania, zakupow, produkeji, zakonczenia przed-
siewziecia wraz z serwisowaniem’. Aby nie dopusci¢ do sytuacji, w ktdrej perso-
nel organizacji nie jest w stanie poprawnie zarzadza¢ ryzykiem, poniewaz nie iden-
tyfikuje sie z poszczegdlnymi dziataniami wykonawczymi, nalezy okresli¢ zakresy
odpowiedzialnoéci i uprawnien poszczegdlnych osob funkcyjnych w obszarze
zarzgdzania ryzykiem®.

> L. Brown, P.S. Osborne, Risk and Innovation: Towards a Framework for Risk Governance in Public Ser-
vices, ,Public Management Review” February 2013, Vol. 15, No. 2; W. Machowiak, Zarzgdzanie ryzykiem
w taricuchu dostaw - miedzy naukg a praktykg, ,,Logistyka”, nr 3, 2009.

¢ J. Bijanska, K. Wodarski, Risk management in the planning of development projects in the industrial enterpri-
ses, op. cit.; T. Kufel, Ryzyko i jego analiza na potrzeby audytu wewnetrznego i kontroli zarzgdczej, [w:] Audyt
wewnetrzny w strukturze kontroli zarzgdczej, T. Kiziukiewicz (red.), Difin, Warszawa 2012.

7 A. Kumpialowska, Skuteczne zarzgdzanie ryzykiem a kontrola zarzgdcza w sektorze publicznym, C.H. Beck,
Warszawa 2011.

8 T.T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem, ujecie interdyscyplinarne, Difin, Warszawa 2005.
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Personel zarzadzajacy ryzykiem powinien by¢ upowazniony i kompetentny do’:

- identyfikowania obszaréw ryzyka;

- pozyskiwania, przetwarzania i udostepniania informacji dotyczacych
ryzyka, rowniez informacji zwrotnej o ryzyku po zakonczeniu realizacji
przedsiewziecia;

- identyfikacji wzajemnych zaleznosci wystepujacych pomiedzy réznymi
rodzajami ryzyka;

- prowadzenia analiz ryzyka;

- klasyfikowania lub ustanawiania priorytetow ryzyka;

- opracowywania plandw sterowania ryzykiem;

- wspomagania procesu redukowania ryzyka;

- tworzenia zapiséw dotyczacych zarzadzania ryzykiem (gromadzenie infor-
macji);

- zarzadzania przeptywem informacji dotyczacych ryzyka.

Zakresy kompetencji i uprawnien oraz metody przetwarzania informacji doty-
czacych ryzyka powinny by¢ okreslone z uwzglednieniem metod dzialania organiza-
cji i ustalonych obszaréw odpowiedzialnos$ci, tak w zwigzku ze strukturg organiza-
cyjng, jak i z etapem realizacji okreslonych dziatan (np. procesu, przedsiewziecia)™.

Szacowanie ryzyka - identyfikacja i analiza ryzyka

W zarzadzaniu ryzykiem wyréznia si¢ dwa zasadnicze etapy: szacowanie
i sterowanie ryzykiem. Szacowanie ryzyka obejmuje jego identyfikacje i analize. Jest
to proces, ktdry rozpoczyna si¢ na etapie przegladu wymagan klienta'. Identyfi-
kacja ryzyka to zbieranie w uporzadkowanej formie wszelkiej dostepnej informa-
cji o potencjalnych zagrozeniach. Polega na okreslaniu, jakie zdarzenia moga miec¢
wplyw na dane przedsiewzigcie. Innymi stowy, nalezy znalez¢ odpowiedZ na pyta-
nie: jakie moga wystapi¢ obszary ryzyka?'2.

Gloéwnymi obszarami identyfikacji ryzyka s3: proces (uwzglednia ryzyko
w roznych fazach realizacji wyrobu, np. na etapie produkeji), wyrédb (ryzyko w samym
wyrobie, np. projektowe), organizacja (ryzyko w zasadach zarzadzania, systemie jako-
$ci, mozliwosciach wykonawczych), dostawcy, wymagania prawne (szczegdlng uwage
nalezy zwrdci¢ na majgce zastosowanie uwarunkowania prawne)".

Istotne znaczenie dla identyfikacji ryzyka bedzie mial rodzaj wyrobu. Wspo-
mniane wyroby standardowe, wykorzystujace sprawdzona technologie (sprawdzo-
nych kooperantéw, poddostawcow), beda niosty ze soba mniejsze ryzyko niz wyroby
wykorzystujace innowacyjne rozwigzania (zmiany konstrukcyjne, nowi poddostawcy

° T. Kufel, Ryzyko i jego analiza na potrzeby audytu wewnetrznego i kontroli zarzgdczej, op. cit.; W. Tarczynski,
M. Mojsiewicz, Zarzgdzanie ryzykiem, op. cit.

J. Zemke, Ryzyka zarzgdzania organizacjg gospodarczg, op. cit.

K. Mitraszewska, Zarzgdzanie ryzykiem w spétce to moda, koniecznos¢, czy szansa?, op. cit.

Ibidem; A. Zachorowska, Ryzyko dziatalnosci inwestycyjnej przedsigbiorstw, op. cit.

K. Mitraszewska, Zarzgdzanie ryzykiem w spélce to moda, koniecznosé, czy szansa?, op. cit.; E. Kulinska,
A. Dornfeld, Zarzgdzanie ryzykiem proceséw: identyfikacja, modelowanie, zastosowanie, op. cit.
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itp.). Do dyspozycji sa bowiem udokumentowane informacje z poprzednich przed-
siewzig¢ (bazy danych) oraz mozna liczy¢ na doswiadczenie i wiedze zespotu prowa-
dzacego analizy w tym zakresie'.

Metody identyfikacji ryzyka w znacznej mierze zalezg od rodzaju i charak-
teru dzialalno$ci firmy, a takze od specyfiki wyrobu. Wsréd metod identyfikacji
ryzyka mozna wymienié: ,,burz¢ mézgéw’, analiz¢ FTA (Fault Tree Analysis — ana-
liza drzewa bledow), analize PHA (Preliminary Hazard Analysis — wstepna analiza
zagrozen), metode listy czy metode ,,co-gdy” (WI-What-If)".

Lista Zrédet ryzyka powinna by¢ mozliwie kompletna, czyli powinna zawie-
ra¢ wszystkie zidentyfikowane zdarzenia bez wzgledu na to, jakiej skali jest ryzyko
i jak czesto owo ryzyko moze wystapi¢. Najczestsze zrédla ryzyka to na przyklad
zmiany w wymaganiach, bledy lub niescistosci w projekcie (pominiecie pewnych
szczegotow), zte szacunki czy nieodpowiednio dobrany pod wzgledem dos$wiadcze-
nia personel. Opis zrodet ryzyka powinien zawiera¢ szacunki prawdopodobienistwa
wystapienia, zasieg mozliwych skutkéw, przewidywany okres wystapienia oraz cze-
stotliwos¢'.

Analiza ryzyka obejmuje ocene ryzyka pod wzgledem jego oddzialywania
w celu okre$lenia zakresu mozliwych efektow (skutkow) dla przedsiewziecia. Jest
to szukanie odpowiedzi na pytanie, jakie jest prawdopodobiefistwo wystepowania
zagrozenia i jaki jest skutek oddzialywania w zidentyfikowanych obszarach ryzyka?
Pozwala okresli¢, ktore ze zdarzen i w jakiej kolejnosci wymagaja redukowania'’.

Klasyfikacje ryzyka przeprowadza sie¢ przy zastosowaniu metod: bezwymia-
rowej (opisowej, dzielacej ryzyko na akceptowalne i nieakceptowalne), ilosciowej
(okreslajacej wymierne wartosci iloczynu skutku niepozadanego ryzyka i prawdopo-
dobienstwa wystgpienia (np. analiza kosztow, metody statystyczne) oraz kombino-
wanej (faczacej metode bezwymiarowa z ilosciowa)'.

Organizacja powinna okresli¢ znaczenie i wage kazdego zidentyfikowa-
nego ryzyka w kontekscie mozliwosci zrealizowania przedsiewzigcia. W zalezno$ci
od mozliwoséci charakteryzowania ryzyka w odniesieniu do konkretnego procesu
organizacja powinna okre$li¢ poziom ryzyka w formie ilo$ciowej. Jest to szczegol-
nie zalecane, gdy przewidywane skutki ryzyka sa duze. Jednakze wykorzystywanie
metod i technik ilosciowych jest czesto ograniczone mozliwoscia uzyskania uzytecz-
nych danych. Osoba odpowiedzialna za zarzadzanie ryzykiem powinna zdecydowac,
ktére rodzaje ryzyka sa akceptowalne lub nie, w odniesieniu do negatywnego skutku
wystapienia ryzyka w aspektach, takich jak: jako§¢ wyrobu, bezpieczenstwo uzytko-
wania, harmonogram realizacji, koszty". Po oszacowaniu kazdego rodzaju ryzyka,

4 K. Mitraszewska, Zarzgdzanie ryzykiem w spotce to moda, koniecznosé, czy szansa?, op. cit.

1> Ibidem; T.T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem, ujecie interdyscyplinarne, op. cit.

' K. Mitraszewska, Zarzgdzanie ryzykiem w spéltce to moda, koniecznos¢, czy szansa?, op. cit.; A. Kumpiatow-
ska, Skuteczne zarzgdzanie ryzykiem a kontrola zarzgdcza w sektorze publicznym, op. cit.

T. Kufel, Ryzyko i jego analiza na potrzeby audytu wewnetrznego i kontroli zarzgdczej, op. cit.

J. Jasinska, W. Pokora, Zarzgdzanie ryzykiem i konfiguracjg w procesach realizacji uzbrojenia i sprzetu wojsko-
wego w Swietle wymagat NATO, ZSJiZ, 2005.

W. Machowiak, Zarzgdzanie ryzykiem w taricuchu dostaw - miedzy naukg a praktykg, ,,Logistyka”, nr 3, 2009.
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przeprowadza sie oszacowanie sumy wszystkich rodzajow ryzyka (tzw. ryzyko catko-
wite) oraz konieczne jest wyznaczenie priorytetow ryzyka, aby moc zidentyfikowaé
nowe obszary ryzyka, ktore poprzednio nie byty uwzgledniane®.

Sterowanie ryzykiem — planowanie zarzadzania ryzykiem, redukcja
i monitorowanie ryzyka

Dysponujac danymi okre§lonymi na poprzednich etapach (po procesie iden-
tyfikacji i analizy), mozna przystapi¢ do zaplanowania sterowania ryzykiem. Polega
to przede wszystkim na stworzeniu dokumentu planistycznego, tzw. ,,Planu zarza-
dzania ryzykiem”. Plan ten powinien obejmowac swoim zakresem?":

- identyfikacje obszaréw ryzyka;

- okreélenie przyczyn ryzyka i ich hierarchie;

- dzialania, jakie nalezy podja¢ w celu wyeliminowania lub zredukowania ryzyk
do poziomu akceptowalnego (dzialania zapobiegawcze);

- metody, jakimi nalezy wyeliminowac¢ lub zredukowa¢ ryzyko;

- harmonogram dzialan (identyfikacje relacji czasowych pomiedzy poszczegél-
nymi dziataniami);

- okredlenie srodkéw niezbednych do sterowania ryzykiem oraz osoby odpo-
wiedzialne za to sterowanie;

- okreslenie dziatan przewidzianych w przypadku zaistnienia sytuacji kryzysowych.

Plan zarzadzania ryzykiem powinien by¢ poddawany ocenie i aktualizacji
w zalezno$ci od zaistnialych potrzeb wynikajacych z realizacji poszczegdlnych eta-
pOw procesu.

Zidentyfikowane zagrozenia (akceptowalne, nieakceptowalne) pozwalaja na
podjecie dziatan w zakresie redukowania ryzyka. Eliminacja i zmniejszanie to dwa
podstawowe sposoby jego redukcji. Eliminacja polega na redukowaniu zagrozen
przez wykluczenie ich przyczyn - nie eliminuje ryzyka jako takiego, lecz tylko okre-
$lony jego rodzaj (moze wystgpi¢ zamiana jednego rodzaju ryzyka w inne). Zmniej-
szanie natomiast to redukowanie poprzez zmniejszanie wartosci — efektu/skutku lub
prawdopodobienstwa jego wystapienia®.

Aby oceni¢ prowadzone dzialania zmierzajace do zminimalizowania ziden-
tyfikowanego ryzyka, a gdy jest to konieczne — wprowadza¢ dziatania dodatkowe,
konieczne jest monitorowanie ryzyka. Monitorowanie pozwala na identyfikacje i sza-
cowanie kazdego nowego pojawiajacego si¢ rodzaju ryzyka. Jest to zwigzane z poja-
wianiem si¢ nowych zrddel zagrozen lub nieskutecznoscia eliminowania zidentyfi-
kowanych przyczyn powstawania ryzyka®.

Powinno si¢ ustanowi¢ metody monitorowania ryzyka (np. narady, kon-
trola, przeglad), a po zakonczeniu realizacji danego przedsiewziecia powinno

2 K. Mitraszewska, Zarzgdzanie ryzykiem w spélce to moda, koniecznos¢, czy szansa?, op. cit.

T.T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem, ujecie interdyscyplinarne, op. cit.

J. Jasinska, W. Pokora, Zarzgdzanie ryzykiem i konfiguracjg w procesach realizacji uzbrojenia i sprzetu wojsko-
wego w Swietle wymagan NATO, op. cit.

A. Kumpialowska, Skuteczne zarzgdzanie ryzykiem a kontrola zarzgdcza w sektorze publicznym, op. cit.
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przeanalizowa¢ dane uzyskane z monitorowania ryzyka w celu wykorzystania ich do
zarzadzania ryzykiem w przyszlych przedsiewzieciach.

Wymagania normy AQAP w kontekscie zarzadzania ryzykiem

AQAP (2110, 2120, 2130) — Allied Quality Assurance Publication (Publika-
cja Standaryzacyjna Dotyczaca Zapewnienia Jakosci) to system norm bedacy tzw.
»hakladkq” na dzialajacy w organizacji System Jakosci. Warunkiem doprowadzenia
do zgodno$ci organizacji firmy z normami AQAP jest wdrozenie i utrzymywanie
Systemu Jakosci zgodnego z norma ISO 9001. Normy AQAP okreslaja dodatkowe
wymagania w zakresie zapewnienia jako$ci w firmie, gdyz ich celem jest zapewnie-
nie odpowiedniej jakosci produktom wytwarzanym na potrzeby dostawcow sprzetu
wojskowego. Obok funkcjonujacego systemu zarzadzania jakoscig, firma, ktéra pla-
nuje realizowac¢ (lub realizuje) przedsiewzigcie z wymaganiami AQAP powinna sto-
sowa¢ zasady zarzadzania ryzykiem, nie tylko w odniesieniu do uméw realizowa-
nych w procesie GQA (proces rzadowego zapewnienia jakosci), ale tez innych umoéw
realizowanych w organizacji. Swiadczy to bowiem, iz firma zapewnia oczekiwany
porzadek organizacyjny, ktéry gwarantuje spodziewang jako$¢ wyrobu®.

Procedura zarzadzania ryzykiem w organizacji produkcyjnej zgodnie
z wymaganiami AQAP 2120:2009 — analiza

Zarzadzanie ryzykiem w spolce jest elementem funkcjonujacego Systemu
Zarzadzania Jako$cig w organizacji (ISO 9001) [ISO 9001:2015].
1. Cel:
Celem procedury jest ustalenie zasad postgpowania podczas:
- szacowania (identyfikacji i analizy) ryzyka wystgpienia zagrozen;
- sterowania (planowania zarzadzania, redukowania i monitorowania) ryzykiem.
Procedura ma zastosowanie w obszarach, gdzie odbywa si¢ proces zwigzany z szaco-
waniem oraz sterowaniem ryzykiem podczas: zapytan ofertowych, ofert, przegladéow
umow, zamowien jak i podczas realizacji wyrobu.
2. Zakres stosowania:
Procedura obejmuje swym zakresem wszystkie czynno$ci zwigzane z identyfika-
Cja, analiza (szacowaniem), planowaniem zarzadzania, monitorowaniem i redu-
kowaniem (sterowaniem) ryzyka w celu spelnienia okreslonych wymagan AQAP
2120:2009 dotyczacych umow, przedsiewzie¢ i wyrobow.
3. Definicje:
Stosowana terminologia jest zgodna z normg PN-EN ISO 9000:2015
i AQAP-2110:2009 [ISO 9000:2015; AQAP 2110:2009].
Ryzyko (zagrozenie X skutek) — kombinacja prawdopodobienstwa, ze niepozadane
zjawisko, czyli zagrozenie, moze wystgpic¢ oraz oddzialtywania niepozadanego zjawi-
ska, czyli skutku, jezeli zjawisko to wystapi.

24 ]. Jasinska, W. Pokora, Zarzgdzanie ryzykiem i konfiguracjg w procesach realizacji uzbrojenia i sprzetu wojsko-
wego w Swietle wymagan NATO, op. cit.
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Zarzadzanie ryzykiem - jest to logiczny proces, ktory sklada si¢ z szacowania ryzyka

i sterowania ryzykiem.

Szacowanie (identyfikacja, analiza i ocena) ryzyka — zbieranie w uporzadkowanej

formie wszelkiej dostepnej informacji o potencjalnych zagrozeniach.

Sterowanie (planowanie, redukowanie i monitorowanie) ryzykiem - planowanie,

organizowanie, nadzorowanie i kontrola dzialan realizowanych w celu redukowania

(minimalizowania) ryzyka.

Proces zarzadzania ryzykiem przebiega wielokrotnie na etapach: przegladu wyma-

gan klienta, uméw, projektowania, zakupow, produkeji, zakoniczenia przedsiewzigcia

wraz z serwisowaniem.

Wystepujace w procedurze skroty:

Pelnomocnik - pelnomocnik prezesa ds. ISO.

DSZ]J - dokumentacja systemu zarzadzania jakos$cig

SZ] - system zarzadzania jako$cia

SIWZ - Specyfikacja Istotnych Warunkéw Zamoéwienia

4. Obowigzki i odpowiedzialnos¢:

Za identyfikacje i analiz¢ wraz z oceng zagrozen mogacych zakldci¢ realizacje kon-

traktu, a takze sterowanie ryzykiem, ponosza odpowiedzialno$¢ wszyscy pracow-

nicy, ktérzy zgodnie ze swoimi kompetencjami biorg udziat w przegladzie wymagan
dotyczacych wyrobu, a takze w procesie zarzadzania ryzykiem.

Za przestrzeganie zasad dotyczacych szacowania ryzyka oraz jego sterowanie,
opisanych w niniejszej procedurze, bezposrednia odpowiedzialnos¢ ponosi kierow-
nik Dziatu Handlowego (DH), ktory jest zarzadzajacym ryzykiem.

Zarzadzajacy ryzykiem odpowiada za:

- nadzorowanie identyfikacji i analizy ryzyka, w tym klasyfikowania i ustanowienia
priorytetow ryzyka;

- identyfikowanie wzajemnych zalezno$ci wystepujacych pomiedzy réznymi
rodzajami ryzyka;

- opracowanie planow zarzadzania (sterowania) ryzykiem;

- wspomaganie procesu redukowania ryzyka;

- pozyskiwanie danych od uczestnikow realizowanego przedsiewzigcia lub wyko-
nawcow i gromadzenie informacji dotyczacych ryzyka;

- przetwarzanie i gromadzenie informacji dotyczacych ryzyka w celu opracowania
zapisow;

- ustanowienie i utrzymywanie bazy danych (zapiséw) zarzadzania ryzykiem;

- opracowanie sprawozdan i raportéw dotyczacych zarzadzania ryzykiem i prezen-
towania ich podczas spotkan dotyczacych przegladow ryzyka;

- za dostarczenie przedstawicielowi wojskowemu GQAR (Government Quality
Assurance Representatitve — Przedstawiciel Rzadowego Zapewnienia Jako$ci)
informacji dotyczacych ryzyka zwigzanego z realizowanym przedsiewzieciem
odpowiada Prezes lub Pelnomocnik.

14



Zeszyt nr 15/2019 - Projakosciowe zarzadzanie organizacja

5. Opis postepowania:

Zarzadzanie ryzykiem obejmuje procesy zwigzane z jego szacowaniem (identyfika-

cja i analiza) oraz sterowaniem (monitorowanie i redukcja). Zarzadzanie ryzykiem

w organizacji mozna dokumentowac w planach jakosci, planach zarzadzania ryzy-

kiem lub innych dokumentach zwigzanych z realizacja umowy. Danymi wejscio-

wymi do przeprowadzenia procesu szacowania ryzyka sg: specyfikacja istotnych
warunkéw zaméwienia (SIWZ), dokumentacja przetargowa i inne uwarunkowania
dotyczace realizacji kontraktu.

Proces szacowania ryzyka przeprowadzany jest najczesciej na etapach: zapy-
tan ofertowych, przegladu umowy oraz gdy zachodzi taka potrzeba, np. w proce-
sie produkcji, zakupow itp. Analize ryzyka prowadzi si¢ w poszczegdlnych etapach
(dziedzinach), jak roéwniez kompleksowo dla catego procesu.

Szacowanie (identyfikacja i analiza) ryzyka, przy tworzeniu planéw zarzadza-
nia ryzykiem, pod katem poszczegdlnych etapéw (dziedzin), dokumentuje si¢ na
formularzu FO1 -, Karta szacowania ryzyka - identyfikacja i analiza” przez kierow-
nikéw wyznaczonych obszaréw lub na formularzu FO3 - ,,Zbiorcza karta szacowania
ryzyka - identyfikacja i analiza”, w przypadku szacowania ryzyka przez kierowni-
kéw w odprawach produkeyjnych, tzw. ,,burza mézgéw”. Natomiast szacowanie i ste-
rowanie ryzykiem wraz z planowaniem, w przypadku opracowania plandw jakosci,
dokonywane jest w Spdlce z wykorzystaniem programu komputerowego i odbywa
sie elektronicznie, bez wykorzystania formularzy.

Szacowanie ryzyka w Spolce moze odbywac sie w obszarach, takich jak:

o projektowym - wymagan funkcjonalnych, jakosciowych, technicznych, ekono-
micznych, innowacyjnosci, posiadanych narzedzi pracy, doboru personelu, moz-
liwosci w zakresie weryfikacji i walidacji projektu itp.;

o technologicznym - wykwalifikowany personel, dostepnoé¢ technologii, park
maszynowy, oprzyrzadowanie specjalistyczne itp.;

o opracowania i wykonanie dokumentacji - zakres, termin, mozliwosci wykonania
itp.;

o zaopatrywania - wiarygodno$¢ dostawcdw, organizowanie dostaw, terminy
dostaw, relacje cenowe, alternatywne zrdédfa zaopatrywania, zamienniki itp.;

o produkeji - techniczne przygotowanie produkcji, niezbedne zasoby, mozliwo$¢
wykonania, terminy realizacji;

o cena i warunki platnosci;

o sprzedazy — pakowanie, formy transportu i dostaw;

o serwisu — warunki gwarancji;

o uwarunkowan politycznych - zawieszenie dostaw, brak komponentow;

o $rodowiskowym - ekstremalne warunki klimatyczne;

o handlowym - wahania kurséw walut, wiarygodnos¢ partnera handlowego;

o innych.

Szacowanie, tj. identyfikacja i analiza ryzyka powinno pozwoli¢ na wykrycie
potencjalnych czynnikéw, ktére mogtyby pozniej utrudni¢ albo nawet uniemozliwi¢
realizacje procesu np. produkcji, zakupow itp.
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Wyszczegolnione w formularzach: FO1 -, Karta szacowania ryzyka - identyfi-
kacja i analiza’, i FO3 - ,,Zbiorcza karta szacowania ryzyka - identyfikacja i analiza’,
zagrozenia kojarzone sg z nastepstwami wyniklymi w skutek tych zagrozen.

Ustala si¢ nastepujaca klasyfikacje ,,Mozliwosci wystapienia” zagrozen (P):
Pomijalne [1+2] - praktycznie nieprawdopodobne;

Niskie [3+4] - ryzyko malo istotne, nie stanowi zagrozenia dla danego przedsiewzie-
cia (nie jest jeszcze konieczne stosowanie dzialan zwigzanych ze sterowaniem ryzy-
kiem oraz nakreslenie dzialan korygujacych);
Srednie [5+7] - ryzyko majgce wplyw na przyszly kontrakt, mozliwe do usuniecia
typowymi dzialaniami (nalezy podja¢ sterowanie ryzykiem oraz nakresli¢ dziatania
korygujace);
Wysokie [8+10] - ryzyko duze (prawie pewne) zagrazajace realizacji kontraktu
(nalezy podja¢ sterowanie ryzykiem, zmierzajace do obnizenia ryzyka do poziomu
akceptowalnego).
Ustala sie nastepujaca ,,Klasyfikacje skutkow” (S):
Pomijalne [1+2] - praktycznie niezauwazalne (pomijalne);
Niskie [3+4] - bedzie wptyw na dzialanie;
Srednie [5+7] - nastapi pogorszenie pracy;
Wysokie [8+10] — prawdopodobnie nastgpi unieruchomienie.
Ocena ryzyka podczas analizy ma na celu wykaza¢ wszystkie potencjalne obszary
zagrozenia, ktére rozpatrywane sa pod katem mozliwosci ich wystapienia (P), zna-
czenia i klasyfikacji skutkéw (S), (np. nastepstwa dla klienta) jako: pomijalne, niskie,
$rednie, wysokie.
Liczbe ryzyka (LR), formularze FO1 i FO3, okresla si¢ jako iloczyn ,,Mozliwo$ci wysta-
pienia — P” w skali liczbowej 1-10 i ,,Klasyfikacji skutku - S” w skali liczbowej 1-10.
Liczba ryzyka (LR) wskazuje, gdzie nalezy podja¢ odpowiednie dzialania pozwala-
jace na zapobieganie potencjalnym zagrozeniom oraz ktére z potencjalnych zagro-
zen i ich skutkéw nalezg do najistotniejszych. Stanowi ona réwniez kryterium przy
ustalaniu priorytetow dziatan zapobiegawczych.
Ustala sie nastepujace priorytetowe poziomy wielkosci ,,Liczby ryzyka — (LR)™:

o 0-20 Ryzyko akceptowalne;

o 21-40 Ryzyko $rednie (analiza ryzyka);

o 41-100 Ryzyko nieakceptowalne.
Pracownicy biorgcy udzial w procesie szacowania ryzyka, powinni w poszczegol-
nych obszarach ryzyka okregli¢: ,Mozliwos¢ wystapienia — P7, , Klasyfikacje skutkow
- §” oraz ,Liczbe ryzyka - LR”.

Kompleksowe szacowanie ryzyka, w przypadku ocen przez kierownikéw
wyznaczonych proceséw, odbywa si¢ na formularzu FO3 - ,,Zbiorcza karta szaco-
wania ryzyka - identyfikacja i analiza’, po zebraniu od 0s6b bioracych udziat w pro-
cesie szacowania ryzyka w poszczegdlnych obszarach ryzyka. Takiego szacowania
kompleksowego dokonuje kierownik Dzialu Handlowego, lub wyznaczona przez
niego osoba. Pozwala im to na opracowanie ,,Planu sterowania ryzykiem” - zgodnie
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z formularzem F02 - ,,Plan sterowania ryzykiem”, a nastepnie dazenie do redukcji
zagrozen poprzez dzialania zapobiegawcze wraz z ich monitorowaniem.

»Plan sterowania ryzykiem” - formularz F02, jest opracowany dla ,Liczby
ryzyka - LR” wiekszej od 40 (formularze FO1 i F03), tj. dla , Ryzyka nieakceptowa-
nego”. Opracowanie ,,Planu sterowania ryzykiem” (formularz F02) jest podstawa do
zapisu podjetych dzialan zapobiegawczych dla obszaru ryzyka nieakceptowalnego,
ktore nadzoruje kierownik Dzialu Handlowego oraz prowadzeniu monitoringu tych
dzialan.

Dzialania te sa formutowane oraz wypelniane na formularzu F02 przez kie-
rownikow obszaréw, gdzie wystapity ryzyka nieakceptowalne lub podczas analizy
grupowej, tzw. ,burza mozgéw’, przez kierownika Dzialu Handlowego. W przy-
padku podjecia dziatan zapobiegawczych, przed lub po zawarciu umowy, rozpoczyna
sie proces sterowania ryzykiem. Wdrozenie i monitorowanie konkretnych dziatan
zapobiegawczych jest weztowym zadaniem sterowania ryzykiem. Po zrealizowaniu
dziatan zapobiegawczych przeprowadza si¢ ponowng analize ryzyka.

6. Zapisy jakosci

Zapis jako$ci Archiwowanie
Nazwa Oznaczenie Miejsce Czas
'Karta. szacowania ryzyka - identyfikacja Fo1 DH 5 lat
i analiza
Plan sterowania ryzykiem F02 DH 5 lat
Zblo?cz'a kar.ta szacowania ryzyka - identy- F03 DH 5 lat
fikacja i analiza
Wydruki planu jakosci, w przypadku nad-

: DH 5 lat
zorowania komputerowego

7. Dokumenty:

Odnosniki:

Norma PN-EN ISO 9001:2015: Systemy zarzadzania jako$cig - Wymagania,
Wymagania AQAP 2120:2009: Wymagania NATO dotyczgce zapewnienia jakosci
w produkcji.

Dokumenty zwigzane:

Ksiega Jakosci

Procedura - zawieranie umow i badanie zadowolenia klienta

Instrukcje

Formularze:

- Karta szacowania ryzyka - identyfikacja i analiza FO1

- Plan sterowania ryzykiem F02

- Zbiorcza karta szacowania ryzyka — identyfikacja i analiza F03
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8. Rozdzielnik:
Oryginat - Lider procesu
Kopie - zgodnie z rozdzielnikiem

Podsumowanie

Ryzyko jest nieodlgcznym elementem dzialalno$ci nie tylko danej firmy, ale
i codziennego zycia. Czesto si¢ zdarza, ze podejmuje sie decyzje, ktdre niosg ze soba
ryzyko. Mozna zaryzykowa¢, tzn. podja¢ decyzje w danych warunkach, okoliczno-
$ciach i dysponujgc pewnym zasobem informacji. Zastanawiajace jest jednak, jakie
korzysci moga plynac z podjecia takiej, a nie innej decyzji, co moze stang¢ na prze-
szkodzie, jakie dostrzega si¢ zagrozenia, ze zalozonego celu nie uda sie osiagnac.
W konsekwencji dazy sie, aby korzysci z realizacji danego przedsiewzigcia byly jak
najwieksze, a cel zostal osiagniety. Nastepnie, proces ten biegnie w taki sposob, ze
tworzy si¢ schemat dzialania: wyznacza cel, ocenia $rodki, jakimi si¢ dysponuje,
okresla nasze stabe i mocne strony, szuka realnych zagrozen oraz mozliwych krokdw,
jakie powinno si¢ podja¢, aby zakonczy¢ przedsiewzigcie z powodzeniem oraz wyeli-
minowac zagrozenia (lub zlagodzi¢ skutki tych zagrozen). W organizacji, taki sche-
mat dzialania w kontekscie zarzadzania ryzykiem powinien zosta¢ ujety w odpo-
wiednio skonstruowanym dokumencie, np. w procedurze. Okreslenie przejrzystej
struktury sposobu postepowania, opisujacy sposéb uzyskania okreslonego celu,
pozwala bowiem na prawidlowe prowadzenie czynnosci realizowanych w toku pro-
cedury. Przyjmuje si¢ czesto, ze jezeli bedzie si¢ postepowaé zgodnie z przepisami
procedury, to z pewnoscig osiagnie si¢ zalozony cel (zgodny z wymaganiami).

Ustalona procedura zarzadzania ryzykiem daje $wiadomosé, ze istniejg
metody i narzedzia pozwalajace zarzadza¢ w uporzadkowany sposoéb owym ryzy-
kiem. Pozwala na zebranie w uporzadkowany sposob wszelkiej, dostepnej infor-
macji na temat ryzyka i jasno wyznacza zakres tolerancji na ryzyko. Typuje i okre-
$la dokladnie zakres odpowiedzialno$ci 0séb uczestniczacych w zarzadzaniu, tym
samym przyczyniajac sie do zachowania fadu organizacyjnego.

Wazne jest, aby procedura ta nie blokowala rozwoju, nie stala sie rutyna.
Powinna by¢ stale udoskonalana i dostosowywana (usprawniana) do zmieniajacej
sie rzeczywistoéci i charakteru dzialalnosci firmy. Firmy maja bowiem charakter
dynamiczny i funkcjonujg w dynamicznie zmieniajacym si¢ otoczeniu. Wzrasta tym
samym ekspozycja na ryzyko oraz pojawianie si¢ nowego rodzaju ryzyka (np. nowe
technologie — nowe ryzyko). Rownocze$nie rosng wymagania i coraz czgsciej mozna
napotkac na postawe braku tolerancji na btedy. Zarzadzanie ryzykiem jest zatem klu-
czem do efektywnego zarzadzania przyszltoscig firmy oraz zapewnienia stabilnosci,
niezaleznie od zmian trendéw na rynku. Jedli firma w sposéb metodyczny i kom-
pleksowy rozwiazuje problemy zwigzane z ryzykiem, ktdre towarzyszy jej dzialalno-
$ci, reaguje na zmiany i optymalnie wykorzystuje dostepne mozliwosci, to dziatal-
no$¢ ta przynosi jej spodziewane, trwate korzysci.
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Prawidtowe zarzadzanie ryzykiem przyczynia si¢ do efektywniejszego wyko-
rzystania srodkéw (zasobow), jakimi dysponuje firma, zwigksza nacisk kierownic-
twa na sprawy istotne oraz poprawne wykonywanie wlasciwych zadan i §wiadomos¢
podejmowanych decyzji. Pozwala na krétszy czas reakcji na sprawy kryzysowe, poja-
wianie si¢ mniej nieprzewidzianych zdarzen majacych negatywny wplyw na dziala-
nie firmy, a co za tym idzie — wigksze prawdopodobienstwo realizacji celow. Przyczy-
nia si¢ do poprawy relacji z dostawcami i wykonawcami, wplywajac tym samym na
jako$¢ dostaw, ustug itp.

W przypadku analizowanej organizacji, korzysci wynikajace z funkcjono-
wania w firmie systemu zapewniania jakosci zgodnego z AQAP ,nakladajg” si¢ na
korzysci wynikajace z wdrozenia norm ISO. Ponadto, koszty ponoszone z utrzyma-
nia AQAP moga funkcjonowa¢ w ramach kosztow ISO, co przeklada si¢ na oszczed-
niejsze gospodarowanie $rodkami finansowymi przeznaczanymi na ten cel. Spel-
nianie wymagan AQAP przez firme daje jej nie tylko pierwszenstwo w przetargach
krajowych, ale i szersza perspektywe do dzialania w zakresie kontraktéw o charakte-
rze miedzynarodowym.

Malo spolek traktuje wdrozenie skutecznego procesu zarzadzania ryzykiem
jako szanse na bezpieczny, harmonijny rozwdj, a wlasnie systematyczne monitorowa-
nie otoczenia i samej organizacji oraz terminowe identyfikowanie zagrozen i szans,
ktore si¢ pojawiaja moze sta¢ si¢ dla firmy niezwykle cennym aktywem, ktére - o ile
sie nim skutecznie zarzadza — pozwoli jej zyskac i utrzymac pozycje lidera na rynku®.

Streszczenie

Zarzadzanie ryzykiem definiowane jest jako proces identyfikacji, oceny,
zmniejszania i monitorowania ryzyka wystepujacego podczas realizacji podejmo-
wanego przez organizacje przedsiewzigcia. W zwigzku z faktem, ze wspolczesna
gospodarke charakteryzuje duze tempo zmian, co pociaga za sobg nieustannie
zmieniajgce si¢ warunki, ktére rozumiane sg jako otoczenie organizacjii jej uwa-
runkowania gospodarcze, w celu podniesienia skuteczno$ci swoich dzialan nie-
zbedne staje si¢ zwrdcenie bacznej uwagi na poszukiwanie obszaréw ryzyka oraz
rozpoznanie czynnikéw zagrazajacych dzialalnosci przedsigbiorstw. Wplywa to
bowiem na skutecznos$¢ zarzadzania ryzykiem. Celem niniejszej pracy jest ana-
liza funkcjonowania procedury przewidzianej przez wymagania normy AQAP
2120, zwigzanej z zarzadzaniem ryzykiem w organizacji o charakterze produk-
cyjnym, powigzanej z sektorem obronnym. Przeprowadzona analiza pozwolita na
wskazanie korzysci makro- i mikroekonomicznych, jakie zastosowanie tej procedury
przynosi analizowanej organizacji i stanowi¢ moze swoisty wzorzec metodologiczny
dla innych organizacji.

Stowa kluczowe: zarzadzanie ryzykiem, AQAP, efektywnos¢, firma produkcyjna.

» ]. Jasinska, W. Pokora, Zarzgdzanie ryzykiem i konfiguracjg w procesach realizacji uzbrojenia i sprzetu wojsko-
wego w Swietle wymagan NATO, op. cit.
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Summary

Risk management is defined as the process of identifying, assessing, redu-
cing and monitoring risk occurring during the implementation of an activities by
the organization. Due to the fact that the modern economy is characterized by a high
rate of change, which entails constantly changing conditions, which are understood
as the environment of the organization and its economic conditions. In order to
increase the effectiveness of its activities, it becomes necessary to pay close atten-
tion to the search for risk areas and identifying factors threatening the operations
of enterprises. This affects the effectiveness of risk management. The purpose of this
work is to analyze the functioning of the procedure provided for by the requirements
of the AQAP 2120 standard related to risk management in a production organiza-
tion associated with the defence sector. The analysis allowed for the indication of
macro- and microeconomic benefits that the application of this procedure brings to
the analyzed organization and may constitute a specific methodological model for
other organizations.

Keywords: risk management, AQAP, effectiveness, production company.
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