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Wprowadzenie

Cyberprzestrzen to obszar szczegoélny, ktéory wymaga dokonywania ciaglych zmian
W wymiarze organizacyjnym, prawnym, systemowym i edukacyjnym. Istotne jest
uswiadomienie, Ze dynamika calego srodowiska stawia przed uzytkownikiem dosto-
sowanie procedur i narzedzi, by w maksymalny sposob minimalizowa¢ ryzyko cybe-
rataku na zasoby danych informacji.

Niestety nalezy podkresli¢, ze nie ma na $wiecie takiego rozwigzania, ktdore by
w 100% zapewnito stan bezpieczenstwa w cyberprzestrzeni. Rozwijajaca sie cyfryza-
cja calkowicie zmienila $wiat, majac wplyw na to, jak zyjemy, uczymy sie czy pracu-
jemy. Kazda organizacja, ktora §wiadczy lub bedzie §wiadczy¢ ustugi, odpowiadajace
potrzebom swoich klientéw i pracownikéw, musi chroni¢ swoja siec.

Okazuje sie, ze do$¢ czesto nie sprzet, lecz czlowiek jest tym najstabszym ogni-
wem w cyberbezpieczenstwie. Cztowiek jest nieodporny na réznego rodzaju bodzce
czy to niezadowolonego klienta, czy niedocenionego pracownika. Poziom bezpie-
czenistwa powinien i$¢ na rowni ze $wiadomoscig w calym przedsigbiorstwie.

Zagadnienia teoretyczne bezpieczenstwa cybernetycznego

Cyberbezpieczenstwo nazywane rowniez bezpieczenstwem sieci i systemow telein-
formatycznych to wytrzymalos¢ systemoéw teleinformatycznych na zagrozenia, ktore
naruszaja podstawowe cechy bezpieczenstwa informacji zwigzane z przetwarzaniem
informacji przez systemy informatyczne (Krawiec, 2019).

Cyberbezpieczenstwo polega na zagwarantowaniu bezpieczenstwa naszych
danych. Kazda duza instytucja zar6wno panstwowa, jak i prywatna zatrudniajg spe-
cjalistow do spraw cyberbezpieczenstwa, by chroni¢ firme i uzytkownikéw przed
takim ryzykiem (Skorka, Skorka, Kaim, 2020).
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Punktem docelowym tego bezpieczenstwa jest zagwarantowanie podstawo-
wych cech informacji: integralnosci, dostepnosci i poufnosci.

Obok cyberbezpieczenstwa istnieje takze cyberprzestrzen, czyli przestrzen do
przetwarzania i wymiany informacji przez systemy informatyczne, urzadzenia infor-
matyczne i programy stuzace przetwarzaniu, przechowywaniu, wysylaniu i odbiera-
niu informacji czy danych przez sieci telekomunikacyjne za pomoca telekomunika-
cyjnego urzadzenia koncowego (Krawiec, 2019).

Z uwagi na wzrost znaczenia systemow IT, wykorzystywane obecnie przez
spoleczenstwa na calym $wiecie, takze wchodzace w sktad panstwowej infrastruktury
krytycznej, rozpoczeto interesowal sie legalnym definiowaniem cyberprzestrzeni
(Wasilewski, 2013).

Definicja cyberprzestrzeni zapisana w polskiej ustawie z dnia 30 sierpnia
2011 r. definiuje cyberprzestrzen jako przestrzen przetwarzania i wymiany informa-
cji tworzong przez systemy teleinformatyczne (Ustawa, 2005).

Podsumowujac, cyberprzestrzen jest nowym wymiarem ludzkich dzialan, jed-
nak z uwagi na sposéb budowy jest sfera, ktéra wysuwa sie objasnieniu za pomoca
fizycznych kryteridw. Z uwagi na wciaz zwiekszajaca sie dostepnos¢ nowych tech-
nologii oraz praktycznie bezgraniczny dostep do Internetu, uzytkownicy cyberprze-
strzeni codziennie sg aktywni w ,,cyfrowej domenie” za posrednictwem urzadzen
podlaczonych do Internetu (Wasilewski, 2013).

Regulacje prawne dotyczace bezpieczenstwa cybernetycznego

Z uplywem lat kraje rozpoczety dostrzegaé potrzebe zabezpieczenia sieci teleinfor-
matycznych. Rozpoczeciem rozmoéw w tej kwestii byt atak w 2007 r. rosyjskich hake-
réw na estonska cyberprzestrzen. To wlasnie Estonia padla pierwszg ofiarg ataku na
swoja wirtualng przestrzen. Po tym zdarzeniu panstwa wysokorozwiniete rozpo-
czely opracowywanie strategii bezpieczenstwa w zupelnie nowej formie zagrozenia
w cyberprzestrzeni (Worona, 2017).

Dyrektywa NIS, czyli pierwsze europejskie prawo w zakresie cyberbezpie-
czenstwa zostala przyjeta 6 lipca 2016 r. Naklada na panstwa czlonkowskie szereg
obowiagzkow, zobowigzuje je do powolywania konkretnych instytucji oraz wprowa-
dzenia mechanizméw wspoltpracy.

Rozwdj cyfryzacji w Unii Europejskiej byt tak dynamiczny na przestrzeni lat,
ze srodki zapewnione dyrektywa NIS okazaly si¢ by¢ niewystarczajace dla zapewnie-
nia odpowiedniego poziomu cyberbezpieczenstwa w krajach cztonkowskich. Dlatego
w grudniu 2020 r. opublikowany zostal projekt nowej dyrektywy NIS2, ktéry zastapit
poprzednig dyrektywe NIS. Wprowadzenie nowej dyrektywy uzasadnia koniecznos¢
wprowadzenia zmian w unijnych przepisach spowodowanych pandemia COVID-19,
ktéra w znacznym stopniu przyspieszyla transformacje cyfrows oraz wywotata wiek-
sza liczbe incydentéw cybernetycznych. Dyrektywa NIS2 ma doprowadzi¢ do zwiek-
szenia bezpieczenstwa ustug cyfrowych $wiadczonych na terenie Unii Europejskiej
(Wachowska, Elmerych, 2021).
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W skali miedzynarodowej podstawy prawne tworzy przede wszystkim
Konwencja Rady Europy o cyberprzestepczo$ci sporzadzona 23 listopada 2001 r.
w Budapeszcie. Dokument jest podsumowaniem i kontynuacja prac Rady Europy
nad stworzeniem miedzynarodowych standardéw ukierunkowanych na zwalczanie
przestepstw komputerowych. Powyzszy dokument stanowi narzedzie miedzynaro-
dowej ochrony podmiotéw wykorzystujacych technologie komputerowe oraz pod-
mioty, wobec ktérych technologie ulatwiaja popelnienie przestepstw (Banasinski,
2018).

Podstawy prawne cyberbezpieczenstwa zawarte w przepisach prawa
powszechnie obowiazujacego stanowi ustawa z dnia 5 lipca 2018 r. o krajowym sys-
temie cyberbezpieczenstwa. To pierwszy akt prawny w tym zakresie w Polsce. Celem
ustawy jest okreslenie organizacji i sposobu funkcjonowania krajowego systemu
cyberbezpieczenstwa oraz metod sprawowania nadzoru i kontroli w zakresie stoso-
wania przepisow ustawy (Ustawa, 2018). Zgodnie z ustawa incydenty polegaja roz-
nicowaniu w zaleznosci od ich stopnia oddziatywania na systemy IT (Banasinski,
Rojszczak, 2020).

Kolejnym dokumentem prawnym regulujagcym bezpieczenstwo cybernetyczne
jest Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024. Jest
to kontynuacja i poszerzenie dziatan podejmowanych przez administracje rzadows,
majacg na celu podniesienie poziomu cyberbezpieczenstwa w Polsce (Polska Izba
Informatyki i Telekomunikacji, 2019). Gtéwnym celem Strategii jest podniesienie
poziomu ochrony na cyberzagrozenia oraz poziomu ochrony informacji w sektorze
militarnym, publicznym oraz prywatnym (Ministerstwo Cyfryzacji, 2019).

Nastepnym krajowym dokumentem w zapewnieniu bezpieczenstwa cyberne-
tycznego jest Dokument ,,Standardy Cyberbezpieczenstwa Chmur Obliczeniowych”
Zostal opracowany w ramach celu szczegoétowego 2 przywotanego w strategii Cyber-
bezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (Ministerstwo Cyfryza-
cji, 2020). Chmure obliczeniowa definiuje sie jako sposob dostepu poprzez sie¢ kom-
puterowa wspoéldzielonych i fatwo konfigurowanych zasobow obliczeniowych (sieci,
serwery, magazyny danych) przy minimalnym angazowaniu serwisu technicznego
(Bartkiewicz, Czerwonka, Pamula, 2020). Zakres ustug oferowanych przez modele
Chmur Obliczeniowych obejmuje caty zakres technologii informacyjnych - szcze-
gélnie infrastrukture, platformy aplikacyjne, ustugi bezpieczenstwa i oprogramowa-
nie (Uchwata nr 97, 2019).

Regulacje prawne zaréwno te na poziomie krajowym, jak i miedzynarodo-
wym ulegaja ciaglym zmianom. Ze wzgledu na szybki rozwdj technologii ,,ztoty $ro-
dek” z wczoraj moze by¢ juz nieaktualny dzisiaj.

Sposoby obrony przed zagrozeniami cybernetycznymi

Systemy informatyczne, bez wzgledu od miejsca zainstalowania, szczegdlnie te pod-
taczone do Internetu, sg podatne na zagrozenia, ktére pochodza z wielu réznych Zré-
del, zar6wno wewnetrznych, jak i zewnetrznych (Grzelak, Liedel, 2012). Cyberatak
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jest w stanie uniemozliwi¢ dzialanie wszystkich sektoréw gospodarki. W obliczu
tych powaznych zagrozen dynamiczny postep cyfrowego $wiata wymaga podjecia
dziatan (Albrychtiin., 2019).

Jak sie broni¢ przed tego typu zagrozeniami? Wazne jest odpowiednie zabez-
pieczenie kazdego elementu. Jednym prostym przykladem moze by¢ np. obycie pra-
cownikow danej organizacji czy firmy o nieuzywaniu prywatnej poczty czy urza-
dzen zewnetrznych na stuzbowym sprzecie. To wlasnie brak tak podstawowej wiedzy
doprowadza do otwarcia furtki dla cyberprzestepcéw na dane klientéw, tajemnic fir-
mowych, handlowych czy §rodkéw finansowych firmy.

Kolejnym sposobem ochrony sa kompleksowe zabezpieczenia sieci
teleinformatycznej. Takim rozwigzaniem sg urzadzenia UTM (ang. Unified Threat
Management), ktore w zintegrowany sposob zarzadzaja siecig i jej bezpieczenstwem.
Poza atakami zewnetrznymi urzadzenia UTM pozwalajg na okreslenie ruchu wycho-
dzacego np. poprzez filtracje stron internetowych, ktére moze odwiedza¢ pracownik
(Sykom, 2022).

Bezpieczenstwo sieci bezprzewodowej, nieprawidlowe zabezpieczenie jej
mozna spotka¢ coraz cze$ciej. Tworzona sieci Wi-Fi czgsto swoim zasiegiem wykra-
cza poza obszar firmy, domu. Poprawg bezpieczenstwa rozwigzan bezprzewodo-
wych jest szyfrowanie danych sieciowych przy uzyciu klucza. Korzystajac z szyfrowa-
nia, koduje sie¢ wiadomo$¢ tak, aby byta ona zaszyfrowana i niezrozumiata dla innej
osoby, ktora zobaczy ja w zakodowanej formie (experience.dropbox.com/pl).

Uwierzytelnianie sieci bezprzewodowej okresla tozsamos¢ wszystkich korzy-
stajacych z sieci oraz przyznaje im odpowiedni poziom dostepu. Przyklad to stwo-
rzenie sieci produkcyjnej oraz sieci dla gosci.

Przeciwdziatanie negatywnym skutkom przestepstw komputerowych wymaga
nie tylko zwiekszenia skutecznosci dziatan organdw $cigania, ale takze podejmowa-
nia regularnych dzialan zwigzanych z realizacjg przedsigwzie¢ uswiadamiajacych
podstawowe zagrozenia i ryzyka zwigzane z korzystaniem z coraz nowoczes$niej-
szych technologii informatycznych w calym spoteczenstwie.

Charakterystyka powiatu jarostawskiego. Pojecie administracji
publicznej

Powiat jaroslawski usytuowany jest na wschodniej $cianie wojewddztwa podkar-
packiego. Terytorialnie podzielony jest na miasta: Jarostaw i Radymno, gmine miej-
sko-wiejska Pruchnik oraz osiem gmin wiejskich: Chlopice, Jarostaw, Laszki, Pawlo-
siow, Radymno, Rokietnica, Rozwienica i Wigzownica.

Powiat jarostawski zostat utworzony na mocy ustawy z dnia 5 czerwca 1998 r.
o samorzadzie powiatowym (experience.dropbox.com/pl), siedzibg powiatu jest mia-
sto Jarostaw, przy ul. Jana Pawla II 17 (Statut Powiatu Jarostawskiego, 2019). Teryto-
rium powiatu obejmuje obszar o powierzchni 1029 km kwadratowych. Posiada swdj
herb, flage i logo (mfiles.pl/pl/index.php).
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Pojecie ,,administracja” narodzilo si¢ w starozytnym Rzymie, polaczenie
z lacinskiego czasownika ministrare — stuzy¢, z naciskiem na element stuzebnosci czy
charakteru wykonawczego z przedrostkiem ad- administrare, moglo znaczy¢ obstu-
giwaé, z biegiem lat zarzadza¢, a nawet kierowa¢, ale nigdy rzadzi¢. Administra-
cja ma zatem charakter obstugowy, wykonawczy, stuzacy okreslonemu czynnikowi
decyzyjnemu (Izdebski, 2005).

Administracja publiczna to przejete przez panstwo i realizowane przez organy,
w tym organy samorzadu terytorialnego dziatania, ktdre majg na celu zaspokoi¢
zbiorowe i indywidualne potrzeby obywateli (Zimmermann, 2020). Postugujac sie
pojeciem administracji publicznej, mozna przyjac¢ zalozenie, iz na poziomie powiatu
funkcjonuja w jej ramach réwnolegle dwie administracje — rzadowa i samorzadowa.
Kazda z nich ma swoje kompetencje, ktdre si¢ przenikaja, uzupelniajg i razem stano-
wig o skutecznosci funkcjonowania administracji publicznej. Dlatego tez w aspekcie
administracji publicznej, funkcjonujacej na trenie powiatu jarostawskiego, mozemy
mowi¢ o administracji rzadowej, powiatowej i gminnej.

Podmioty odpowiedzialne w najwiekszym stopniu za bezpieczenstwo
w powiecie jarostawskim, ktdre reprezentujg administracje rzadows, to:

Komenda Powiatowa Policji w Jarostawiu;

Komenda Powiatowa Panstwowej Strazy Pozarnej w Jaroslawiu;

Powiatowy Inspektorat Weterynarii w Jarostawiu;

Powiatowy Inspektorat Nadzoru Budowlanego w Jarostawiu;

Powiatowa Stacja Sanitarno-Epidemiologiczna w Jarostawiu.

Ze wzgledu na potrzebe wykonywania zadan publicznych na okreslonym tere-
nie tworzy sie zasadniczy podzial panstwa (Zimmermann, 2020). Na mocy ustawy
o samorzadzie powiatowym powiat jest posrednig jednostka zasadniczego podziatu
terytorialnego (Ustawa, 1998).

Starosta jest kierownikiem starostwa powiatowego i zwierzchnikiem stuzbo-
wym pracownikow starostwa oraz kierownikéw jednostek organizacyjnych powiatu
(Ustawa, 1998). Kompetencje maja charakter kontrolno-koordynacyjny i sa zna-
czaco dalekie od koncepcji zwierzchnictwa (Zimmermann, 2020).

Mieszkancy powiatu tworzg z mocy prawa lokalng wspolnote samorzadowa,
powiat ma osobowos¢ prawng, wykonuje zadnia publiczne o charakterze ponadgmin-
nym we wlasnym imieniu i w swojej odpowiedzialnosci. Powstal, aby razem z gmi-
nami realizowal zadania publiczne o charakterze lokalnym (Ustawa, 1998).

Strukture organizacyjna samorzadu powiatowego w Jarostawiu tworzy:

G R =

1. Rada Powiatu jest przede wszystkim organem stanowigcym i kontrolnym
powiatu (Statut Powiatu Jarostawskiego, 2019).

2. Zarzad Powiatu jako organ wykonawczy powiatu.

3. Starosta wybierany przez Rade Powiatu sprawuje zwierzchnictwo w stosunku

do powiatowych stuzb, inspekcji i strazy (Ustawa, 1998).

Powiat jarostawski, dzialajac na podstawie Statutu powiatu jarostawskiego
z dnia 18 marca 2019 r., bedacy lokalng wspdlnota samorzadowa, obejmuje wszyst-
kich mieszkancéw oraz terytorium gmin.
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Gmina jako podstawowa jednostka samorzadu terytorialnego odpowiada za
wszystkie sprawy o zasiegu lokalnym, ktdre zgodnie z zalozeniami ustawy o samo-
rzadzie gminnym moga si¢ przystuzy¢ ,zaspokojeniu zbiorowych potrzeb wspol-
noty” (Ustawa, 1990). Organami gminy sg rada gminy oraz wojt, burmistrz, pre-
zydent miasta. Organem wykonawczym w gminie jest wojt (gmina wiejska) (www.
mszana.finn.pl), burmistrz (gmina miejsko-wiejska, miejska) (Ustawa, 1990). Zada-
nia wojta, burmistrza okresla art. 30 ustawy o samorzadzie gminnym. Zadania te, jak
w przypadku samorzadu powiatowego, sg zadaniami wlasnymi i zleconymi.

Przestepczos¢ cybernetyczna w powiecie jarostawskim.
Charakterystyka przestepstw cybernetycznych

Ostatnie lata cechujg sie niebywalym tempem rozwoju srodowiska informacyjnego
oraz coraz to nowszych technologii. Postep technologiczny, a wraz z nim wspoétza-
lezno$¢ zycia codziennego od Internetu doprowadzil do powstania nowych wyzwan
i zagrozen w cyberprzestrzeni (Wyrebek, 2021).

Cyberprzestepczo$¢ nazywana réwniez przestepczoscia komputerowa jest
zwigzana z Internetem. To zespdt czynnikéw polegajacych na wykorzystaniu sieci
informatycznych lub systeméw do naruszenia w dobra prawnie chronione. Przestep-
stwa komputerowe sg obecnie traktowane jak przestepstwa tradycyjne - z ta réznica,
ze przy uzyciu innego narzedzia w przypadku przestepstw komputerowych jest to
komputer oraz sie¢ teleinformatyczna (Fischer, 2000).

Cechami charakterystycznymi dla przestepczosci komputerowej sg przede
wszystkim: anonimowos¢ sprawcy, duzy zasieg — niekiedy miedzynarodowy, krotki
okres potrzebny do popelnienia przestepstwa, poniesione niskie koszty, a duze
korzysci, fatwa w obstudze najnowsza technologia, nieswiadomo$¢ ofiary o tym, ze
jej system zostal zaatakowany (Kowalczyk, 2016).

Przylaczenie komputera do sieci oznacza wystawienie go jako mozliwy cel
hakeréw, jak rowniez na infekcje réznego rodzaju wiruséw. Najlepszym sposo-
bem na rozpowszechnienie wirusow jest Internet. Na wielu stronach internetowych
umieszczane sg darmowe programy, z ktorych bardzo czesto korzysta uzytkownik.

Analiza statystyczna przestepczosci cybernetycznej w powiecie
jarostawskim w latach 2018-2021

Przestepstwo cybernetyczne w polskim prawie nie posiada legalnej czy jednolitej
przyjetej przez prawo definicji. Mozna wigc postuzyc¢ si¢ definicjg intuicyjnie, rozu-
miejac, ze jest to przestepstwo popelniane przy lub za pomoca komputera oraz Inter-
netu (Rabka, 2021).

Do obowigzujacych w Polsce przepisow kodeksu karnego opisujacych prze-
stepstwa komputerowe zalicza si¢ (Ustawa, 1997):
- art. 267 kk - nieuprawnione uzyskanie informacji tzw. hacking;
- art. 268 kk - udaremnienie uzyskania informacji;
- art. 268a kk — udaremnienie dostepu do danych informatycznych;
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- art. 269 kk - sabotaz komputerowy;
- art. 269a kk - rozpowszechnianie zlosliwych programéw oraz cracking;
- art. 269b kk - tzw. ,,narzedzia hacker’skie”;
- art. 287 kk — wyludzanie danych i informacji, tzw. Phising (podlaska.policja.
gov.pl).
Na podstawie danych statystycznych Komendy Powiatowej Policji w Jarosta-
wiu problematyka cyberprzestepstw w latach 2018-2021 przedstawia si¢ nastepu-

jaco:
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Zagrozenia cybernetyczne w funkcjonowaniu administracji publicznej
powiatu jaroslawskiego

Przestepstwami cybernetycznymi, ktdre zastuguja na uwage i poddanie analizie
sa przestepstwa wytudzania danych i informacji, tzw. Phising z art. 287 kk. Jak wynika
z danych Komendy Powiatowej Policji, liczba tych przestepstw wzrasta, a co za tym
idzie - niesie za sobg straty finansowe poniesione przez ofiary cyberprzestepcy.

Przestepstwo z art. 268 kk, dotyczace udaremnienia uzyskania informacji jest
znikome, odnotowane w 2019 roku, w nastepnych latach nie zarejestrowano.

Jesli chodzi o przestepstwo udaremnienia dostepu do danych informatycz-
nych art. 268a kk, mozna zauwazy¢ pojedyncze, stwierdzone przypadki (2020 -
1, 2021 - 4), przestepstwa na przestrzeni lat. Straty finansowe spowodowane tym
rodzajem przestepczo$ci oszacowano na 18 220 zl.

Kolejne przestepstwo polegajace na nieuprawnionym uzyskaniu informacji
(hacking) art. 267 kk, zostalo odnotowane w 2019 roku trzykrotnie, przez kolejne
lata natomiast mozna dostrzec spadek tego typu przestepczosci.

Przestepstwa okreslone w art. 269, 269a, 269b kk nie zostaly popelnione na
terenie powiatu jarostawskiego w latach 2018-2021.

Analiza badan ankietowych w zakresie cyberzagrozen

Celem niniejszego artykutu jest przyblizenie pojec i definicji zwigzanych z cyber-
bezpieczenstwem i zwigzanym z tym Srodowiskiem sieciowym. Przedstawienie
norm prawnych, ktdre stanowig odpowiedZ panstwa na szybkie reagowanie w cza-
sie cyberzagrozen. Sie¢ w wymiarze technologicznym i spotecznym oraz zwigzane
z tym konsekwencje stanowia jedno z nowych probleméw bezpieczenstwa panstwa
na szczeblu krajowym i miedzynarodowym. W pracy przedstawione zostaly pod-
stawowe sposoby obrony przed cyberzagrozeniami, okreslone zostaly przestepstwa
cybernetyczne.

Przeprowadzajac badania ankietowe, zdefiniowano hipoteze badawcza, spro-
wadzajaca sie do twierdzenia, iz przygotowanie merytoryczne pracownikoéw oraz
podejmowane dziatania w jednostkach administracji publicznej powiatu jarostaw-
skiego zapewniajg bezpieczenstwo cybernetyczne tych instytucji.

Zdefiniowano réwniez pytania badawcze, ktore sprowadzaja sie do:
1. Czy wybrani pracownicy administracji publicznej powiatu jarostawskiego
sg przygotowani do przeciwdzialania atakom cybernetycznym kierowanym

w ich instytucjach?

2. Jak $wiadomo$¢ i wiedza pracownikéw organizacji moze wptynaé na zapobie-
ganie atakow cybernetycznych?
3. Czy organizacje administracji publicznej powiatu jarostawskiego sg przygoto-

wane na mozliwe ataki cybernetyczne?

W realizacji badan wykorzystano kwestionariusz ankiety skladajacy sie
z pytan zamknietych.

Za przedmiotowy obszar badawczy zostalo przyjetych 11 urzedéw gmin
powiatu jaroslawskiego, miasta: Jarostaw i Radymno, gmina miejsko-wiejska
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Pruchnik, osiem gmin wiejskich: Chlopice, Jarostaw, Laszki, Pawlosiéw, Radymno,
Rokietnica, Rozwienica i Wigzownica oraz administracje samorzgdowg powiatu
jarostawskiego. Starostwo Powiatowe, organy administracji rzadowej w powiecie:
Komenda Powiatowej Panstwowej Strazy Pozarnej, Powiatowy Inspektorat Wete-
rynarii, Powiatowy Inspektor Nadzoru Budowlanego w Jarostawiu. Podmiotowym
obszarem objeto osoby w wymienionych organizacjach zatrudnione na stanowisku
informatyka, administratora danych oraz osoby zajmujacej si¢ sprawami dotycza-
cymi systemoéw informatycznych.

Badania przeprowadzone zostaly w kwietniu i maju 2022 r. w instytucjach
administracji publicznej powiatu jarostawskiego. W badanej grupie znalazto sig
15 o0so6b, ktérych zawodowe zainteresowanie badanym obszarem wynikalo z reali-
zowanych przez nie zadan zdefiniowanych w opisach ich stanowisk pracy. Jedyna
instytucja, ktéra odmoéwila wziecia udzialu w badaniu, byla Powiatowa Stacja Sani-
tarno-Epidemiologiczna w Jarostawiu ze wzgledu na obowigzywanie trzeciego stop-
nia alarmowego CRP oraz drugiego stopnia alarmowego BRAVO ogloszonymi przez
Prezesa Rady Ministrow.

Ankietowani udzielili odpowiedzi na 20 zamknietych pytan. Pierwsze z nich
dotyczylo stazu pracy na stanowisku specjalisty od sieci informatycznych; 13 oséb
zadeklarowalo, Ze pracuje na stanowisku informatyka powyzej 5 lat, jedna osoba
odpowiedziala, ze staz pracy to od 3-5 lat oraz mniej niz 1 rok.

Drugie i trzecie pytanie dotyczyto wyksztalcenia tych osob, a dokladnie, czy
ukonczony kierunek studiéw odpowiada zajmowanemu stanowisku oraz o poziom
wyksztalcenia. Z udzielonych odpowiedzi wynika, ze wigkszo$¢ 0s6b ukonczyla stu-
dia, ktore pozwalajg im zajmowac¢ stanowiska informatyka i inne. Tym samym wigk-
sza czg$¢ badanych ukonczyta studia II stopnia (8 0séb), 3 osoby studia inzynierskie,
2 osoby studia I stopnia oraz 2 osoby posiada inne wyksztalcenie i jest to kurs infor-
matyczny oraz wyksztalcenie $rednie o kierunku informatycznym.

Czwarte pytanie dotyczyto odbycia dodatkowych kurséw i szkolen w ramach
zwigkszenia swoich umiejetnosci i wiedzy, piate pytanie odnosito sie do informacji,
z czyjej inicjatywy pracownicy wzieli udziat w takich kursach i szkoleniach. Wynika,
ze az 13 0sob wzieto udzial w takim kursie lub szkoleniu, a tylko 2 osoby nie korzy-
stalo z takiej mozliwoséci. Sposrod osdb, ktdre wziety udzial w szkoleniu, 7 oséb
odpowiada, ze byly to szkolenia z inicjatywy pracodawcy oraz 6 osob, ktére skorzy-
stalo ze szkolenia z wlasnej inicjatywy.

Széste pytanie mialo zwigzek z kursami przeprowadzonymi przez renomo-
wane firmy informatyczne i zdobyte przez to uprawnienia. Z uzyskanych odpowiedzi
wynika, Ze 14 badanych oséb nie brato udziatu w kursie organizowanym przez reno-
mowane firmy, a tylko 1 osoba wzi¢ta udziat i odpowiedziala, ze ukonczyta taki kurs.
Zadeklarowala, ze skorzystala z dwdch kurséw: Cisco Certified Network Associate
(CCNA) oraz Microsoft Certified I'T Professional Server Administrator on Windows
Server 2008 (MCITP). Pierwsze szkolenie pozwala usystematyzowa¢ wiedze doty-
czacg podstaw sieci komputerowych, jak i rozwija kompetencje zaawansowanych
technik przelaczania, routingu, bezpieczenstwa i automatyzacji (www.politechnet.
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pl), drugie szkolenie przeznaczone jest dla osob, ktére chcg administrowac syste-
mem Windows, sprawnego zarzadzania serwerami.

Kolejne pytanie skierowane do badanych obejmowalo, z jakich Zrédel wie-
dzy korzystaja najczesciej. Ankietowani mogli wybra¢ wiecej niz jedna odpowiedz.
Mieli do wyboru Internet — strony internetowe pos$wigcone tematyce informatycz-
nej, czasopisma — poswiecone nowosciom technologicznym i informatycznym oraz
specjalistyczne ksigzki, wydawane w Polsce, jak i za granicg. Z odpowiedzi wynika,
ze wigkszo$¢ odpowiedziala, ze korzysta z Internetu — 13, odpowiedzi na podobnym
poziomie, otrzymuja czasopisma — 8 odpowiedzi, oraz ksigzki - 7 odpowiedzi.

Kolejne pytania w ankiecie dotyczyly instytucji, w ktorych pracuja badane
osoby oraz pozostatych pracownikéw administracyjnych.

Osme pytanie dotyczylo wystapienia atakéw cybernetycznych w latach
2018-2021 na te instytucje oraz jesli nastgpit atak, to jakiego rodzaju byl. Odpo-
wiedzi przedstawia, ze sposrod wszystkich instytucji, w ktorych przeprowadzono
ankiete, tylko w jednej wystapil atak cybernetyczny i bylo to zwigzane z zainfeko-
waniem systemow informatycznych, pozostale instytucje nie do$wiadczyly ataku
cybernetycznego na przestrzeni tych lat.

Kolejne pytania w ankiecie 10 i 11 odnosily si¢ do uzyskania informacji
na temat wiedzy pozostalych pracownikéw, jesli chodzi o bezpieczenstwo w sieci.
W rezultacie w wigkszo$ci organizacji w ostatnim czasie odbyly sie szkolenia dla
pracownikéw. W ocenie badanych szkolenia te ,,raczej” podniosty wiedz¢ pracowni-
kéw - 4 odpowiedzi, 5 0s6b zadeklarowalo, ze tak podniosty wiedze, a 6 0s6b (w tym
3 odpowiedzi, ktére réwnowazg sie z odpowiedzia, ze nie przeprowadzono szkole-
nia) stwierdzito, ze szkolenia nie wniosty dodatkowej wiedzy dla pracownikéow.

Pytania 12, 13 i 14, zawarte w ankiecie, odnosity si¢ do zachowan i czujnosci
pracownikow instytucji, ktdrzy majg dostep do sieci. Pytanie 12. dotyczyto czestotli-
wosci zmiany hasel przez pracownikéw, 13 badanych mozliwosci korzystania przez
pracownikow z prywatnych urzadzen przenosnych z siecig w instytucji, 14. pytanie
obejmowalo $wiadomo$¢ pracownika, ktdry podczas zauwazenia wystapienia podej-
rzanego incydentu wiedzg, do kogo powinni zgtosi¢ problem.

Z odpowiedzi na pytanie nr 11 wynika, ze pracownicy raz w miesigcu maja
obowigzek zmienia¢ swoje hasta lub kilka razy w miesigcu tylko w jednej organizacji
nastepuje to dopiero po ukazaniu si¢ informacji o takiej potrzebie.

W wiekszo$¢ instytucji (11 odpowiedzi) pracownicy maja takze zakaz pod-
taczania swoich prywatnych urzadzen do sieci i komputeréw stuzbowych, jednak
w 4 organizacjach majg taka mozliwos¢.

Na podstawie analizy odpowiedzi na pytanie 13. mozna przyjaé, ze we
wszystkich instytucjach pracownicy wiedza, do kogo maja zgtosi¢ podejrzane, zagra-
zajace incydenty w swojej organizacji.

Informacje zawarte w odpowiedzi na pytanie 14., dotyczace czestotliwosci
aktualizowania oprogramowania pokazuje, ze w wiekszo$ci organizacji nastepuje to
dopiero po ukazaniu si¢ powiadomienia, a w czterech instytucjach odbywa sie¢ to raz
w miesigcu, w trzech organizacjach raz w tygodniu, a w jednej kilka razy w miesigcu.
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Pytanie 16. dotyczylo zagrozenia, ktore — wg badanych - stanowi najwiekszy
problem dla ich instytucji. Ankietowani mogli wybra¢ wiecej niz jedna odpowiedz.
Wiekszos¢ badanych stwierdzila, ze to zainfekowanie systeméw (10 odpowiedzi) jest
najwiekszym zagrozeniem, ktére mogloby stanowi¢ najwigkszy problem, zlogliwe
oprogramowanie (8 odpowiedzi) jako kolejne zagrozenie. Ankietowani uwazaja, ze
wilamanie hakeréw stanowi najmniejsze zagrozenie dla ich organizacji - 4 odpowiedzi.

Nastepne pytania w ankiecie (17. i 18.) dotyczyly przeprowadzenia sprawdze-
nia sprawno$ci systemow ochrony i zabezpieczenia przed ewentualnym zagrozeniem
cybernetycznym, wdrozonym zmianom oraz czasu przeprowadzonych usprawnien.

Odpowiedz na pytanie 15. pozwala stwierdzi¢, Ze sprawno$¢ systemow zabez-
pieczenia i ochrony systemow przed zagrozeniami przeprowadzono w 8 instytucjach.
Zmiany po przeprowadzeniu sprawnosci systemow zostaly wdrozone w 2 organiza-
cjach, w pozostalych 6 nie wdrozono zadnych zmian. W 7 organizacjach w ostatnim
czasie nie zostato przeprowadzone sprawdzenie sprawnosci systemow zabezpiecze-
nia przed zagrozeniami cybernetycznymi.

We wskazanych 8 instytucjach takich sprawnosci dokonano stosunkowo nie-
dawno, gdyz stalo sie to na przestrzeni ostatniego miesigca do okoto pét roku temu.

Dwa ostatnie pytania w ankiecie — 19 i 20 to opinia specjalistow od sieci infor-
matycznych w instytucjach o przygotowaniu ich organizacji na ewentualne wysta-
pienie atakow oraz o sposobach poprawienia i ulepszenia bezpieczenstwa informa-
tycznego. Wiekszo$¢ respondentéw uwaza, ze ich instytucje sa przygotowane na
wystapienie ewentualnych atakéw cybernetycznych, tylko 3 osoby sadza, ze organi-
zacja nie jest przygotowana.

W opinii badanych, aby polepszy¢ bezpieczenstwo sieci informatycznej w swo-
ich instytucjach, w wigkszo$ci ankietowani odpowiedzieli o czgstszych szkoleniach
pracownikéw (12 odpowiedzi) oraz ulepszeniu zabezpieczen sieci (10 odpowiedzi).
Kolejnym ulepszeniem wedlug ankietowanych byloby okresowe sprawdzanie wiedzy
wszystkich pracownikéw dotyczacych bezpiecznego uzytkowania sieci (5 odpowie-
dzi). Na rowni byty odpowiedzi, aby robi¢ czestsze przeglady i aktualizacje systemow
(3 odpowiedzi) oraz zwigkszy¢ liczbe etatdw na stanowiskach odpowiedzialnych
za bezpieczenstwo informatyczne w organizacjach (3 odpowiedzi). Za wyposaze-
niem stanowisk pracy w nowoczesny sprzet uzyskalam najmniej — 2 odpowiedzi.

Podsumowanie

Wiedza i $wiadomos$¢ na temat bezpieczenstwa sieci jest wspolcze$nie bardzo wazna.
Wkraczajac na droge udoskonalen technicznych i informatycznych, konieczne jest,
aby uzytkownik od poczatku byl swiadomy swoich dziatan.

Analizujgc wyniki przeprowadzonych badan wsréd wybranej grupy, mozna
zauwazyc¢, ze osoby te, odpowiedzialne za bezpieczenstwo sieciowe w instytucjach
administracji publicznej, w ktdrych pracuja, posiadaja odpowiednie wyksztalcenie.
Z przeprowadzonych badan wynika réwniez, ze respondenci ciagle podnosza swoje
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kompetencje poprzez uczestnictwo w dodatkowych szkoleniach i kursach organizo-
wanych nie tylko przez pracodawce, ale rowniez ze swojej inicjatywy.

Obawe wzbudza informacja, ze w pojedynczych instytucjach pracownicy
moga podlaczaé swoje prywatne urzadzenia do sieci i stuzbowych komputerdw.
Analiza odpowiedzi przywodzi na mysl ryzyko zwigzane z prawdopodobienstwem
wystapienia nieprzewidzianych skutkow takiego dziatania oraz mozliwosci stworze-
nia zagrozenia dla calej instytucji.

Reasumujgc, przygotowanie merytoryczne pracownikéw i podejmowane
dzialania zapewniaja bezpieczenstwo cybernetyczne instytucjom administracji
publicznej powiatu jarostawskiego. Gtéwnym i nieustannym celem kazdej wspo-
mnianej instytucji, jesli chodzi o cyberbezpieczenstwo, powinno by¢ zatrudnianie
specjalistow, ktorzy bedg posiadali odpowiednie wyksztalcenie, uaktualniali swoja
wiedze i beda potrafili wykorzysta¢ to w zapewnieniu bezpieczenstwa w swoich
organizacjach. Respondenci podkreslaja, Ze czestsze szkolenia pozostalych pracow-
nikéw stanowia podstawe poprawy bezpieczenstwa sieci.

Organizacje administracji rzadowej i samorzadowej powiatu jarostawskiego
w wiekszosci sg przygotowane na ataki cybernetyczne. Dokonujac analizy przepro-
wadzonych badan w powiecie jarostawskim, w latach 2018-2021, doszto do jednego
ataku cybernetycznego i doprowadzilo do zainfekowania systeméw informatycz-
nych.

Abstrakt

Zagrozenia cybernetyczne w funkcjonowaniu administracji publicznej
powiatu jarostawskiego

W czasach coraz powszechnej i ogélnodostepnej cyfryzacji i jednoczesnie porozu-
miewania si¢ za posrednictwem sieci teleinformatycznych sprawa bezpieczenstwa
systemow IT przestaje by¢ tylko przedmiotem zainteresowania malej grupy eksper-
tow i specjalistow w tej dziedzinie. Bezpieczenstwo cybernetyczne ma szczegdlne
znaczenie w prawidlowym funkcjonowaniu administracji publicznej na poziomie
gminnym i powiatowym, gdzie istnieje potrzeba nieustannego podnoszenia kompe-
tencji przez pracownikow tych instytucji, co potwierdzily przeprowadzone badania
w powiecie jarostawskim.

Slowa kluczowe: bezpieczenstwo systemow, cyfryzacja, uzytkownik sieci, cyberbez-
pieczenstwo, administracja publiczna, powiat jarostawski

Abstract

Cyber threats in the functioning of the public administration of the
Jarostaw County

In times of widespread, commonly available digitization and at the same time, com-
munication via teleinformatic networks, the issue of IT systems security is no longer
of interest to only a small group of experts and specialists in this field. Cyber security
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is also of wider importance in the proper functioning of public administration at the
commune and county level. In such an environment, there is a need for continuous
improvement of related competences in the employees of related institutions. This
fact was confirmed by research carried out in the Jarostaw County.

Keywords: systems security, digitization, network user, cybersecurity, public admi-
nistration, Jarostaw County
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