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Wstep

Zapewnienie bezpieczenstwa swoim obywatelom jest bezwzglednie wazne
dla kazdego panstwa. Wlasciwa i skuteczna realizacja tego zadania polega przede
wszystkim na ochronie infrastruktury krytycznej (IK). Kazde zagrozenie, ktore
moze wywola¢ sytuacje kryzysowa ma wplyw na wlasciwe funkcjonowanie calego
panistwa oraz bezposrednio na jego bezpieczenstwo. Sytuacja kryzysowa rozumia-
na jako splot gwaltownych zdarzen, ktére destabilizujg rownowage w normalnym
funkcjonowaniu spoleczenstwa i prowadza do niekontrolowanego rozwoju zdarzen,
zawsze dotyczy¢ bedzie infrastruktury. Sama infrastruktura pozwala na istnienie
panstwa badz zapewnia minimum do jego funkcjonowania, za$ jej kluczowe i bardzo
czute elementy tworza infrastrukture krytyczng. Wraz z rozwojem cywilizacyjnym
wzrasta uzaleznienie spoteczenistwa od wlasciwego funkcjonowania infrastruktury
krytycznej. Rozwdj ten wiaze si¢ takze z przemianami prowadzacymi do powstania
nowych zagrozen i ciggtym poszukiwaniem skutecznych rozwigzan w stabilizacji
powiazanych ze sobg systemow, ktore wchodzg w sktad IK. Wedlug ustawy o zarza-
dzaniu kryzysowym, infrastruktura krytyczna to systemy oraz wchodzace w ich sktad
powiazane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia,
instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsigbiorcéw’.

! Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3, ust. 2.
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IK obejmuje systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa;

b) lacznosci;

c) sieci teleinformatycznych;

d) finansowe;

e) zaopatrzenia w Zywnoscé;

f) zaopatrzenia w wode;

g) ochrony zdrowia;

h) transportowe;

i) ratownicze;

j) zapewniajace cigglo$¢ dzialania administracji publicznej;

k) produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotwdrczych, w tym rurociagi substancji niebezpiecznych?

1. Zagrozenia infrastruktury krytycznej

Identyfikujac zagrozenia, nalezy odpowiedzie¢ sobie na pytanie: jakie nie-
korzystne zdarzenia moga dotkna¢ IK? Jest to wazne, gdyz aby wypracowaé odpo-
wiednie metody jej ochrony, nalezy uéwiadomic sobie, jakie sg zrodla tych zagrozen.
W sytuacji, gdy dojdzie do calkowitego zniszczenia IK, uszkodzenia lub jej dziata-
nie ulegnie zaktéceniom, moze zagraza¢ mieniu badz nawet zyciu obywateli oraz
prowadzi¢ do nieprawidtowego funkcjonowania gospodarki panstwa. Wazne jest
réwniez, aby wszelkie zagrozenia zostaly jak najwczesniej wykryte, a ich negatywne
nastgpstwa w poszczegolnych systemach trwaty mozliwie jak najkrocej oraz byly
tatwe do usuniecia i nie wywolywaly dodatkowych strat dla obywateli i gospodarki®.

Wyrédzni¢ mozna 4 obszary dotyczace zagrozen dla infrastruktury krytycznej*:

a) Zagrozenia obszaru srodowiskowego (katastrofy naturalne, zawodno$¢ syste-
moéw energetycznych oraz zasilania zapasowego, sabotaz oraz zagrozenia terro-
rystyczne instalacji i obiektow fizycznych, odporno$¢ na witamania i szczelno$é
systemow kontroli dostepu).

b) Zagrozenia obszaru technologicznego (brak alternatywnych toréw transmisyj-
nych, wystepowanie bledéw produkcyjnych lub konstrukcyjnych, zla jakos¢
stosowanego oprogramowania i jego bezpieczenstwo, odporno$¢ technologii
transmisji na przechwycenie lub zakltdcenia elektromagnetyczne oraz warunki
srodowiskowe, okres funkcjonowania urzadzen do pierwszej awarii oraz odpor-
no$¢ na warunki pracy).

c) Zagrozenia obszaru danych i sieci (poprzez techniki transmisji oraz protokoly
przesytania danych, projektowanie i skalowanie, standardy implementowania

? Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, art. 3, ust. 2.

> A. Panasiuk, S. Sieranski, Ochrona obiektow infrastruktury krytycznej, Warszawa 2017, s. 76-77.

* M. Zuber, Infrastruktura krytyczna parstwa jako obszar potencjalnego oddziatywania terrorystycznego,
WSOWL, s. 181-182, URL: http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydaw-
nic-two/RBM/RBM_artykuly/2014_8_11.pdf (dostep: 26.09.2018 r.).
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sprzetu réznych dostawcow, brak synchronizacji sieci z elementami toru trans-
misji, stopien skomplikowania).

d) Zagrozenia obszaru czynnika ludzkiego (kradziez, sabotaz, terroryzm, zemsta,
niezadowolenie obywateli lub pracownikéw, nieswiadome szkodliwe dzialanie
wynikajgce z niewiedzy uzytkownika, brak polityki bezpieczenstwa oraz nie-
realistyczne regulacje prawne lub luki prawne, brak wykwalifikowanej kadry
menedzerskiej oraz brak szkolen i kampanii uswiadamiajacej).

Istniejg réwniez odpowiednie kategorie zagrozen. Dzielg si¢ na:

a) celowe,

b) niezamierzone.

Zardéwno zagrozenia spowodowane przyczynami niezamierzonymi, jak i ce-
lowymi wywieraja negatywny wplyw na funkcjonowanie danego systemu lub po-
woduja niekorzystne zmiany w jego otoczeniu zewnetrznym i wewnetrznym. Kazde
zagrozenie celowe stanowig zamierzone dziatania cztowieka (terrorystyczne) lub
o podlozu gospodarczo-politycznym. Zagrozenia niezamierzone s3 uznawane za
bledy konstrukcyjne urzadzen i instalacji oraz za ich niewtasciwg eksploatacje i nie-
wlasciwg konserwacje®.

Rozwazajac zagrozenia wedlug innych kryteriéw, dzielg sie na®:

a) zagrozenia naturalne,
b) zagrozenia techniczne,
c) terroryzm.

1.1. Zagrozenia naturalne

Wystepujace w naturze procesy, ktore mogg wywolaé sytuacje kryzysowa na-
zywane sg zagrozeniami naturalnymi. Dzieli si¢ je na nastepujace kategorie”:
a) powodzie,

b) silne wiatry,

c) dlugotrwale susze,

d) ruchy tektoniczne,

e) oblodzenia i intensywne opady $niegu,
f) epidemie.

Powodzie rozumiane jako zjawisko przyrodnicze, ktére polega na zwigksze-
niu ilo$ci wody w rzekach, jeziorach i innych zbiornikach wodnych, prowadzi do
wylewdw i podtopien, powodujac tym samym szkody materialne. Charakteryzuje sie
silnym dziataniem destrukcyjnym na $rodowisko oraz na obiekty, urzadzenia i insta-
lacje niezbedne do zapewnienia bezpieczenstwa obywateli. Najbardziej wrazliwe na

* W. Strzelecki, Infrastruktura krytyczna w Swietle obecnych oraz przewidywanych zagrozen, Ogélnopolskie
Stowarzyszenie Inzynieréw i Technikéw Zabezpieczen Technicznych i Zarzadzania Bezpieczenstwem ,,PO-
LALARM”.

¢ J. Milewski, Identyfikacja infrastruktury krytycznej i jej zagrozen, Zeszyty Naukowe AON nr 4 (105) 2016,
s. 108.

7 Ibidem, s. 108-109.
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to zjawisko sg systemy zaopatrzenia w Zywnos¢ i wode, systemy transportowe oraz
produkgji i skladowania materiatéw i substancji niebezpiecznych.

Silne wiatry zakldcaja dzialanie infrastruktury technicznej, transportowe;j
oraz czesto wigzg sie z zakldceniami w dostawie energii elektrycznej spowodowanej
zerwaniem trakcji energetycznej. Powoduja rowniez katastrofalne szkody w wyniku
obalania drzew lub stupéw badz uszkodzen konstrukeji wrazliwych na tego typu
czynniki lub nawet zniszczen budynkéw. Ponadto duze predkosci wiatru mogg réw-
niez wplywac na przeplyw ruchu w wyniku wiatru bocznego®.

Dlugotrwale susze powoduja przesuszenie gleby, a co za tym idzie — zmniej-
szenie lub calkowite wyniszczenie uprawy roélin, co z kolei moze doprowadzi¢ do
zwigkszenia cen zywnosci czy nawet kleski glodu. Zmniejszaja si¢ zasoby wody pit-
nej, a takze wystepuje zwigkszone prawdopodobienistwo pozaréw. Znacznie moze
ucierpie¢ rolnictwo i gospodarka.

Ruchy tektoniczne rozumiane jako wstrzasy podziemne oraz drgania po-
wierzchni ziemi czgsto powodujg ogromne straty materialne, a takze ofiary w lu-
dziach. Moga tworzy¢ osuwiska na obszarach ladowych, jak réwniez na powierzch-
niach pokrytych morzem czy oceanem. Osuwiska takie czesto niszcza podwodne
linie przesytowe (kable, rurociagi itp.).

Oblodzenia i intensywne opady $niegu maja negatywny wplyw na transport,
gospodarke komunalno-energetyczng oraz facznosé. W tych warunkach moze wy-
stapi¢ uszkodzenie energetycznych linii przesylowych oraz utrudnienia na drogach
i liniach kolejowych.

Epidemie to masowe zachorowania wywotane chorobami zakaznymi. Wigza
sie ze $miercig obywateli, czyli kosztami spofecznymi oraz ekonomicznymi. Moze
réwniez nastgpi¢ tymczasowe zamkniecie rynkéw finansowych, ktdre z pewnoécia
sparalizuje pozostale systemy infrastruktury krytycznej’.

1.2. Zagrozenia techniczne

Zagrozenia techniczne sg skutkiem btedu czlowieka, jego nieuwagi badz nie-
kompetencji. Moga by¢ nastepstwem awarii dotyczacych:
g) obiektéw przemystowych,

h) obiektéw komunalnych,
i) obiektow budowlanych,
j)  urzadzen transportowych.

W sytuacji, gdy nastepuje awaria dotyczaca obiektow przemystowych moga
zosta¢ uwolnione toksyczne $rodki przemystowe w postaci gazéw, cieczy lub cial sta-
tych oraz mogg zosta¢ réwniez uwolnione materialy promieniotwdrcze i biologiczne.
Dojs¢ do tego moze w procesie przemystowym, magazynowania badz transportu. Jest
to istotne zagrozenie szczego6lnie w panstwach uprzemystowionych, gdzie awarie te

8 'W. Lidwa, Ochrona infrastruktury krytycznej, AON, Warszawa 2012, s. 19.
° ] Milewski, op. cit., s. 109.
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moga mie¢ katastrofalne skutki. Wystepuja one najczesciej w instalacjach technolo-
gicznych, magazynowych lub w urzadzeniach transportowych.

Najpowazniejszymi nastepstwami awarii obiektéw komunalnych s3 awarie:
energetyczne, wodociggowe, gazowe i cieptownicze. Sg one bezposrednim zagro-
zeniem dla zdrowia i Zycia mieszkancdw oraz ich mienia. Zwigzane sg z wystepo-
waniem na danym terenie réznego rodzaju urzadzen i instalacji, takich jak: gazo-
we, energetyczne, wodociggowe oraz kanalizacyjne, umiejscowione pod ciggami
komunikacyjnymi.

Awaria budowlana uniemozliwia lub ogranicza uzytkowanie obiektu budowla-
nego w wyniku uszkodzenia jego elementéw lub zepsucia si¢ urzadzen technicznych.
Nastgpi¢ moze réwniez katastrofa budowlana rozumiana jako gwaltowne zniszczenie
obiektu budowlanego lub jego czesci.

Gdy w wyniku wypadku drogowego, kolejowego, lotniczego, morskiego lub
$rodladowego nastapi zniszczenie lub uszkodzenie urzadzen transportowych, zwlasz-
cza tych stuzacych do przewozu fadunkéw niebezpiecznych, mamy do czynienia
z awarig dotyczaca infrastruktury krytyczne;j*.

1.3. Terroryzm

Terroryzm jest jednym z najistotniejszych zagrozen wspodlczesnego $wiata.
Obniza zaréwno stan, jak i poczucie bezpieczenistwa kazdego panstwa. Wigze sie
zawsze z grozba uzycia przemocy badz jej uzyciem w stosunku do 0séb i organizacji
oraz grozbg zniszczenia obiektow. Wywiera on przymus na dang jednostke i powo-
duje wystgpienie spotecznego niepokoju i zastraszenia.

Kazdy z systemdw zaliczanych do infrastruktury krytycznej jest narazony na
atak terrorystyczny. Celem ataku sg przede wszystkim obiekty, ktérych zniszczenie
stanowi powazne zagrozenie dla bezpieczenstwa, w tym zaréwno obiekty infrastruk-
tury gospodarczej, jak i publiczne;j.

Jednymi z najbardziej narazonych systemow infrastruktury krytycznej sa:

o system zaopatrzenia w energie, surowce energetyczne i paliwa

System ten zapewnia obywatelom energie elektryczng i cieplng, zaopatrza
struktury panstwa w paliwa, zapewniajac wlasciwe funkcjonowanie gospodarki oraz
spoleczenistwa.

Sktada si¢ z trzech podsystemow:

a) wytwarzania (pozyskiwania) energii;

b) przesytu energii i paliw;

c) dystrybucji i dostaw energii i paliw do odbiorcow.

Celem ataku terrorystycznego moze by¢ bezposrednio budynek wchodzacy
w sklad tej infrastruktury lub wykorzystane moga zosta¢ instalacje w tym systemie

10 Tbidem, s. 110.
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do zaatakowania kolejnych powigzanych systemow, ktérych uszkodzenie mogtoby
spowodowac¢ niewlasciwe funkcjonowanie kraju'’.

 System lacznosci oraz sieci teleinformatycznych

System ten zapewnia i przekazuje informacje, poprzez poczte oraz telekomu-
nikacje, jak rowniez radiofonie i telewizje. Ma bezposredni wplyw na takie procesy
gospodarki, jak: biznesowy, zarzadzania, relacje administracja — obywatel i odwrotnie
oraz stuzby zdrowia i obiegu informacji w cyberprzestrzeni. Zapewnia prawidlowe
przetwarzanie i przechowywanie, a takze wysylanie i odbieranie danych przez sieci
telekomunikacyjne. Nieprawidlowe funkcjonowanie tego systemu lub jego uszko-
dzenie mogloby spowodowac istotne zagrozenia dla zdrowia lub zycia ludzi, inte-
resOw obronnoéci oraz bezpieczenstwa panstwa i obywateli albo narazi¢ te interesy
na znaczng szkode.

 System finansowy

System finansowy umozliwia gromadzenie, dzielenie i wydatkowanie zasobow
pienieznych panstwa. Atak skierowany na ten system skutkowalby zaktéceniem swo-
bodnego przeptywu srodkéw pienieznych i sparalizowalby sprawne funkcjonowanie
spoleczenstwa i gospodarki. Mozliwe byloby réwniez'*:

a) zafalszowanie danych dotyczacych biezacej sytuacji gospodarczej i finansowej;

b) zafalszowanie informacji dotyczacych poziomu zadluzenia;

¢) manipulowanie notowaniami kursowymi badz gietdowymi;

d) odbieranie firmom i osobom prywatnym biezgcego dostepu do zgromadzonych
srodkow;

e) kradziez ilegalizacja znacznych sum.

o System zaopatrzenia w Zywnos¢
System ten sklada si¢ z podsystemow wytwarzania $rodkéw produkeyjnych,
ustug dla rolnictwa, produkeji i pozyskiwania surowcow zywnosciowych. Terrory-
$ci zakldcajac prawidlowe dzialanie tego systemu, moga wywotaé znaczne straty
w ludziach, wywotac stan paniki, badz spowodowac straty gospodarcze poprzez za-
hamowanie eksportu, jako efektu skazenia zywnosci na poziomach jej produkeji®.

o System zaopatrzenia w wode
System zaopatrzenia w wode to powiazane ze sobg przedsiebiorstwa i urzadze-
nia pobierajgce, uszlachetniajace, dostarczajace i oczyszczajace wode dla odbiorcow
indywidualnych oraz przemystu. Dzieki niemu spotecznos$¢ moze sprawnie funkcjo-
nowat, gdyz zaopatrzenie w wode i odbior $ciekdéw w dzisiejszych czasach jest jedna

' M. Zuber, Infrastruktura krytyczna patistwa jako obszar potencjalnego oddzialywania terrorystycznego,
WSOWL, s. 182-183, URL: http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydawni-
-ctwo/RBM/RBM_artykuly/2014_8_11.pdf (dostep: 26.09.2018 r.).

12 Ibidem.

3 Ibidem.
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z najistotniejszych ustug. Atak na ten system moze polega¢ na skazeniu uje¢ wody
przy pomocy srodkow biologicznych lub chemicznych'.

 System ochrony zdrowia
System ten zapewnia opieke zdrowotng ludnosci, a jego sprawne funkcjono-
wanie (wraz z systemem ratowniczym) jest gwarantem praw obywatela zapisanych
w Konstytucji. Atak na ten system moze polega¢ na grozbie uzycia srodkéw chemicz-
nych badz grozbie podlozenia fadunku wybuchowego w szpitalu.

o System transportu i komunikacji
Infrastruktura krytyczna zwigzana z transportem i komunikacjg jest jednym
z gléwnych celéw atakéw terrorystycznych. Kazdy z rodzajéw transportu i komunika-
¢ji jest narazony: lotniczy, kolejowy, drogowy i morski. Bardzo wrazliwymi obiektami
sg lotniska, samoloty, porty morskie, dworce kolejowe i pociagi, w tym takze metra,
gdzie terrorysci moga zastosowac fadunki bombowe oraz bron chemiczna'.

o System ratowniczy
System ratowniczy opiera si¢ na ratowaniu zycia ludzkiego i niesieniu pomocy
w warunkach zagrozenia. Atak na ten system polega¢ moze na destabilizacji centréw
zarzadzania i kierowania akcja ratowniczg, wyeliminowaniu ratownikéw oraz znisz-
czeniu pojazdoéw i sprzetu ratunkowego lub uniemozliwieniu przeprowadzenia akeji
ratunkowej, dotyczacej zamachu réwnoleglego.

o System administracji publiczne;j
System administracji publicznej zapewnia odpowiednie wykonywanie prawa
oraz umozliwia odpowiednie zarzadzanie pafistwem i realizacj¢ interesu publicznego.
Ze wzgledu na swoj strategiczny i symboliczny charakter jest jednym z gtéwnych
celéw zamachoéw terrorystycznych.

o System produkeji, sktadowania, przechowywania oraz stosowania substancji
chemicznych i promieniotwdrczych.

Ataki na zakltady przemystowe, gdzie produkuje sie, przechowuje, sktaduje
lub stosuje substancje niebezpieczne sg bardzo oplacalne dla terrorystéw, gdyz moga
spowodowac rozlegle pozary czy nawet uwolnienie do atmosfery znacznych iloéci
substancji trujgcych, powodujacych masowe zatrucia oraz skazenie srodowiska.

Podsumowanie

Powigzania miedzy systemami oraz elementami infrastruktury krytycznej
powoduja, ze ich uszkodzenie badz chwilowe zakl6cenia moga doprowadzi¢ do

!4 J. Kowalski, Podmiotowy i przedmiotowy wymiar ochrony infrastruktury krytycznej w aspekcie zagrozeti asy-
metrycznych, s. 342, URL: https://docplayer.pl/44048149-Podmiotowy-i-przedmiotowy-wymiar-ochrony-
infrastruktury-krytycznej-w-aspekcie-zagrozen-asymetrycznych.html (dostep: 26.09.2018 r.).

15 M. Zuber, Infrastruktura krytyczna patistwa jako obszar potencjalnego oddziatywania terrorystycznego,
WSOWL, s. 189-191, URL: http://www.rocznikbezpieczenstwa.dsw.edu.pl/fileadmin/user_upload/wydaw-
nic-two/RBM/RBM_artykuly/2014_8_11.pdf, (dostep: 26.09.2018 r.).
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nieprawidlowego funkcjonowania pozostatych systeméw. Podatne na uszkodzenia
systemy wymagaja szczegolnej ochrony ze strony panstwa oraz zastosowania szcze-
golnej ostroznoéci wobec wszelkich nieprawidlowosci. Zagrozenia infrastruktury
wraz z rozwojem cywilizacji i wzrostem znaczenia globalizacji ulegajg zmianom
i podlegaja klasyfikacji na podstawie réznych kryteriow. Istotg zapewniania ochrony
przed nimi jest stawianie jako priorytet zapewnienie bezpieczenstwa i wczesniejsze
skuteczne rozpoznanie.

Streszczenie

Infrastruktura krytyczna pelni kluczows role w funkcjonowaniu panstwa oraz
ma istotny wplyw na poczucie bezpieczenstwa obywateli. Stad tez wynika, Ze jej ochrona
jest jednym z priorytetéw, gdyz zapewnia jej prawidlowe funkcjonowanie badz szybkie
odtworzenie w przypadku zagrozen. Wszelkie rodzaje zagrozen w tym naturalne i tech-
niczne oraz terroryzm nabraly duzego znaczenia z racji coraz bardziej wspolzaleznych
systemow i zwigkszenia ich podatnosci na niebezpieczenstwo. Istotne jest definiowanie,
$ledzenie i ciagle analizowanie tych zagrozen, gdyz wraz z ich zmiang charakteru nalezy
podejmowaé nowe dzialania zapobiegawcze.

Stowa kluczowe: funkcjonowanie, naturalne, niebezpieczenistwo, naturalne, techniczne.

Summary

Critical infrastructure plays a key role in the functioning of the state and has
a significant impact on citizens’ sense of security. Hence, its protection in one of the
priorities, as it ensures its proper functioning or quick recovery in case of threats. All
types of threats, including natural and technical hazards, and terrorism have become very
important due to increasingly interdependent systems and increasing their vulnerability.
It is important to define, follow and continuously analyze these threats, because with their
change of character new preventive measures should be taken.

Key words: functioning, natural, danger, natural, technical.
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