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CONDITIONS FOR THE SECURITY OF INFORMATION
AND DATA COMMUNICATION SYSTEMS

Wstep

Bezpieczenstwo teleinformatyczne to zbidr zagadnien z dziedziny teleko-
munikacji i informatyki, zwigzany z szacowaniem i kontrolg ryzyka wynikajacego
z korzystania z komputerdw, sieci komputerowych i przesytania danych do zdalnych
lokalizacji, rozpatrywany z perspektywy poufnosci, integralnosci i dostepnosci'.

Poufno$¢, integralnos¢ i dostgpnosé sg atrybutami wspélnymi dla ochrony
informacji we wszystkich systemach teleinformatycznych, niezaleznie od katego-
rii informacji w nich przetwarzanych. Poufno$¢ to zapewnienie, ze informacje sg
dostepne tylko dla oséb uprawnionych. Integralno$¢ nalezy rozpatrywaé w dwoch
aspektach - jako integralnos$¢ danych i integralnos$¢ systemu teleinformatycznego.
Integralnos$¢ danych to wlasciwos$¢ okreslajaca, ze zasob systemu teleinformatycznego
nie zostal zmodyfikowany w sposdb nieuprawniony. Integralnos¢ systemu teleinfor-
matycznego oznacza zas, ze system wykonuje swojg funkcje w sposob nienaruszony.

' Z. Ciekanowski (red.), Infrastruktura bezpieczeristwa publicznego. Ogélnokrajowe i lokalne wyzwania cywi-
lizacyjne, Wydawnictwo Wyzszej Szkoly Zarzadzania i Prawa im. Heleny Chodkowskiej, Warszawa 2010,
s. 142.
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Przez dostepnos¢ rozumie si¢ mozliwos¢ wykorzystania zasobu systemu teleinfor-
matycznego na zadanie i w okreslonym czasie przez wyznaczonych uzytkownikow.
Wymagania stawiane sieciom i urzadzeniom teleinformatycznym zréznico-
wane s3 w zalezno$ci od wagi przetwarzanych informacji. Szczegélne wymagania
muszg spetnia¢ systemy i sieci teleinformatyczne przetwarzajace informacje niejawne.
Jednym z wymogéw, ktory musi spetni¢ kazda instytucja przetwarzajaca dane
osobowe, jest opracowanie i wdrozenie dwdch podstawowych dokumentéw: poli-
tyki bezpieczenstwa i instrukeji zarzadzania systemem informatycznym stuzacym
do przetwarzania danych osobowych. Za opracowanie i wdrozenie dokumentacji
odpowiada administrator danych, u ktérego dane sg przetwarzane.
Do zadan administratora danych nalezy:
- wyznaczenie administratora bezpieczenistwa informacji;
- wyznaczanie 0os6b upowaznionych do przetwarzania danych oraz okreslenie
zasad nadawania uprawnien do przetwarzania danych osobowych;
- prowadzenie ewidencji oséb upowaznionych do przetwarzania danych
osobowych;
- kontrola wprowadzania danych osobowych do systemu, tzn. jakie dane oso-
bowe, przez kogo i kiedy zostaly wprowadzone oraz komu sa przekazywane.

1. Instrukcja zarzadzania systemem teleinformatycznym

Instrukcja zarzadzania systemem teleinformatycznym stuzacym do przetwa-
rzania danych osobowych jest drugim dokumentem niezbednym i wymaganym
przez prawo w przypadku przetwarzania danych osobowych. Po opracowaniu jest
ona zatwierdzana przez administratora danych - kierownika jednostki organiza-
cyjnej lub osobe przez niego upowazniong, musi by¢ przyjeta do stosowania jako
dokument obowigzujgcy?.

W instrukcji opisuje si¢ zasady przyznawania uzytkownikowi systemu identy-
fikatora oraz okres$la procedury nadawania mu uprawnien i ich modyfikacji. Polega
to na opisaniu wszystkich czynnosci z tym zwigzanych, poczawszy od utworzenia
uzytkownikowi konta, przydzielania i modyfikacji jego uprawnien, konczac na usu-
nieciu konta uzytkownika z systemu po wygasnieciu uprawnien do przetwarzania
danych w systemie, np. po zakoniczeniu pracy przez pracownika w instytucji lub
zmianie zakresu jego obowigzkow.

Procedura ta powinna takze okreslac¢ zasady postepowania z hastami admini-
stratoréw systemow informatycznych, czyli 0s6b odpowiedzialnych za prawidlowe
jego funkcjonowanie, oraz administrowanie systemem w sytuacjach awaryjnych, np.
podczas nieobecno$ci administratora z powodu choroby lub urlopu.

* M. Katuzynska-Jasak, 2016, Wskazowki dotyczgce sposobu opracowania instrukcji okreslajgcej sposob zarzg-
dzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych, ze szczegdlnym uwzgled-
nieniem wymogow bezpieczeristwa informacji. Pobrane z: http://www.giodo.gov.pl/163/id_art/1064/j/pl/.
(dostep: 10.11.2018).
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Kluczowe jest opisanie stosowanych metod i srodkéw uwierzytelnienia oraz
procedur zwigzanych z ich zarzadzaniem i uzytkowaniem (Rozporzgdzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumenta-
cji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzgdzenia i systemy informatyczne stuzgce do przetwa-
rzania danych osobowych, 2004, par. 5 pkt 2). Wiaze si¢ to z wypracowaniem trybu
przydzielania hasel uzytkownikom, okresleniem, w jakiej formie sg przekazywane,
stopnia ich ztozono$ci, np. z ilu znakéw muszg sie sktadac oraz ich powtarzalnosci.
Hasta w systemie informatycznym powinny by¢ przechowywane w postaci zaszyfro-
wanej®. Uzytkownik po otrzymaniu hasla od administratora systemu powinien by¢
zobowigzany do jego zmiany przy pierwszym logowaniu lub jego zmiana powinna
by¢ wymuszana przez konfiguracje systemu. Gtéwny Inspektor Ochrony Danych
Osobowych zaleca, aby unika¢ przekazywania hasel przez osoby trzecie lub za po-
$rednictwem niechronionych wiadomosci poczty elektronicznej. Dla bezpieczenstwa
przetwarzanych danych w systemie winna by¢ okreslona czgstotliwo$¢ zmiany hasta
przez uzytkownika. Przy czym optymalnym zapewne rozwigzaniem jest wymuszanie
tej operacji przez system.

Zapisy w instrukcji dotyczace procesu uwierzytelniania polegaja na wskazaniu
czynnosci, jakie musi wykona¢ uzytkownik, aby uruchomi¢ system informatyczny.
Dotyczy to w szczegdlnosci zasad postepowania podczas logowania sie do systemu.
Przestrzeganie zasady zachowania poufnosci hasta przez uzytkownika jest jednym
ze sposobow uniemozliwienia przetwarzania danych przez osoby nieuprawnione.

Dlatego niezbedne jest okreslenie metod postepowania w takich przypadkach,
jak:

- chwilowe zaprzestanie pracy, w przypadku konieczno$ci opuszczenia stano-
wiska pracy przez uzytkownika;

- podejrzenie naruszenia bezpieczenistwa systemu, wystgpienia incydentu bez-
pieczenstwa (np. brak mozliwosci zalogowania).

Tworzenie kopii zapasowych danych oraz kopii zapasowych systemu infor-
matycznego, tzw. kopii bezpieczenistwa, jest szczegdlnie wazne dla bezpieczenstwa
przetwarzanych informacji w systemie. Podstawowym przeznaczeniem kopii bezpie-
czenstwa jest zachowanie istotnych danych oraz programéw. Wowczas w przypad-
ku zniszczenia oryginalu mozna odtworzy¢ dane lub oprogramowanie. Pozwoli to
w maksymalnym stopniu zachowa¢ ciggloé¢ dziatania systemu teleinformatycznego*.
Dlatego tez niezbedne jest wskazanie, ktore dane wymagajg tworzenia kopii zapaso-
wych i na jakich no$nikach oraz przy uzyciu jakich programéw bedg wykonywane,
a takze, z jaka czestotliwoscig. Konieczne jest zastosowanie odpowiednich zabezpie-
czen (ochrony) elektronicznych no$nikéw informacji zawierajacych dane osobowe,
kopii zapasowych przed nieuprawnionym przejeciem, odczytem, skopiowaniem lub

* Ibidem.
* K. Liderman, Bezpieczeristwo informacyjne, Wydawnictwo Naukowe PWN, Warszawa 2012, s. 159.
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zniszczeniem. Niezwykle istotne jest opisanie sposobu likwidacji nosnikow zawiera-
jacych kopie zapasowe danych w przypadku utraty ich przydatnosci lub uszkodzenia.

Opisujac zabezpieczenia systemu informatycznego przed dziatalnoscig wiru-
séw komputerowych oraz wszelkiego rodzaju innych szkodliwych oprogramowan,
wskazuje si¢ na mozliwe zrodta ich przedostania si¢ do systemu oraz dzialania, jakie
nalezy podejmowa¢, aby minimalizowa¢ mozliwo$¢ samoistnej instalacji takiego
oprogramowania. Nalezy wymienia¢ dokladnie, jaki program antywirusowy zostat
zainstalowany oraz opisa¢ metody i czestotliwo$¢ aktualizacji wirusow. Jezeli za-
miast oprogramowania antywirusowego sa stosowane inne metody ochrony przed
szkodliwym oprogramowaniem, np. poprzez fizyczne odlaczenie urzadzen od sieci,
metody te takze powinny by¢ opisane.

Niezwykle wazne jest opisanie, w jaki sposéb system odnotowuje udostepnia-
nie danych (komu, kiedy i w jakim zakresie) odbiorcom.

Procedura wykonywania przegladéw i konserwacji systemow oraz no$nikow
informacji stuzacych do przetwarzania danych powinna okresla¢ cel i zakres oraz
czestotliwos¢ ich wykonywania. Powinny by¢ takze wymienione podmioty i osoby
uprawnione do wykonywania przegladéw i konserwacji systemu informatycznego.
Szczegolnie doktadnie opisuje sie procedure wykonywania konserwacji systemu
w przypadku zlecenia czynnoéci osobom nieposiadajacym upowaznien do prze-
twarzania danych (np. firmom zewnetrznym).

2. Ochrona fizyczna

Informacje niejawne stosownie dla danej klauzuli tajno$ci musza by¢ prze-
twarzane w profesjonalnie chronionych pomieszczeniach. Informacje niejawne
o klauzuli ,.tajne” i ,$cisle tajne” przetwarzane sg w kancelariach tajnych. Za zgoda
kierownika jednostki organizacyjnej w kancelarii tajnej mozna takze przetwarza¢
informacje niejawne o klauzuli ,,poufne” lub ,,zastrzezone”

Kancelaria tajna jest wyodrebniong komoérka i stanowi centrum systemu
ochrony informacji niejawnych. Podlega pelnomocnikowi ds. ochrony informacji
niejawnych. Obstugiwana jest przez pracownikéw pionu ochrony, ktérzy odpowie-
dzialni sg za wlasciwe rejestrowanie, przechowywanie, archiwizowanie, obieg i udo-
stepnianie materiatéw niejawnych osobom uprawnionym. Pracami kancelarii tajnej
kieruje kierownik wyznaczony na stanowisko przez kierownika jednostki organiza-
cyjnej. Organizacja pracy kancelarii tajnej musi zapewnia¢ ustalenie w dowolnym
momencie, gdzie znajduje si¢ kazdy dokument pozostajacy na jej stanie.

Kancelaria tajna winna znajdowac sie w miejscu ustronnym, ale nie powinna
by¢ narazona na mozliwo$¢ skrytego wtargniecia. Wybierajac lokalizacje dla po-
mieszczen kancelarii tajnej, nalezy przewidzie¢ konieczno$¢ jej ewakuacji.

W kancelarii tajnej wydziela si¢ pomieszczenia:

o archiwum, czyli miejsce pracy pracownikéw kancelarii;
« czytelnia — miejsce zapoznawania si¢ oséb upowaznionych z materiatami
niejawnymi;
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o pomieszczenie do wytwarzania dokumentéw niejawnych, dla bezpiecznego
stanowiska komputerowego lub sprzetu Tempest.

Pomieszczenie czytelni i rozmieszczenia sprzetu teleinformatycznego powin-
no znajdowac sie pod nadzorem wizyjnym pracownikow kancelarii.

Przystapienie Polski do Traktatu PéInocnoatlantyckiego (NATO) i Unii Eu-
ropejskiej (UE) oraz podpisanie porozumien z innymi panstwami zobowigzuje nasz
kraj do zbudowania systemu ochrony informacji niejawnych®.

Wriasciwe funkcjonowanie tego sytemu nadzorowane jest przez Szefa Agen-
cji Bezpieczenstwa Wewnetrznego (ABW), ktory pelni funkcje Krajowej Wladzy
Bezpieczenstwa.

Umowy i wymiana informacji niejawnych obliguja nasz kraj do tworzenia
kancelarii tajnych miedzynarodowych.

Warunkiem rozpoczecia funkcjonowania kancelarii tajnej miedzynarodowej
jest jej wpisanie do ewidencji kancelarii tajnych miedzynarodowych. Dla sfery cywil-
nej Rzeczypospolitej Polskiej wpis dokonywany jest na podstawie decyzji Szefa ABW.

Kancelaria tajna miedzynarodowa musi spelnia¢ wymagania bezpieczenstwa
tych organizacji. Sq one sprawdzane podczas ogledzin dokonywanych przez stuzby
ochrony panstwa.

Uregulowania prawne NATO - dotyczace bezpieczenstwa — zawarte sg w do-
kumencie C-M(2002) 49 z dnia 17 czerwca 2002 r. z p6ézn. zm. oraz w dyrektywach
wykonawczych.

Natomiast przepisy bezpieczenstwa UE uregulowane sa w decyzji Rady Unii
Europejskiej nr 2011/292/UE z dnia 31 marca 2011 r. oraz w decyzji Komisji Euro-
pejskiej nr 2001/844/EC z dnia 29 listopada 2001 r.

Aby systemy ochrony informacji niejawnych funkcjonowaty prawidtowo, kan-
celarie tajne muszg spetnia¢ wszystkie stawiane przed nimi wymagania.

Prawidlowe zabezpieczenie informacji niejawnych, zgodnie z przepisami,
wymaga zastosowania wladciwych $rodkéw bezpieczenstwa fizycznego. To one za-
pewniaja przetwarzanym informacjom niejawnym:

o poufnos¢, tzn. ze informacja nie zostata ujawniona osobom do tego nieupraw-
nionym;

« integralno$¢, tzn. ze informacja nie zostala zmodyfikowana w sposdb nie-
uprawniony;

o dostepnos$¢, tzn. ze informacja jest mozliwa do wykorzystania na zadanie
podmiotu uprawnionego w okreslonym czasie.

Cele te osiaga sie zapewniajac wlasciwe przetwarzanie informacji, réznicujac

dostep pracownikéw do informacji niejawnych, zgodnie z posiadanymi przez nich
uprawnieniami, wykrywajac i udaremniajgc dziatania nieuprawnione. Niezmiernie

* Wytyczne w sprawie postepowania z informacjami niejawnymi migdzynarodowymi z dnia 31 grudnia 2010 r.
szefa ABW
file:///C:/Users/Zbigniew/Downloads/Wytyczne_w_sprawie_postepowania_z_informacjami_niejawnymi
_miedzynarodowymi%?20 (dostep: 15.11.2018).
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istotne jest uniemozliwienie dostepu do pomieszczen lub wydzielonych obszarow,
w ktdrych sg przetwarzane informacje niejawne osobom, ktdre nie posiadaja upo-
waznienia do dostepu do tych informacji.

W Rozporzgdzeniu Rady Ministrow z dnia 29 maja 2012 r. w sprawie Srodkéw
bezpieczenstwa fizycznego stosowanych dla zabezpieczenia informacji niejawnych
(2012, par. 1 ust. 1) zostaly wskazane:

o podstawowe kryteria i sposob okreslania poziomu zagrozen;

o dobdr $rodkéw bezpieczenstwa fizycznego odpowiednich do wskazanego
poziomu zagrozen;

o rodzaje zagrozen, ktdre nalezy uwzglednié przy okreélaniu poziomu zagrozen;

« podstawowe elementy, ktore powinien zawiera¢ plan ochrony informacji nie-
jawnych;

« zakres stosowania srodkéw bezpieczenstwa fizycznego;

o kryteria tworzenia stref ochronnych.

Dlatego tez, bezpieczenstwo fizyczne przetwarzanych informacji niejawnych
nalezy rozpatrywa¢ w dwoch aspektach:

o wlasciwego okreslenia kategorii poziomu zagrozen nieuprawnionym ujaw-
nieniem lub utrata;

« doboru odpowiednich $rodkéw bezpieczenstwa w okreslonej kategorii
zagrozen.

Do czynnikéw majacych wplyw na bezpieczenstwo fizyczne przetwarzania
informacji zalicza si¢: klauzule tajnoéci przetwarzanych informacji niejawnych, ilos¢
posiadanych materialow, liczbe przetwarzanych informacji niejawnych w systemach
teleinformatycznych, posta¢ tych informacji, liczbe pracownikéw jednostki organi-
zacyjnej majacych dostep do informacji niejawnych, zasady dostepu oséb do bu-
dynku ijego lokalizacje. Oceniajac poziom zagrozen, nalezy uwzglednia¢ takze inne
czynniki mogace mie¢ wplyw na ochrone informacji niejawnych. Sa nimi: dzialania
obcych stuzb specjalnych, sabotaz, zamach terrorystyczny, kradziez lub pozar, a takze
dzialania sit przyrody.

W przypadku nowo organizowanego systemu ochrony informacji niejawnych
przyjmuje si¢ wartosci szacunkowe dla takich czynnikéw, jak: ,klauzula tajnosci
przetwarzanych informacji niejawnych’, ,liczba materialéw niejawnych”, ,postac¢
informacji niejawnych” i ,liczba 0séb”(rozporzadzenie w sprawie srodkéw bezpie-
czenstwa fizycznego, 2012, par. 1 ust. 1).

Okreslajac poziom zagrozen, przeprowadza sie analize, w ktorej uwzglednia sie
wszystkie istotne czynniki mogace mie¢ wplyw na bezpieczenstwo przetwarzanych
informacji niejawnych. Czynnikiem najistotniejszym jest klauzula tajnosci przetwa-
rzanych informacji oraz ilo$¢ osdb majacych do nich dostep. W wyniku przepro-
wadzonej analizy poziom zagrozen mozna okresli¢ w jednej z trzech kategorii, jako:
niski, $redni lub wysoki.

Ustalony poziom zagrozen decyduje o tym, w jakiej kombinacji nalezy zasto-
sowac $rodki bezpieczenstwa fizycznego. Sa nimi zaréwno rozwiazania organizacyjne
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i wyposazenie, jak tez urzadzenia stuzace do ochrony informacji niejawnych, w tym
takze elektroniczne systemy pomocnicze, ktére wspomagaja ich ochrone.

Do $rodkéw bezpieczenstwa fizycznego zaliczamy: personel bezpieczenstwa,
bariery fizyczne, szafy i zamki, system kontroli dostepu, system sygnalizacji wtamania
i napadu, system dozoru wizyjnego, system kontroli oséb, przedmiotéw i pojazddw.

Zgodnie z rozporzadzeniem w sprawie §rodkéw bezpieczenstwa fizycznego
(2012, par. 5), informacje niejawne mogg by¢ przetwarzane w strefach ochronnych:
L, L, IIT lub specjalne;j.

Strefa ochronna I okreéla si¢ pomieszczenia lub obszary, w ktdrych sg prze-
twarzane informacje niejawne o klauzuli ,,poufne” lub wyzszej, a dostep do tej strefy
jest rownoznaczny z bezposrednim dostepem do tych informacji.

Pomieszczenie lub obszar, w ktérym jest zorganizowana strefa ochronna I,
musi spelnia¢ wymagania polegajace na:

« wskazaniu w planie ochrony najwyzszej klauzuli tajnoéci przetwarzanych in-
formacji niejawnych;

« okreéleniu granic i ich metod zabezpieczenia;

» wprowadzeniu systemu kontroli dostepu zezwalajgcego na wstep oséb posia-
dajacych odpowiednie uprawnienia w zakresie niezbednym do wykonywania
pracy;

« wprzypadku koniecznosci wstepu innych 0sob przetwarzane informacje nie-
jawne nalezy zabezpieczy¢ przed mozliwoscig dostepu do nich przez te osoby.
Ponadto zapewnia si¢ nadzér osoby uprawnionej lub stosuje sie réwnowazne
mechanizmy kontrolne;

o mozliwo$¢ wstepu do strefy jest wylacznie ze strefy ochronne;.

Strefe ochronng II tworza pomieszczenia lub obszary, w ktérych sg przetwa-
rzane informacje niejawne o klauzuli ,poufne” lub wyzszej, a takze gdy dostep do
strefy nie jest rOwnoznaczny z bezposrednim dostepem do informacji (rozporzadze-
nie w sprawie $rodkéw bezpieczenstwa fizycznego, 2012, par. 5 ust. 2).

Wstep do strefy odbywa sie wylacznie ze strefy ochronnej, przy czym musi
ona spetnia¢ dodatkowe wymagania przez:

» wyrazne okreslanie i zabezpieczenie granic;
» wprowadzenie systemu kontroli dostepu zezwalajacego na wstep oséb, ktore
posiadaja odpowiednie uprawnienie do dostgpu do informacji niejawnych

w zakresie niezbednym do wykonywania pracy.

Strefe ochronng III stanowig pomieszczenia lub obszary z wyraznym okresle-
niem granic, umozliwiajace kontrolowanie oséb i pojazdow.

Specjalng strefe ochronng tworzy si¢ w strefie ochronnej I lub II. Strefe spe-
cjalng chroni si¢ przed podstuchem, a takze musi ona spetnia¢ dodatkowe nizej
wymienione wymagania:

o Wyposaza sie ja w system sygnalizacji wlamania i napadu;
o pozostaje zamknieta, gdy nikogo w niej nie ma;
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o w przypadku posiedzenia niejawnego, jest chroniona przed wstepem oséb
nieupowaznionych;

o podlega inspekcjom przeprowadzanym wedtug zalecen ABW albo Stuzby
Kontrwywiadu Wojskowego przynajmniej raz w roku, a takze po kazdym
nieuprawnionym wejsciu do strefy;

o w strefie tej nie moga znajdowac¢ sie linie komunikacyjne, telefony, inne
urzadzenia komunikacyjne ani sprzet elektryczny lub elektroniczny, ktérych
umieszczenie nie zostalo zaakceptowane w sposob okreslony w opracowanych
procedurach bezpieczenstwa.

Ponadto w strefie ochronnej I lub IT mozna utworzy¢ pomieszczenie wzmoc-
nione. W pomieszczeniu takim dopuszczalne jest przechowywanie informacji
niejawnych poza odpowiednimi szafami. Konstrukcja pomieszczenia powinna za-
pewnia¢ ochrone réwnowazng ochronie zapewnianej przez szafy przeznaczone do
przechowywania informacji niejawnych o tej samej klauzuli tajnosci.

Tymczasowo w strefie ochronnej IIT mozna utworzy¢: strefe ochronna I, strefe
ochronng IT lub specjalng strefe ochronng. Utworzenie tymczasowej strefy moze by¢
powodowane koniecznoscig odbycia np. posiedzenia niejawnego.

Klauzula tajno$ci informacji niejawnych decyduje, w jakiej strefie si¢ je prze-
twarza i jakie stosuje si¢ zabezpieczenia fizyczne (rozporzadzenie w sprawie srodkow
bezpieczenstwa fizycznego, 2012, par. 7).

Informacje niejawne ,$cisle tajne” przetwarza sie w strefie ochronnej I lub
IT oraz przechowuje si¢ w szafie metalowej klasy odpornosci na wtamanie S2 lub
w pomieszczeniu wzmocnionym. W tym przypadku stosuje sie takze kombinacje
srodkéw uzupelniajgcych polegajacych na:

o stalej ochronie lub kontroli w nieregularnych odstepach czasu;

o wykorzystaniu systemu dozoru wizyjnego, z obowigzkowa rejestracjg w roz-
dzielczo$ci nie mniejszej niz 400 linii telewizyjnych; zarejestrowany zapis
przechowywany jest przez minimum 30 dni;

« zainstalowaniu systemu sygnalizacji wlamania i napadu obstugiwanego przez
personel bezpieczenstwa wykorzystujacego réwniez system dozoru wizyjnego.

Informacje niejawne o klauzuli ,.tajne” przetwarza si¢ w strefie ochronnej I lub
IT i przechowuje si¢ w szafie metalowej spelniajacej co najmniej wymagania klasy
odpornosci na wtamanie S1 lub w pomieszczeniu wzmocnionym.

Informacje niejawne o klauzuli ,,poufne” przetwarza si¢ w strefie ochronnej
I, IT lub III. Przechowuje si¢ je w strefie ochronnej I lub II w szafie metalowej lub
W pomieszczeniu wzmocnionym.

Informacje niejawne o klauzuli ,zastrzezone” przetwarza si¢ w pomieszcze-
niach lub obszarach, ktére wyposaza si¢ w system kontroli dostepu i przechowuje
sie w szafach metalowych, zamknietych na klucz meblach biurowych lub pomiesz-
czeniach wzmocnionych.
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Informacje niejawne w systemach teleinformatycznych przetwarza sie w stre-
fach ochronnych w zaleznosci od klauzuli tajno$ci, uwzgledniajac wyniki procesu
szacowania ryzyka:

o o klauzuli ,poufne” lub wyzszej w strefie ochronnej I lub II;
o oKklauzuli ,zastrzezone” w pomieszczeniu lub obszarze wyposazonym w sys-
tem kontroli dostepu.

Serwery, systemy zarzadzania siecig, kontrolery sieciowe, a takze inne new-
ralgiczne elementy systemoéw teleinformatycznych rozmieszcza sig, uwzgledniajac
wyniki procesu szacowania ryzyka dla bezpieczenstwa informacji niejawnych prze-
twarzanych w systemie teleinformatycznym. W strefie ochronnej ITII moga by¢ prze-
twarzane informacje niejawne o klauzuli ,zastrzezone” W przypadku przetwarza-
nia informacji niejawnych o klauzuli ,,poufne” lub wyzszej sprzet teleinformatyczny
umieszcza si¢ w strefie ochronnej I lub II.

Informacje niejawne w czesciach mobilnych zasobow systemu teleinforma-
tycznego przetwarza si¢ zgodnie z zapisami zawartymi w dokumentacji bezpieczen-
stwa systemu teleinformatycznego, uwzgledniajgc wyniki procesu szacowania ryzyka.

Podsumowanie

Wszystkie systemy informatyczne, zaréwno w sektorze publicznym, jak i pry-
watnym, powinny by¢ budowane z wielkg rzetelno$cia. Musza by¢ okreslone obo-
wigzki i odpowiedzialnosé¢ wlascicieli, dostawcow i uzytkownikow systeméw. Nalezy
wzmacnia¢ $wiadomos¢ oraz budowac¢ etyke korzystania z systemdéw informacyjnych.
Srodki, dobre praktyki i procedury zapewniajgce bezpieczenstwo systeméw powinny
uwzgledniac aspekty techniczne, administracyjne, organizacyjne, handlowe, eduka-
cyjne i prawne. Poziomy zabezpieczen, koszty, srodki, praktyki i procedury powinny
by¢ odpowiednio dobrane i proporcjonalne do wartosci systeméw. Jednocze$nie nale-
zy bra¢ pod uwage to, ze wymagania dla poszczegélnych systemoéw sg rozne. Trzeba na
biezaco szacowac ryzyko wystapienia szkody oraz jak powazne i jak prawdopodobne
bylyby szkody i ich zasieg. W przypadku naruszen bezpieczenstwa systeméw bardzo
istotne jest zapewnienie ,dzialania w pore’, polegajacego na wspodtpracy wszystkich
uzytkownikéw, w tym na poziomie miedzynarodowym. Systemy, szczeg6lnie systemy
informatyczne panstwa, powinny by¢ skoordynowane i zintegrowane ze sobg, a takze
tworzy¢ spdjny system bezpieczenstwa. Kazde panstwo musi chroni¢ zasoby, sieci
i systemy teleinformatyczne przed zamierzonymi i niezamierzonymi szkodliwymi
dzialaniami w cyberprzestrzeni. W interesie wspdlnoty miedzynarodowej jest, aby
kazde panstwo zaostrzylo polityke ochrony wlasnej cyberprzestrzeni.

Trzeba jednak zda¢ sobie sprawe, Ze nawet najlepsze uregulowania prawne
czy wdrazanie najnowoczesniejszych systemoéw zabezpieczen nie uchronig informa-
¢ji przed cyberatakami. To czlowiek jest najstabszym ogniwem, dlatego szczegolnie
wazne jest budowanie $wiadomosci i odpowiedzialnosci poprzez edukacje spote-
czenistwa na temat zagrozen zwigzanych z cyberprzestrzenig. Swiadomo$¢ ludzka
jest najlepszg ochrong.
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Streszczenie

Wymagania stawiane sieciom i urzadzeniom teleinformatycznym zréznicowane sg
w zaleznosci od ,wagi” przetwarzanych informacji. Szczegélne wymagania musza spet-
niaé systemy i sieci teleinformatyczne przetwarzajace informacje niejawne. W artykule
przedstawiono uwarunkowania bezpieczenstwa zaréwno informacji, jak i systemow tele-
informatycznych. Szczegélowo odniesiono sie do instrukcji zarzgdzania systemem telein-
formatycznym oraz do ochrony fizycznej procesu przetwarzania informacji niejawnych.

Stowa kluczowe: administrator, bezpieczenstwo, informacja, system, ochrona.

Summary

Requirements for networks and ICT devices vary depending on the “weight” of
the information being processed. Particular requirements must be met by teleinforma-
tion systems and networks that process undisclosed information. The article presents the
conditions for the security of both information and ICT systems. The detailed reference
is made to the IT system management instructions and to the physical protection of
classified information processing.

Key words: administrator, security, information, system, protection.
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