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INTERNAL THREATS AFFECTING SAFETY COUNTRIES

Wstep

Jednym ze wspoélczesnych zagrozen wyodrebnionych na podstawie kryterium
przedmiotowego sg zagrozenia polityczne, definiowane jako stan, w ktorym nasilaja
sie dzialania zorganizowanych grup spotecznych (politycznych) uniemozliwiajace
wypelnianie przez panstwo jego gléwnych funkcji, a przez to ostabiajace lub ni-
weczgce dziatania organdw lub instytucji realizujacych cele i interesy narodowe.
Zagrozenia te moga powsta¢ w wyniku planowych i zorganizowanych manipulacji
lub zaniechanych dziatan, ktére prowadza do obalenia legalnych wtadz, naruszenia
racji stanu, intereséw narodowych i praworzadnosci czy podwazenia pozycji mie-
dzynarodowej panstwa'.

1. Zagrozenia polityczne

Wspolczesnie najwiekszym zagrozeniem politycznym bezpieczenstwa we-
wnetrznego Polski jest korupcja, czyli dzialanie badz zaniechanie ze strony jednostki,
organizacji publicznej lub prywatnej, naruszajacej prawo lub zaufanie, dokonane dla
zysku lub innej korzysci, tj. podarunku, miejsca pracy czy ustugilub dobra. Dobra te
moga by¢ przyznane bezposrednio lub w przysztosci i moga dotyczy¢ danej osoby,
jak réwniez jego rodziny, klienteli czy partii>. W wyniku dziatan korupcyjnych wazne
decyzje panstwowe sa podejmowane bez troski o ich konsekwencje dla obywateli.

' T. Bak, Z. Ciekanowski, Bezpieczeristwo patistwa, PWSTE, Jarostaw 2014, s. 56.
> Ibidem, s. 61.
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Problem korupcji odnosi si¢ przede wszystkim do administracji rzagdowe;j

i samorzadowej oraz organéw kontrolnych, egzekucyjnych i sadowych®. Wyréznié
mozna dwa rodzaje korupcji w administracji publicznej: gdy kontrakty s3 zawierane
zgodnie z prawem albo gdy transakcje sg nielegalne, niezgodnie z prawem*.

Korumpowanie to przede wszystkim szerzenie demoralizacji, przekupywanie,

podwazanie, famanie lub niszczenie ustalonego porzadku spotecznego i prawnego.
Dlatego tez forma korupcji jest:

nepotyzm, czyli protegowanie krewnych;

platna protekcja, czyli uzyskanie za wreczong lapowke poparcia, opieki osoby
wplywowej, posrednictwa w zatatwieniu sprawy w instytucji panstwowej, sa-
morzadowej, organizacji migdzynarodowej albo krajowej lub w zagranicznej
organizacji dysponujacej srodkami publicznymi;

faworytyzm czy uktad stosunkéw, w ktérym ulubiency posiadajg stanowiska
i wplywy;

kumoterstwo, czyli wzajemne popieranie si¢ ludzi zwigzanych pokrewien-
stwem, zazyto$cig lub wspdlnymi, nie zawsze uczciwymi interesami’;

celowa niegospodarno$é;

pos$wiadczenie nieprawdy przez urzednika panstwowego.

Zrédlem wystepujacych zjawisk korupcyjnych w Polsce jest przede wszystkim

nadmierny wptyw polityki na sfere zycia publicznego oraz niski poziom wynagrodzen
urzednikéw administracji panstwowej oraz Policji, jak rowniez stabo zorganizowane
$ciezki kariery zawodowej. Najczestszymi strefami korumpowania sa:

manipulacje w procesie prywatyzacji;

ingerencje w proces przyznawania koncesji, licencji i zwolnien podatkowych;
niezgodne z przyjetymi zasadami realizacje zamoéwien publicznych;
konflikty intereséw przy powolywaniu oséb na stanowiska we wladzach spotek
bedacych wlasnoscig Skarbu Panstwa lub przedsigbiorstw panstwowych;
stuzby celne, sady.®

Do pozostalych wewnetrznych zagrozen politycznych w Polsce zalicza si¢

ponadto:

niepohamowany rozwoj struktur panstwa (biurokracja);
przenikanie struktur przestepczych do wtadz panstwowych;
naduzycia wladzy — molestowanie seksualne, mobbing;
brak skutecznego zarzadzania w sytuacjach kryzysowych.

3

Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa w obliczu wspélczesnych zagrozen, Wy-

dawnictwo UPH w Siedlcach, Siedlce 2017, s. 40.

4

A. Warminski, Analiza zagrozen bezpieczernistwa i porzgdku publicznego, Wyzsza Szkota Administracyjno-

-Spoteczna, Warszawa 2007, s. 165.

5

Poradnik antykorupcyjny dla urzednikéw, CBA, Warszawa 2011, s. 17-28.

¢ T.Bak, Z. Ciekanowski, Bezpieczeristwo paristwa, op. cit., s. 59.
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2. Zagrozenia bezpieczenstwa ekonomicznego

Zagrozenia ekonomiczne bezpieczenistwa panstwa dotyczg za$ problematyki
produkeji wymiany i rozdziatu réznych dobr w panstwie oraz racjonalnego nimi
dysponowania dla pomnazania ogélnego dobrobytu. Identyfikowane sg réwniez
z zagrozeniami gospodarczymi, ktore oznaczaja czyny zabronione zagrazajace po-
nadindywidualnym dobrom w sferze zycia gospodarczego, grozace utrata zaufania do
systemu gospodarczego lub jego podstawowych instytucji’ i polegaja na ukrywaniu
czesci dochodow przed opodatkowaniem, korumpowaniu poborcow i urzednikdw,
wystawianiu czekéw bez pokrycia, unikaniu sptacania kredytéw czy legalizowaniu
pieniedzy uzyskanych z dzialalno$ci przestepczej. Zagrozenia te uniemozliwiajg
rozwdj ekonomiczny zgodny z okreslonymi kierunkami i tempem, a przez to osta-
biajg potencjal gospodarczo-obronny kraju. Obejmujg one przede wszystkim finan-
se panstwa, procesy produkgji oraz sfere handlu i dostep do surowcdw, zwlaszcza
energetycznych®.

Przyczyng zagrozen ekonomicznych bezpieczenstwa panstwa jest przede
wszystkim:

« niskie tempo rozwoju gospodarczego, poglebiajace dysproporcje w rozwoju
ekonomicznym w stosunku do innych panstw;

o utrata rynkéw zbytu;

o brak surowcéw energetycznych;

 niestabilno$¢ finansowa panstwa, tj. deficyt budzetowy;

« masowe bezrobocie;

o przestepczo$¢ gospodarcza i szerzenie si¢ ,szarej strefy”

Istotnym wspolczesnie zagrozeniem dla bezpieczenstwa gospodarczego Polski
sa kryzysy gospodarcze innych krajéw. Problemy USA w uchwaleniu budzetu, spadek
eksportu i znaczny wzrost cen zywnosci w Chinach czy kryzys gospodarczy w Grecji,
spowodowany ogromnym zadluzeniem i prowadzeniem nieodpowiedzialnej polityki
finansowej, maja ogromny wplyw na polska gospodarke.

Polska w wyniku uzyskania ogromnych srodkéw unijnych gwaltownie zaczeta
sie rozwijaé, co spowodowalo, ze skutki swiatowych i europejskich kryzysow do
tej pory byly dla Polski mato odczuwalne. Jednak ze wzgledu, iz Polska jest czescia
$wiatowej gospodarki, to kolejne recesje spowodujg powstanie wiekszych proble-
mow. Skutkiem powstatych kryzyséw swiatowych dla Polski jest przede wszystkim
znaczne obnizenie warto$ci zlotego. Dzieje si¢ to za sprawg, tego iz Polska jest na-
dal krajem rozwijajacym sie i inwestorzy chetnie kupujg polskie akcje i obligacje,
spodziewajac sie wysokich zyskow. Zas$ jesli pojawia si¢ jakiekolwiek globalne za-
wirowania finansowe, wowczas inwestorzy wyprzedaja polskie aktywa, co w konse-
kwencji skutkuje, tym, iz ztoty traci na warto$ci. Dodatkowo polscy inwestorzy nie
sg atrakcyjnymi partnerami do prowadzenia wspolnych przedsiewzieé, zas Polska,

7 O. Gérniok, Przestgpczosé gospodarcza i jej zwalczanie, PWE, Warszawa 1995, s. 16.
8 Z. Ciekanowski, ]. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa..., op. cit., s. 48.
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przy jej skomplikowanym systemie podatkowym i zawilym prawie, nie jest szcze-
golnie atrakcyjnym rynkiem dla inwestoréw z zagranicy. Zmniejszenie inwestycji
zagranicznych w konsekwencji prowadzi do spadku eksportu i wzrostu bezrobocia.
Recesja na $wiatowych rynkach powoduje rowniez ograniczenie akcji kredytowej
przez banki, a to wptywa z kolei na pogorszenie standardu zycia obywateli polskich.

Kryzys ekonomiczny w Europie, cho¢ najbardziej dotknat wybrane panstwa
UE, nie pozostaje jednak bez wptywu na sytuacje gospodarcza Polski. Najwazniejsze
zagrozenia dla Polski s3 zwigzane z utrudnieniami na drodze do strefy euro, prawdo-
podobnym zmniejszeniem wielko$ci funduszy unijnych oraz tendencjami panstw UE
do ochrony wiasnego rynku. Ograniczenie zakupéw produkowanych u nas towaréw
przez znajdujacych sie w coraz trudniejszej sytuacji nabywcow z Europy Zachodniej,
prowadzi do spadku produkeji, a to w konsekwencji do wzrostu bezrobocia i spadku
inwestycji przedsiebiorstw.

Kolejnym zagrozeniem gospodarczym Polski jest wysoki deficyt budzetowy,
utrzymujacy sie w dtuzszym okresie. W wyniku kumulowania si¢ deficytéw z kolej-
nych lat dtug publiczny réwniez ciagle rosnie, gdyz deficyt powoduje koniecznos¢
zaciggania kredytow na te wydatki, ktére nie moga by¢ pokryte wptywami do budze-
tu. Czes¢ tych pozyczek pochodzi z bankéw krajowych, ktdre z racji kredytowania
panstwa maja mniej pieniedzy na kredyty dla przedsigbiorstw. Ponadto panstwo
ponosi ogromne koszty tych kredytéw w postaci placonych odsetek. Utrzymujacy sie
wysoki deficyt budzetowy powoduje rdwniez przyspieszenie proceséw inflacyjnych,
co w konsekwencji prowadzi do ostabienia wzrostu gospodarczego kraju.

Zagrozeniami ekonomicznymi, ktore w najwiekszym stopniu zagrazaja bez-
pieczenstwu kraju, sa jednak przestepstwa wymierzone w system bankowy i obrét
kapitatowy. Wéréd nich najpowazniejszym zagrozeniem byly i nadal s3 wyludzenia
kredytéw bankowych. Poczatkowo wyludzenie kredytu polegalo przede wszystkim
na sfalszowaniu zaswiadczenia o zatrudnieniu i dochodach, za$ obecnie jednym
z najczesciej stosowanych mechanizméw przestepczych jest przedlozenie:

o falszywych dokumentéw, przerobionych poprzez usuniecie odpowiednich
fragmentdw i naniesienie nowej tresci lub dodanie nowych elementow do juz
istniejacej tresci’ lub podrobionych poprzez sporzadzenie nowego dokumentu;

o dokumentéw stwierdzajacych nieprawde polegajace na wystawieniu doku-
mentu przez osobg uprawniong, ktéra wbrew prawdzie stwierdza okolicznosci
poswiadczenia nieprawdy poprzez podstepne wprowadzenie w btad osobe
upowazniong do wystawienia dokumentu o tresci niezgodnej z rzeczywistym
stanem faktycznym;

o wzajemne poreczenie kredytéw przez osoby powigzane z jedng grupa
przestepcza.

Dodatkowo przestepcy wprowadzaja nowe metody polegajace na zakladaniu
fikcyjnych firm, zatrudniajacych tzw. ,,stupy”, czyli osoby bezdomne, alkoholikéw,

*  J. Wojcik, Fatszerstwa dokumentéw publicznych, Twigger, Warszawa 2005, s. 207.
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ktdrzy za tzw. prowizje wytudzajg kredyt, przedstawiajac falszywe zaswiadczenie
o zatrudnieniu i dochodach, wystawione przez firme¢ zamieszang w dziatalnos¢ prze-
stepcza. Ponadto do nowych form wyludzen kredytéw nalezy zaliczy¢ wykupywanie
upadajacych przedsiebiorstw, nieposiadajacych zadnego majatku, ale posiadajacych
historie dzialalno$ci, co wpltywa pozytywnie na ich wiarygodnos¢.

Kolejnym wspodlczesnym zagrozeniem dla polskich bankéw sg réwniez prze-
stepstwa kartowe, dokonywane za pomocg kart platniczych, stuzacych gltéwnie do
placenia za towary i ustugi. Najczestszymi przestepstwami ,,kartowymi” sg falszer-
stwa kart, polegajace na podrobieniu karty platniczej, czyli wytworzenie nowej karty
na podstawie autentycznych, czesciowo falszywych danych lub przerobieniu, poprzez:
zmiane tfoczenia numerdw, zmiane daty waznosci karty, zaprasowanie starego nume-
ruiwybiciu nowego, wycinanie i doklejanie odpowiednich elementéw karty, zmiane
w pasku przeznaczonym na podpis wlasciciela polegajace na zrywaniu, wytrawianiu
badz zaklejaniu nowymi paskami, w celu wyeliminowania réznic w podpisach na
karcie'®. Ponadto falszerstwa kart moga polega¢ réwniez na zmianie zapisu na pasku
magnetycznym lub pamieci mikroprocesora, w celu zwigkszenia limitu autoryzacyj-
nego na karcie, zmianie termindéw wazno$ci karty platniczej lub jej catkowitym sfal-
szowaniu, tzw. skimming, poprzez skopiowanie zawarto$ci paska magnetycznego bez
wiedzy jej posiadacza, do dokonania nieuprawnionych platnosci za towary i ustugi.
Przestepcy w tym celu postuguja sie specjalng nakltadka, w ktdrej zamontowana jest
glowica stuzaca do odczytania danych z paska magnetycznego karty wkladanej do
bankomatu lub falszywa listwa reklamowa z umieszczong kamera, w celu uzyskania
PIN-u.

Najbardziej ztozonym przestepstwem gospodarczym, dajacym przestepcom
duze pole dzialania i duze mozliwosci, jest jednak pranie pieniedzy, ktore po raz
pierwszy zostato dokonane na poczatku lat dwudziestych w Stanach Zjednoczonych.
Proceder ten wigze si¢ z czasami prohibicji i osoba Ala Capone''. Wowczas przez
»brudne pienigdze” rozumiano dochody pochodzace z produkeji, przemytu i sprze-
dazy zakazanych przez wladze napojéw alkoholowych. Nastepnie pranie pieniedzy
taczone bylo jedynie z handlem narkotykami, a dopiero pdzniej z innymi czynami
zabronionymi. Wydarzenia z 11 wrzes$nia 2001 r. nadaly praniu pieniedzy nowy
wymiar, stuzacy réwniez finansowaniu terroryzmu.

Obecnie przez pranie pieniedzy rozumie si¢ zamierzone postepowanie na
terytorium Rzeczpospolitej Polskiej lub terytorium innego panstwa, polegajace na:

« zamianie lub przekazaniu wartosci majatkowych pochodzacych z dziatalnosci

o charakterze przestepczym lub z udziatu w takiej dziatalnosci, w celu ukry-

cia lub zatajenia bezprawnego pochodzenia tych wartosci majatkowych albo

udzielenia pomocy osobie, ktora bierze udzial w takiej dziatalnosci, w celu
unikniecia przez nig prawnych konsekwencji tych dziatan;

1 Ibidem, s. 87.
""" K. Wasowski, Pranie brudnych pieniedzy, Wydawnictwo NBP, Zeszyt nr 121/2001, s. 9.
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o ukryciu lub zatajeniu prawdziwego charakteru wartosci majgtkowych lub praw
zwigzanych z nimi, ich Zrédla, miejsca przechowywania, rozporzadzania, fak-
tu ich przemieszczania ze $wiadomoscig, Ze warto$ci te pochodzg z dziatalno-
$ci o charakterze przestepczym lub udziatu w takiej dziatalno$ci;

« nabyciu, objeciu w posiadanie albo uzywaniu warto$ci majatkowych, po-
chodzacych z dzialalnosci o charakterze przestepczym lub udziatu w takiej
dziatalnosci;

o wspoldziataniu, usifowaniu popelnienia, pomocnictwie lub podzeganiu
w przypadkach zachowan okreslonych powyzej™.

Pranie pieniedzy jest specyficznym i zlozonym przestgpstwem. Nie wigze
sie bowiem z uzyciem przemocy, gwaltem, morderstwem czy rozbojem, nie budzi
wigc spolecznej dezaprobaty. Pranie pieniedzy $cisle powigzane jest z najgorszymi
przestepstwami, takimi jak: handel narkotykami, handel bronig czy handel zywym
towarem, poprzez ukrywanie prawdziwych Zrédet pochodzenia nielegalnych do-
chodéw. Grupa zadaniowa ds. przeciwdzialania praniu pieniedzy (FATF) szacuje, ze
w Polsce rocznie ,,pierze” si¢ miedzy 8 a 30 mld zt, a Polacy wytwarzaja ponad 60 mld
»brudnych” zlotych. Duza czes¢ zyskow z nielegalnych lub nieujawnionych Zrédet
jest prana poza granicami kraju — gtéwnie tam, gdzie dostep do tajemnicy bankowej
bywa §ciéle ograniczony, a liberalne przepisy umozliwiaja transakcje finansowe czy
prowadzenie dzialalnosci gospodarczej bez $cistego nadzoru. Przestepcy eksportuja
brudne pieniadze z Polski gléwnie do tzw. rajow podatkowych. Sporo trafia tez do
najbardziej rozwinigtych panstw $wiata, gdyz ich system finansowy jest o wiele bar-
dziej ztozony niz w Polsce, a to oznacza, ze istnieje tam wiecej narzedzi mogacych
stuzy¢ zacieraniu $ladéw i praniu pieniedzy.

W procederze prania pieni¢dzy uczestniczy wiele 0s6b oraz instytucji, czgsto
dzialajacych w dobrej wierze i niemajgcych pojecia o wykorzystywaniu ich w celu
dokonywania tego przestepstwa. W Polsce do najbardziej podatnych podmiotéw
spelniajacych okreslong funkcje na poszczegdlnych etapach dokonywania tego pro-
cederu nalezg banki, ktore poprzez swiadczenie szeregu ustug dla swoich klientow,
stajg si¢ posrednio narzedziem stuzagcym do wprowadzenia do obrotu finansowego
wartosci majatkowych pochodzacych z nielegalnych lub nieujawnionych Zrédel.

Proceder ten pociaga za sobg wiele zagrozen, ktorych skutki:

o destabilizuja system finansowy panstwa, a w szczegdlnosci system podatkowy,
gdyz brudne pienigdze, po przeprowadzeniu operacji ich zalegalizowania, wy-
prowadzane s3 do panstw o stabilniejszym systemie finansowym, a nast¢pnie
w ramach ,pralni” inwestowane sg w przedsiewzigcia okresowo zwolnione
z opodatkowania i likwidowane przed koncem ulgi, w efekcie czego podmioty
dzialajace legalnie placg wyzsze podatki, kapital nie tworzy nowych miejsc
pracy i powoduje spowolnienie gospodarki zamiast jej rozwdj;

2 Art. 2 ust. 9 Ustawy z dnia 16 listopada 2000 r. o przeciwdzialaniu praniu pieniedzy i finansowaniu terro-
ryzmu (Dz. U. 2010.46.276).
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o uszczuplaja wplywy z podatkéw, co powoduje niewtasciwg alokacje wydatkow
budzetowych z powodu nieprawdziwych zeznan o dochodach oraz ogranicze-
nie legalnych transakcji ze wzgledu na obawe przed posadzeniem o kontakty
ze $wiatem przestepczym;

» powodujg sztuczne zawyzanie cen na dobra, gléwnie nieruchomosdci i dzieta
sztuki;

o umozliwiajg kumulowanie kapitalu przez przestepcow;

o wywoluja brak stabilnosci instytucji finansowych posrednio lub bezpo$rednio
zaangazowanych w pranie pieniedzy;

« powoduja wahania kurséw wymiany i stép procentowych z powodu nieprze-
widzianych transgranicznych transferéw pieniedzy.

Ponadto pranie pieniedzy powoduje utrate zaufania do sytemu finansowego
wsrod klientow w kraju i za granicg, utrate wiarygodnosci panstwa i jego systemu
bankowego na rynku $wiatowym, odplyw legalnego kapitatu i brak naptywu nowych
inwestorow. Pranie pieniedzy wplywa réwniez na dziatalno$¢ biznesows, wysokos¢
cen towarow i ustug, oszczednosci, a nawet zatrudnienie i wzrost gospodarczy.

Proceder ten destabilizuje rdwniez sytuacje finansowg banku, poprzez wzrost
ryzyka operacyjnego, ale rowniez ryzyka utraty reputacji. Ryzyko, ze bank bierze
udzial w przestepstwach lub tez, ze moze zatrudnia¢ pracownikéw dopuszczajacych
sie oszustw, prowadzi do utraty zaufania zaréwno klientéw, jak i kontrahentéw. Utrata
zaufania moze prowadzi¢ do bankructwa banku, co z kolei moze mie¢ olbrzymie
negatywne konsekwencje dla calego sektora finansowego'’. Dodatkowo lokowane
$rodki pochodzace z przestepstw dajg nieprawidlowy obraz struktury pasywow i ak-
tywow, co moze skutkowa¢ utratg plynnosci i wyplacalnosci banku.

W ostatnich latach groznym zjawiskiem dla bezpieczenstwa panstwa jest row-
niez przestepczo$¢ podatkowa, zwigzana z istnieniem luk w prawie podatkowym,
umozliwiajagcymi unikanie opodatkowania. W Polsce osobami dokonujacymi tego
procederu sa z reguly byli pracownicy administracji panistwowej, czesto uczestniczacy
wczesniej w tworzeniu tych przepisow. Popularne formy przestepczosci podatkowej
to przede wszystkim:

» wprowadzanie do obrotu towaréw bez oplacenia podatku akcyzowego, po-
przez mieszanie paliw badz zamiane asortymentu;

o podstawianie tzw. stupdw, ktorzy wystawiaja faktury za dokonywane trans-
akcje, bez zamiaru oplacenia podatkéw;

o falszerstwa dokumentdw w celu zawyzenia kosztéw lub zanizenia przychodéw;

« wprowadzenie do obrotu towaréw nieewidencjonowanych;

o stosowanie nienaleznych ulg i zwolnien podatkowych;

o legalizacja dochodéw pochodzacych z przestepstw ,,prania pieniedzy”.

Najnowszym przestepstwem podatkowym sa tzw. oszustwa karuzelowe, zwia-
zane z rozliczeniem wewnatrzwspolnotowych dostaw towaréw (opodatkowanych

3 J. Grzywacz, Pranie brudnych pieniedzy, SGH, Warszawa 2005, s. 59.
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stawkag 0%). Mechanizm oszustwa polega na fikcyjnym przeptywie towaréw po-
miedzy co najmniej dwoma krajami UE, organizowanym w taki sposob, ze towary
te, zgodnie z ewidencja prowadzong dla celéw podatku VAT, wracaja do panstw
pochodzenia. W rzeczywisto$ci nie sa one jednak przemieszczane do poszczegdlnych
dostawcow, tak jak to wynika z ww. ewidencji'.

Powaznym zagrozeniem bezpieczenstwa ekonomicznego staje si¢ rowniez
korupcja. Na tapownictwo czy platng protekcje szczegdlnie narazony jest system
ubezpieczeniowy i system bankowy. W systemie ubezpieczeniowym korupcja polega
przede wszystkim na przyjmowaniu korzy$ci majatkowych za falszowanie i antyda-
towanie polis ubezpieczeniowych oraz wystawianiu polis na fikcyjne pojazdy zgta-
szane pozniej jako skradzione. Natomiast w systemie bankowym korupcja zwigzana
jest z procesem podejmowania przez pracownikéw bankowych decyzji o udzielaniu
kredytéw niezgodnie z zasadami okre§lonymi przez prawo bankowe i regulaminy
wewnetrzne. Zjawisko korupcji rozpowszechnilo si¢ réwniez w sferze biznesowej,
w stosunkach pomiedzy przedsiebiorcami. W celu uzyskania lepszej pozycji konku-
rencyjnej nierzetelni przedsiebiorcy popelniaja naduzycia polegajace na podkupywa-
niu klientéw i pracownikéw, w celu wykorzystania stosowanej w firmach technologii.

Szczegdlnym rodzajem zagrozen ekonomicznych bezpieczenstwa kraju sa
zagrozenia energetyczne, gdyz Polska nie dysponuje wystarczajacymi zasobami
energetycznymi. Energia elektryczna w kraju pozyskiwana jest gtéwnie w procesie
spalanie wegla. Jednak spalanie to wplywa niekorzystnie na $rodowisko, co powo-
duje, ze pod grozba ogromnych sankcji z Unii Europejskiej, Polska bedzie stopniowo
zaprzestawac jej spalania. Ponadto Polska nie posiada obecnie elektrowni atomo-
wej, ktora dostarczataby ,,czystg” energie. Rowniez importowanie polskiego wegla
do innych krajéw jest znacznie zagrozone, gdyz cena jego wydobycia jest bardzo
wysoka, w zwiazku z potozeniem tych z{6z na znacznych gtebokosciach. Pozostatg
cze$¢ surowcow potrzebnych do wytworzenia energii elektrycznej, tj. rope naftowa
i gaz ziemny Polska importuje gtéwnie z Rosji, co moze spowodowad w przysztosci
wstrzymanie badz ograniczenie dostaw tych surowcéw lub prowadzi¢ do znacznego
wzrostu ich cen dostawy, w skutek pogorszenia istniejacych stosunkéw politycznych
badz w celu wywarcia nacisku politycznego na inne panstwo. Ponadto Polska ma
ograniczone zdolnosci transportowania i magazynowania no$nikow energetycznych,
co wymiernie obniza odporno$¢ naszego kraju na sytuacje kryzysowe, zwigzane
z bezpieczenstwem energetycznym i wywolane przez czynniki natury politycznej
badz technicznej®.

4 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia 16 listopada 2000 r.
o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu w 2011 r., Ministerstwo Finanséw, Warszawa
2012.

15 Strategia Rozwoju Systemu Bezpieczeristwa Narodowego Rzeczpospolitej Polskiej 2022, Biuro Bezpieczenstwa
Narodowego, Warszawa 2013.
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3. Zagrozenia naturalne

Narastajace anomalie klimatyczne, gwaltowne zmiany pogody to podstawo-
we czynniki stwarzajace zagrozenia naturalne dla ludzi i srodowiska, powodujace
katastrofy i kleski zywiotowe. Katastrofa naturalna to zdarzenie zwigzane z dziata-
niem sil natury. Za$ kleska zywiotowa (kataklizm) to katastrofa naturalna lub awa-
ria techniczna, ktérej skutki zagrazaja zyciu lub zdrowiu duzej liczby 0séb, mieniu
w wielkich rozmiarach albo srodowisku na znacznych obszarach, a pomociochrona
moga by¢ skutecznie podjete tylko przy zastosowaniu nadzwyczajnych $rodkow, we
wspoldzialaniu réznych organdéw i instytucji oraz specjalistycznych stuzb i formacji
dzialajacych pod jednolitym kierownictwem. Kleski zywiotowe sa najczesciej trudne
do przewidzenia, co uniemozliwia przygotowanie sie do nich i ograniczenie szkdd'®.

Wzrost czestotliwo$ci wystepowania tych zjawisk wynika w duzej mierze
z postepujacej degradacji srodowiska naturalnego, w skutek zmniejszania sie po-
wierzchni laséw i ich obumierania oraz ocieplenia spowodowanego emisjg gazéw
cieplarnianych. Powoduje to zmiany klimatu i powstawanie niekorzystnych zjawisk
przyrodniczych, ktorych rozmiary sa bardziej gwaltowne w przebiegu i destrukcyjne
w dziataniu". Efektem dlugotrwatych zmian klimatycznych moze by¢ pojawienie si¢
epidemii czy zachorowan ludzi, zwierzat i roslin, wcze$niej niewystepujacych na da-
nym terenie'. Zagrozenia naturalne moga wywolaé nastepujace katastrofy naturalne:

« wyladowania atmosferyczne;

o powodzie, roztopowe, opadowe, sztormowe, zatorowe, wylewowe;
o silne wiatry;

« intensywne opady atmosferyczne ($niegu lub deszczu);

o dlugotrwate wystepowanie ekstremalnych temperatur, susze;

« zjawiska lodowe na rzekach, morzu, jeziorach i zbiornikach wodnych;
o wstrzasy sejsmiczne, ruchy tektoniczne, trzesienia ziemi, osuwiska;
» masowe wystepowanie szkodnikéw;

« epidemie: choroby roélin, zwierzat, ludzi;

e pozary;

o wybuchy wulkanéw, uderzenie asteroidu.

Najwiekszym zagrozeniem w Polsce w ostatnich latach sg niewatpliwie po-
wodzie, czyli przejsciowe zatopienie znacznych obszaréw ladu, ktére spowodowane
s obfitymi opadami deszczu lub intensywnym topnieniem $niegu, sptywem kry
i tworzeniem sie zatoréw lodowych, jak réwniez brakiem odpowiednich zabezpieczen
przeciwpowodziowych. Skutki powodzi sg bardzo rozlegte i bardzo kosztowne. Do
najpowazniejszych zaliczy¢ mozna:

' J. Nowicka, Rodzaje i Zrodla zagrozer wspélczesnych bezpieczeristwa panstwa, [w:] Bezpieczeristwo paristwa
w warunkach globalizacji, T. Bak, Z. Ciekanowski (red.), PWSTE, Jarostaw 2016, s. 21.

17 Tbidem, s. 23.

'8 Biata Ksigga Bezpieczeristwa Narodowego Rzeczpospolitej Polskiej, Biuro Bezpieczenstwa Narodowego, War-
szawa 2013, s. 119.
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o utrata zycia ludzi i zwierzat, ewakuacja ludzi, w tym zapewnienie im warun-
kéw socjalno-bytowych, opieki medycznej;

« zalane grunty uprawowe, drogi, szlaki kolejowe, mosty, zniszczone i uszko-
dzone inne obiekty inzynierskie i techniczne;

o uszkodzone waly przeciwpowodziowe;

 zalane oczyszczalnie $ciekdw, szamba, wysypiska odpadéw komunalnych
i przemystowych;

« uwolnienie bakterii chorobotwoérczych (padte zwierzeta, cmentarze);

« zagrozenie epidemiologiczne, przede wszystkim: salmonelozg, durem brzusz-
nym, czerwonka bakteryjng, tezcem itp.;

« przenoszenie do tancucha pokarmowego bakterii chorobotwérczych, sub-
stancji chemicznych i toksyn;

 znaczne straty materialne, w tym utrata mienia poszkodowanych;

 zniszczona infrastruktura (sie¢ energetyczna, gazowa, cieplna)®.

Kolejnym zagrozeniem dla Polski sg pozary, ktére powstaja na skutek: wyta-
dowan atmosferycznych, samozaptonéw torfu czy siana oraz zerwania linii energe-
tycznej. W wyniku pozaréw wyniszczona zostaje cenna fauna oraz ulega zakltéceniu
planowa gospodarka lesna. Zywiol ogarniajacy duze obszary stanowi bezposrednie
zagrozenie dla okolicznych miast i osiedli ludzkich.

Zaspy $niezne, oblodzenie, silne mrozy, burze oraz traby powietrzne réwniez
stanowig powazne zagrozenie dla bezpieczenstwa Polski. Zaspy $niezne powstajg
w nastepstwie dtugotrwalych i obfitych opadéw $niegu, ktérym najczesciej towarzy-
szg silne wiatry. Szczegolnie niebezpieczne sg zaspy powstajace w wyniku zejscia z gor
lawin $nieznych. Oblodzenia powstaja na skutek gwaltownych zmian temperatur
w zimie i pokrywajg powierzchnie drég, konstrukeji i przedmiotéw. Oblodzenia
i zaspy polaczone wraz z silnymi mrozami powoduja zakldcenia w ruchu drogowym
i kolejowym oraz przerwe w dostawie energii elektrycznej lub w tacznosci. Dodat-
kowo zjawiska te moga wywolaé:

« utrate zycia, w zwigzku z wychlodzeniem organizmu;

o zlamanialub zwichniecia konczyn, na skutek nieod$niezania drég i chodnikéw;

« zamykanie szkol, szpitali i urzedéw administracji publicznej;

o awarie w oczyszczalniach $ciekow;

o pozary powstate na skutek nieprzestrzegania zasad ochrony przed pozarem
podczas dogrzewania pomieszczen mieszkalnych;

 katastrofy budowlane, na skutek nieod$niezania dachéw w obiektach
wielkopowierzchniowych;

o straty w produkcji rolnej*.

19" Z. Ciekanowski, Rodzaje i Zrédta zagrozet: bezpieczeristwa, Wyzsza Szkota Zarzgdzania i Prawa w Warszawie,
Warszawa 2010, s. 14.
2 Zagrozenia okresowe wystepujgce w Polsce, Rzadowe Centrum Bezpieczenistwa, Warszawa 2013, s. 13.
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Kolejnymi groznymi zagrozeniami naturalnymi dla Polski sg burze, huragany
i traby powietrzne. Burza to zjawisko charakteryzujace si¢ intensywnymi, ulewny-
mi opadami, polaczonymi cz¢sto z wyladowaniami atmosferycznymi oraz silnym
wiatrem. Za$ trgba powietrzna jest silnym wirem powietrza o niewielkiej $rednicy
- od kilku do kilkudziesieciu metréw i pionowej lub skosnej osi obrotu wzgledem
powierzchni Ziemi. Wyrasta zwykle w przedniej cze$ci chmury burzowej w postaci
leja skierowanego ku powierzchni Ziemi?*'. Burze, huragany i traby powietrzne moga
powodowac:
« ofiary wérdd ludnosci w wyniku przygniecenia przez tamiace sie drzewa;
« zerwanie linii wysokiego napiecia i przerwy w dostawach energii elektrycznej;
+ powstanie wiatrotoméw na drogach i zablokowanie jezdni;
o wpychanie wody morskiej do ujsciowych odcinkéw rzek - podniesienie si¢
poziomu wody i wystapienie zagrozenia powodziowego;
o uszkodzenie konstrukcji budynkow i obiektow stanowigcych dobra kultury;
o straty w rolnictwie oraz lesnictwie;
« zamkniecie szkol, szpitali, urzedéw administracji publicznej;
 awarie w zaktadach przemystowych i uwolnienie niebezpiecznych substancji;
o katastrofy komunikacyjne, szczegélnie morskie;
 lawiny $niezne w gorach?.

4. Zagrozenia przemystowe i ekologiczne

Nieodlgcznym elementem ksztaltujagcym warunki bezpieczenstwa wewnetrz-
nego Polski sg réwniez wyzwania zwigzane z katastrofami i awariami technicznymi
spowodowanymi przez cztowieka lub naturalnymi klgskami zywiotowymi. Utrzymu-
jaca sie na wysokim poziomie, a wrecz systematycznie rosngca, aktywno$¢ cztowieka
na wielu polach dziatalno$ci®, zwigksza ryzyko wystapienia zagrozen ekologicznych
czy przemystowych, zagrazajacych mieniu, zdrowiu czy zyciu ludzi. Do innych przy-
czyn zagrozen przemystowych i ekologicznych zalicza si¢ postep techniczny i tech-
nologiczny oraz wzrost liczby ludnosci.

Katastrofa przemystowa to zdarzenie, ktdre jest wynikiem niekontrolowa-
nych wydarzen powstatych w trakcie dzialalnosci przemystowej, prowadzacych do
powaznego niebezpieczenstwa dla cztowieka i Srodowiska naturalnego®. Najcze$ciej
przyczyna wystepowania katastrof sg jednak btedy popelnione przez ludzi, do ktérych
naleza: lekkomyslno$¢, pospiech, brak odpowiedniej wiedzy i umiejetnosci przewi-
dywania, nieprzestrzeganie technologii produkcji, przepiséw bezpieczenstwa pracy
i przeciwpozarowych oraz zasad obstugi urzadzen i srodkéw transportu, wadliwosé
wykonywanych elementéw budowlanych i technologicznych, niska dyscyplina pracy

2 www.imgw.pl.(dostep: 18.10.2018).

2 R. Zakrzewski, Zagrozenia okresowe wystepujgce w Polsce, [w:] Bezpieczefistwo gwarantem rozwoju paristwa,
T. Bak, Z. Ciekanowski, R. Zakrzewski (red.), PWSTE, Jarostaw 2016, s. 9.

» Biata Ksigga Bezpieczeristwa Narodowego Rzeczpospolitej Polskiej, op. cit., s. 132.

2 R. Zakrzewski, Zagrozenia okresowe..., op. cit., s. 10.
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oraz brak nalezytego nadzoru i niedostateczne wyposazenie w aparature kontrolno-
-pomiarowa.

Awaria techniczna to gwaltowne, nieprzewidziane uszkodzenie lub znisz-
czenie obiektu budowlanego, urzadzenia technicznego lub systemu urzadzen tech-
nicznych powodujgce przerwe w ich uzywaniu lub utrate ich wtasciwos$ci. Na awarie
techniczne szczegolnie narazone sa aglomeracje miejskie. Ich skutkiem mogg oka-
za¢ sig rozlegle uszkodzenia sieci wodociagowych, cieplowniczych, energetycznych
i telekomunikacyjnych. Awarie te moga rowniez powodowac zagrozenia pozarowe,
chemiczne, biologiczne i radioaktywne.

Awarie techniczne w Polsce sg zazwyczaj efektem katastrof budowlanych,
transportowych, zwlaszcza kolejowych, drogowych, powietrznych i morskich, eks-
plozji zbiornikéw lub cystern®. Katastrofy budowlane sg wtérnym skutkiem zdarzen
w postaci trzesienia ziemi, huraganéw, powodzi, jak i dziatalno$ci czlowieka, przede
wszystkim w postaci bezmyslnosci i sabotazu. Przyczyng awarii technicznych wywo-
tanych katastrofami drogowymi jest przede wszystkim zly stan techniczny pojazdéw,
zty stan drég, niekorzystne warunki atmosferyczne, nieprzestrzeganie przepisow
ruchu drogowego, bledy cztowieka oraz akty wandalizmu i chuliganstwa (kradzieze
szyn, podkladow, elementéw infrastruktury). Pochodnymi zrédtami zagrozen tech-
nicznych sg katastrofy powietrzne oraz morskie. Katastrofy powietrzne sa zwigzane
z transportem ludzi i towardéw drogg powietrzng. Moga by¢ one przyczyna katastrof,
ktdére majg miejsce w przestrzeni, jak i na ziemi na skutek bledéw czlowieka, warun-
kéw atmosferycznych, awarii urzadzen, sabotazu lub dywersji oraz zdarzen losowych.
Katastrofy morskie zwigzane sg z kolizjami, utoni¢ciami statkéw, proméw oraz in-
nych jednostek plywajacych na réznorodnych akwenach (morskich i ladowych). Sg
przy tym zwykle skutkiem bledu obstugi, niekorzystnych warunkéw atmosferycz-
nych, awarii mechanizmdw, awarii urzadzen pomiarowych, sabotazu lub dywersji*.

Awarie techniczne s3 réwniez skutkiem klesk zywiolowych, np. pozaréw czy
powodzi oraz zjawisk atmosferycznych, takich jak burze, ktére powoduja awarie
systemow energetycznych zasilajacych zaklady produkcyjne, niektére $rodki ko-
munikacji (metra, tramwaje, pociagi), osiedla mieszkaniowe czy srodki masowego
przekazu i facznosci. Czestym zjawiskiem towarzyszacym awariom sg wybuchy, w na-
stepstwie ktorych wystepuja zniszczenia obiektow i urzadzen, pozary i uszkodzenia
systemdw produkcyjnych. Najczesciej spotykane s3 wybuchy pytu macznego w mty-
nach, cukrowego w cukrowniach lub drzewnego w zakladach obrobki drewna. Do
najtragiczniejszych w skutkach naleza jednak wybuchy pylu weglowego lub gazéow
w kopalniach, a takze butli gazowych i gazu w sieciach komunalnych.

Zagrozenia ekologiczne to zdarzenia, w wyniku ktérych moze nastgpi¢ niebez-
pieczenstwo dla istot zywych, na skutek zmiany §rodowiska naturalnego. Zdarzenia
tego typu mogg doprowadzi¢ do wystgpienia trwalego uszkodzenia lub zniszczenia

» Ibidem, s. 49.
* J. Gryz, System bezpieczeristwa Rzeczpospolitej Polskiej XXI wieku. Zagrozenia bezpieczetistwa paristwa XXI
wieku, Tom I, Akademia Obrony Narodowej, Warszawa 2004, s. 71-72.
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znacznych obszardw srodowiska przyrodniczego, co negatywnie wplywa na zdrowie
izycie ludzi”. Zagrozenia dla bezpieczenstwa ekologicznego wynikaja z naturalnych
procesow zachodzacych na Ziemi, jak réwniez z dzialalno$ci cztowieka.

Zagrozenia naturalne wplywajace na stan bezpieczenstwa ekologicznego to
przede wszystkim: trzesienia ziemi, huragany i wichury, anomalie pogodowe, epi-
demie, dugotrwale susze oraz pozary i powodzie. Za$ do zagrozen wynikajacych
z dziatalnosci cztowieka zalicza sie zagrozenia: biologiczne, chemiczne, techniczne,
powodziowe i epidemiczne. Zagrozenia ekologiczne mogg réwniez wywotaé zjawiska
nagte, wynikajace z normalnej dzialalnos$ci czlowieka, zwlaszcza awarie przemystowe
czy awarie jadrowe®.

W Polsce do zagrozen ekologicznych zalicza si¢ przede wszystkim nieodpo-
wiednig lub nadmierng eksploatacje zasobow naturalnych, poprzez wyrab lasow czy
ktusownictwo oraz zanieczyszczenie gleby, wod i powietrza.

Zanieczyszczenie wdd jest spowodowane brakiem dostatecznej ilo$ci oczysz-
czalni sciekdw. Wiele rzek niesie wode zasolona, wyplywajaca z kopalni oraz skazo-
ng $ciekami z zaktadéw chemicznych, $ciekami pocelulozowymi. Wody gruntowe
majg nadmierne ilo$ci zwigzkdéw azotowych w skutek niewlasciwego stosowania
w rolnictwie nawozéw sztucznych. Skutkiem skazenia wod moga by¢ choroby skory,
epidemie badz utrata zycia.

Zanieczyszczenia atmosfery spowodowane sg miedzy innymi przez spalanie
wysoko zasiarczonych, niskokalorycznych paliw w energetyce przemystowej i komu-
nalnej, stosowanie przestarzatych technologii o bardzo wysokich wskaznikach emisji
zanieczyszczen do atmosfery i brakiem urzadzen zmniejszajacych i neutralizujacych
zanieczyszczenia gazowe (filtry).

Zanieczyszczenie gleby jest najdluzej odczuwalnym skutkiem wystapienia
zagrozen bezpieczenstwa ekologicznego, w zwigzku z tym, iz chemiczne zanieczysz-
czenie gleby nie ulega odkazeniu i zalega tam przez stosunkowo dlugi czas. Skazenia
gleby pochodza z zanieczyszczenia jej powierzchni przez zwalowiska i sktadowanie
odpadéw przemystowych, a przeksztalcenia chemiczne gleby z zanieczyszczen powie-
trza lub zakwaszenia gleb, na ktore majg wptyw fabryki cementu, huty, wapienniki,
fabryki sody oraz inne zaklady przemystowe. W glebach wystepuje nagromadzenie
metali cigzkich (otéw) oraz pestycydow, azotyndéw i zwigzkow fosforoorganicznych,
co w konsekwencji prowadzi do zmniejszenia plondw i pogorszenia ich jakosci, nisz-
czenia waloréw ekologicznych, a powstaly pyt glebowy bezposrednio zagraza zdrowiu
ludzi i zwierzat®.

Zagrozeniem ekologicznym dla Polski sa rdwniez nasilajace si¢ powodzie,
ktore powoduja skazenie wod gruntowych i upraw oraz moga wywota¢ réznego ro-
dzaju choroby czy pozary, ktére powoduja zanieczyszczenie powietrza, jak réwniez

¥ T. Bak, Z. Ciekanowski, Bezpieczeristwo paristwa, op. cit., s. 68.

# Ibidem, s. 72.

¥ Z. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa w obliczu wspélczesnych zagrozen, Wy-
dawnictwo UPH w Siedlcach, Siedlce 2017, s. 83.
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zdarzenia w transporcie drogowym i kolejowym, gdzie na skutek kolizji czy awarii
technicznej dochodzi do wycieku niebezpiecznych substancji.

Podsumowanie

W celu poprawy bezpieczenstwa obywateli wladze polskie ciagle poszukuja
nowych rozwigzan oraz wprowadzajg nowe i aktualizujg juz istniejace rozwigza-
nia prawne, w celu tworzenia kompleksowych narzedzi zarzadzania kryzysowego
umozliwiajacych réwnoczesne wykorzystanie zaréwno komponentéw cywilnych,
jak i militarnych, na kazdym poziomie reagowania: miedzynarodowym, regional-
nym i krajowym, gdyz zagrozen nie mozna calkowicie wyeliminowa¢ ani do konca
precyzyjnie przewidziec ich czasu i miejsca wystapienia.

Ponadto Polska, tak jak i inne kraje, stale monitoruje zaréwno $rodowisko
wewnetrzne, jak i zewnetrzne, co ma ogromny wplyw na skuteczne zapobieganie
i zminimalizowanie skutkow tych zagrozen. Aby umocni¢ i usprawni¢ system bez-
pieczenstwa, wladze polskie uczynily odpowiedzialne za to wszystkie organy wtadzy,
poczawszy od Prezydenta, Sejmu, Senatu i Rady Ministréw, az po pojedynczego oby-
watela. Do najwazniejszych struktur przeciwdzialania zagrozeniom w Polsce naleza
przede wszystkim organy wladzy rzadowej i samorzadowej, Policja, jak rowniez sity
zbrojne, stuzby specjalne, w tym Agencja Bezpieczenistwa Wewnetrznego oraz stuzby
odpowiedzialne za eliminowanie skutkéw powstalych zagrozen, zwlaszcza Centrum
Zarzadzania Kryzysowego.

Streszczenie

W artykule oméwiono zagadnienie zagrozen wewnetrznych wplywajacych na
bezpieczenstwo panstwa. Na poczatku oméwiono zagrozenia polityczne, w tym wspodt-
cze$nie najwieksze zagrozenie polityczne bezpieczenistwa wewnetrznego Polski, jakim jest
korupcja. Nastepnie przedstawiono zagrozenia bezpieczenstwa ekonomicznego panstwa,
ktore uniemozliwiaja rozwdj ekonomiczny zgodny z okreslonymi kierunkami i tempem,
a przez to oslabiaja potencjat gospodarczo-obronny kraju. Scharakteryzowano takze za-
grozenia naturalne, przemystowe i ekologiczne. W artykule podkreslono, ze zagrozen nie
mozna calkowicie wyeliminowa¢ ani do konca precyzyjnie przewidzie¢ ich czasu i miej-
sca wystapienia. Natomiast zadaniem wiladz panstwa polskiego jest ciagle poszukiwanie
nowych rozwiazan oraz wprowadzanie nowych i aktualizacja juz istniejacych rozwigzan
prawnych, by stworzy¢ kompleksowe narzedzia zarzadzania kryzysowego. Ma to stuzy¢
poprawie bezpieczenistwa obywateli.

Stowa kluczowe: bezpieczenistwo, korupcja, skazenia, zagrozenia, zanieczyszczenia.

Summary

The article discusses the issue of internal threats affecting the security of the
state. At the beginning, political threats were discussed, including currently the greatest
political threat to Poland’s internal security, which is corruption. Next, the threats to the
economic security of the state are presented, which prevent economic development in line
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with specific directions and pace, and thus weaken the country’s economic and defense
potential. Natural, industrial and ecological hazards were also characterized. The article
emphasizes that threats can not be completely eliminated or predict precisely their time
and place of occurrence. The task of the authorities of the Polish state is to constantly
search for new solutions and introduce new and update existing legal solutions to cre-
ate comprehensive crisis management tools. This is to improve the security of citizens.

Key words: security, corruption, contamination, threats, pollution.
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