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Wstep

Asymetria jest zjawiskiem powszechnym w przyrodzie, naszym codziennym
zyciu, a takze w aspekcie rdznorodnych konfliktow, dlatego tez moze by¢ bardzo
szeroko rozumiana. Praktycznie nigdy nie mozna méwi¢ o réwnych sitach, ale juz
sam odmienny sposdb myslenia przeciwnika wprowadza ten element. Ponadto,
samo okre$lenie zjawiska jako asymetryczne nie determinuje strony tej asymetrii.
Duza swoboda interpretacji zjawiska asymetrii w potaczeniu z pojeciem uzbrojenia
czy zagrozZenia wcale nie precyzuje przedmiotu. Dla potrzeb tego opracowania jako
wigzacg przyjeto definicje zagrozenia asymetrycznego, przedstawiong w raporcie
Massachusetts Institute of Technology opracowanym na zlecenie Sil Powietrznych
Armii Stanéw Zjednoczonych'. Przyjmuje si¢ tam, ze zagrozeniem asymetrycznym
jest sytuacja, w ktorej sg spelnione trzy kryteria:

1. obejmuje uzycie broni, taktyki lub strategii, ktdrg przeciwnik (panstwo lub prze-
ciwnik bezpanstwowy) jest w stanie uzy¢;

' C.A. PRIMMERMAN “Thoughts on the Meaning of ‘Asymmetric Threats” Lincoln Laboratories, MIT,
08 March 2006.
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2. obejmuje uzycie broni, taktyki lub strategii, ktéra bezwzglednie nie zostanie uzyta
przez drugg strone konfliktu;

3. uzytabron, taktyka lub strategia jest w stanie wyrzadzi¢ powazne straty, jezeli nie
zostang podjete odpowiednie przeciwdzialania.

1. Cechy i kategorie zagrozen asymetrycznych

Ze wzgledu na istnienie znacznej iloci form zagrozen asymetrycznych, nie-
rzadko problemem moze by¢ okreslenie zestawu ich wspdlnych cech. Pomimo tego,
w literaturze z zakresu nauk o bezpieczenstwie odnalez¢ mozna zbiér prawidtowosci
i wyréznikéw typowych dla zagrozen o charakterze asymetrycznym, na podstawie
ktorych dokonano ich kategoryzacji i typologii. Cechy zagrozen asymetrycznych de-
terminuja ich specyfike oraz wplyw na poziom bezpieczenstwa miedzynarodowego.
Do najwazniejszych cech zagrozen asymetrycznych zaliczajq sie:

- niska podatnos$¢ na odstraszanie (ze wzgledu na nieposiadanie przez podmio-
ty niepanstwowe suwerennego terytorium, co sprawia trudnosci w dziataniach
odwetowych oraz wysoki poziom determinacji w dzialaniu);

- nieprzewidywalnos¢ (pozwalajaca zniwelowaé réznice w potencjatach obu
stron, ze wzgledu na trudnosci w rozpoznawaniu planowanych dziatan, np.
zamachow terrorystycznych);

- niska intensywnos¢ (w poréwnaniu do wojen i konfliktéw zbrojnych, wieksze
zagrozenie stanowi dla sfer niemilitarnych);

- nieregularny (,,quasi-militarny”) charakter (przewaga sity niemilitarnej nad
militarna);

- uzywanie sily przez byty niepanstwowe gtéwnie w celu wywolania u prze-
ciwnika efektu psychologicznego, jakim jest strach, nie za$ do fizycznego
zniszczenia;

- ,synergia wpltywu” (w kontekscie pojecia synergii?, zwigzane jest to ze zwigk-
szeniem si¢ tacznego wplywu zagrozen ze strony bytéw niepanstwowych przy
ich znacznej, jednoczesnej aktywnosci (niekoniecznie ze sobg powigzanych
i wspotpracujacych)®.

Do innych cech zagrozen asymetrycznych zaliczajg si¢ takze nieuczciwo$éé
walki, uderzanie w staby punkt przeciwnika, nieréwnos¢ walczacych stron, walka
informacyjna i w sferze opinii publicznej*.

Zagrozenia asymetryczne maja charakter zaréwno militarny, jak i niemilitar-
ny. Podczas wojny pomig¢dzy dwoma stronami najczesciej bowiem potencjal walcza-
cych stron jest zréznicowany (ilosci zotnierzy, ich wyszkolenia, sprzetu itp.). W tym

* Synergig okresla si¢ wspoldziatanie czynnikéw, ktorych taczny efekt jest wiekszy od sumy poszczegdlnych
oddzielnych dzialan.

Na podstawie M. Madej, Zagrozenia asymetryczne - ,,nowy” problem bezpieczeristwa migdzynarodowego, [w:]
Bezpieczetistwo migdzynarodowe, R. Kuzniar (red.), Warszawa 2012, s. 84-86. Por. A. Urbanek, Cyberwojna
- zagrozenie asymetryczne wspolczesnej przestrzeni bezpieczeristwa, [w:] ,,Studia nad bezpieczenstwem’, nr 1
(2016), 5. 7-8.

* P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, AON, Warszawa 2003, s. 11.
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kontekscie asymetryczno$¢ wystepuje jednak wylacznie w kontekscie ilosciowym,

poniewaz zwigzane jest ze zgodnym z prawem miedzynarodowym starciem dwdch

podmiotéw panstwowych.

Przytoczone wczesniej cechy zagrozen asymetrycznych odnoszg si¢ przede
wszystkim do tych o charakterze niemilitarnym, takich jak terroryzm, przestepczosé
zorganizowana, wojny hybrydowe® i proliferacja broni masowego razenia (BMR)®
przez podmioty niepanstwowe. W tym przypadku wystepuje bowiem kluczowy
element asymetrycznosci, jakim jest atak ze strony podmiotéw niepanstwowych
(teoretycznie o wiele stabszych) na podmioty panstwowe.

Analizg przedmiotu tego zagadnienia zajelo sie wielu publicystéw i problem
zawsze pozostanie zywy. Zagrozenia asymetryczne moga dotyczyc¢ strefy militarnej
jak i niemilitarnej’; pomijaja aspekty etyczne, przepisy prawa, nie liczy si¢ honor.
Pomimo, ze zidentyfikowanie wszystkich mozliwych zagrozen asymetrycznych jest
praktycznie niemozliwe, sprecyzowanie ich potencjalnych mozliwosci pozwoli¢ moze
na minimalizacje ich skutkéw. Kierujac sie wezesniej sformutowang definicja, jest
mozliwe zidentyfikowanie prawdopodobnych sposobéw dzialan asymetrycznych na
arenie wspoélczesnego $wiata, wérdd ktérych mozna wymieni¢ nastepujace:

1. Uzycie broni masowego razenia, lasera do oslepiania oraz niektérych rodzajow
min. Powyzsze zagrozenia zasadniczo odnoszg si¢ do uzycia uzbrojenia zakazane-
go konwencjami. Uzycie broni jadrowej, pomimo porozumienia ograniczajacego
jej rozprzestrzenianie, w stosunku do niektorych panstw NATO nie spelnia wa-
runku zagrozenia asymetrycznego, gdyz doktryny obronne panstw posiadajacych
takie uzbrojenie zaktadajg mozliwos¢ jego uzycia.

2. Ataki samobdjcze oraz nagly niespodziewany atak. Uwazane sg za rodzaj ataku
wylacznie przypisywany terrorystom, lecz np. Iran posiada w sitach zbrojnych
oddzialy o takim przeznaczeniu.

3. Ataki ze szczegélnym okrucienstwem na ludnos¢ cywilng i/lub kraje neutralne.
Obejmuja one miedzy innymi dzialania piratéw morskich (nie tylko wspétcze-
snych), ale takze pod te kategorie zaliczy¢ mozna mozliwo$¢ np. wykonania ata-
ku bronig biologiczng na panstwo sasiednie, ktérego terytorium bedzie bardziej
dogodne do jego skutecznego wykonania.

4. Ataki na $rodowisko naturalne. Podpalenie szybéw naftowych w Iraku stuzy tu
przyktadem, lecz znacznie bardziej niebezpieczne z punktu ekologii moze by¢
skazenie duzych zbiornikéw wodnych lub zniszczenie obszaréw lesnych.

5. Masowy atak na satelity oraz na komputery. Jako ze doktryny obronne niekto-
rych panstw przewiduja tego rodzaju ataki na wybrane obiekty C4ISR® przeciw-
nika, tylko atak masowy moze by¢ rozpatrywany jako zagrozenie asymetryczne.

* R.Jakubczak, R.M. Martowski, Powszechna obrona terytorialna w cyberobronie i agresji hybrydowej, Agencja

Wydawnicza Jerzy Mostowski, Warszawa 2017, s. 168, 173-174.
¢ Broni jadrowej, chemicznej lub biologicznej.
7 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, AON, Warszawa 2003, s. 12.
C4ISR - Command, Control, Communications, Computers, Intelligence, Surveillance and Reconnaissance.
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Przyktadami mogg by¢ hipotetyczne przypadki, takie jak wybuch jadrowy w prze-
strzeni kosmicznej celem zniszczenia impulsem elektromagnetycznym wszystkich
satelitow lub przeprowadzenie globalnego ataku z wykorzystaniem wiruséw kom-
puterowych na Internet. Wynik takich atakéw moze by¢ korzystny dla panstwa,
ktdre nie posiada na tych polach przewagi.

6. Finansowanie dzialan terrorystycznych. Dziatalno$¢ ruchéw narodowo-wyzwo-
leniczych finansowanych przez niektére panstwa moze opierac si¢ na terroryzmie.
Doskonalym przykladem jest historia Al-Kaidy.

7. Rozpoczecie walki w celu przegrania. Cho¢ wydaje si¢ to mato prawdopodobne,
jest teoretycznie mozliwe, by strona, ktéra konflikt zbrojny zainicjowala, spe-
cjalnie dazylta do przegranej w celu wplywu na opinie $wiatowa, podwazenia
spojnosci sojuszu lub spowodowania strat ekonomicznych.

8. Celowe narazenie wlasnej ludnosci na duze straty i ataki na ludno$¢ wlasna.
Istnieje wiele mozliwych wariantéw takich sposobdw dzialania. Do calkiem praw-
dopodobnych zaliczy¢ mozna przypadki umieszczania skladéw broni i amunicji
w rejonie gesto zaludnionym, czy uzycie broni biologicznej na wtasnej ludnosci
przez panstwo na skraju przegranej, ktérego terytorium zostalo w duzej czesci
opanowane. Takze mozna liczy¢ sie z mozliwoscig wykonania ataku na ludno$¢
wlasng celem oskarzenia drugiej strony konfliktu.

9. Walka bez wzgledu na wysoki poziom strat wlasnych. Majac na uwadze $wia-
towa opinie, jest mozliwe jej wykorzystanie, prowadzac walke w ten sposdb, by
koniecznym bylo zabicie kazdego Zolnierza. Zwalczanie przeciwnika stosujace-
go taka strategie obnizy zaréwno morale wojska bezposrednio zaangazowanego
w walke, jak i postrzeganie samego panstwa. Taka strategie stosowala Japonia
wobec Stanéw Zjednoczonych podczas Drugiej Wojny Swiatowej.

10. Negocjowanie traktatu rozbrojeniowego celem skrytego zbrojenia wbrew jego
postanowieniom. Takg strategie stosowal np. Zwigzek Radziecki wobec Stanow
Zjednoczonych w kwestii broni biologicznej. W tym aspekcie kwestia broni ja-
drowej pozostaje zagrozeniem o wysokim priorytecie.

2. Zagrozenie asymetryczne na morzu

Obiekty swiatowej gospodarki morskiej i komunikacji morskiej sa jednym
z podstawowych elementéw gospodarki globalnej. Droga morska realizuje si¢ 98%
miedzykontynentalnej wymiany handlowej oraz 50% popytu na rope¢ naftowa Eu-
ropy Zachodniej. Ataki o charakterze asymetrycznym sg wysoce prawdopodobne
ze wzgledu na potencjalng mozliwo$¢ uzyskania pozadanych celow: straty ludzkie,
straty ekonomiczne panstw ofiar i gospodarki $wiatowej, a takze odpowiedni rozglos
w mediach.

Przyjmuje sig, iz nastepujace organizacje terrorystyczne posiadaja doswiadcze-
nie bojowe, $rodki bojowe i potencjat do przeprowadzenia morskich operacji terro-
rystycznych i stanowia zagrozenie asymetryczne, s to: Tymczasowa Irlandzka Armia
Republikanska (PIRA); Bojownicy Czeczenscy; Al-Gamaa al-Islamiyya; Organizacje
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palestyniskie: Hamas, Palestynski Islamski Dzihad, Narodowy Front Wyzwolenia Pa-
lestyny— Komenda Gléwna, Demokratyczny Front Wyzwolenia Palestyny; Libanski
Hezbollah; Grupa Abu Sayyafa; Tygrysy Wyzwoliciele Tamil Ilamu (LTTE); Jamaat
al-Tawhid; Al Kaida; Ludowy Front Wyzwolenia Sahary Zachodniej-Polisario.

Do zagrozen asymetrycznych na morzu o stosunkowo wysokim prawdopo-
dobienstwie zalicza si¢ obecnie®: zagrozenie minowe, ataki bombowe, w tym samo-
bdjcze, ataki matych, szybkich todzi motorowych, celowe spowodowanie katastrofy
ekologicznej, przemyt ludzi i towaréw na duzg skale. Wszystkich mozliwych zagrozen
asymetrycznych nie sposéb przewidzie¢. Powyzej wymienione spelniajg warunki
definicji, tj. opieraja si¢ na praktycznej mozliwosci ich wystapienia, sprzecznosci
z prawem oraz posiadajg potencjal spowodowania strat.

Bron minowa jako zagrozenie asymetryczne na morzu. Bron minowa moze by¢
bardzo tanig i jednoczesnie wysoce efektywng bronig przeciwko jednostkom ptywa-
jacym. Szereg czynnikéw wplywa na atrakcyjno$¢ broni minowe;j:

- stosunkowo niskie ryzyko ponoszone przez sprawcéw w czasie stawiania min;

- wzgledna tatwo$¢ pozyskania uzbrojenia minowego wynikajaca z jego
proliferacji;

- mozliwo$¢ uaktywnienia uzbrojenia po diuzszym czasie od postawienia,
co dodatkowo utrudni¢ moze identyfikacje stawiacza;

- niemozno$¢ udowodnienia powigzan miedzy jednostka manewrujaca w okre-
$lonym rejonie a faktem postawienia tam min w sposéb inny niz poprzez
przechwycenie stawiacza w czasie stawiania min;

- mozliwo$¢ stworzenia dlugotrwalego zagrozenia (dtugotrwatych perturbacji
w ruchu statkéw) przy uzyciu stosunkowo niewielkiej ilosci min;

- konieczno$¢ rozwiniecia przez zaatakowane panstwo znacznych sif tratowych
w celu likwidacji zagrozenia'®.

Uzycie min morskich jako zagrozenia asymetrycznego bedzie przede wszyst-
kim wymagato skrytego dziatania, mniej istotna bedzie precyzja i terminowos¢ po-
stawienia zagrody jak réwniez ilo$¢ uzytych min. Podsumowujac, zagrozenie minowe
- nie tylko jako zagrozenie asymetryczne - wymaga $rodkow technicznych niezbed-
nych do poszukiwania, identyfikacji i neutralizacji min - zaréwno plywajacych, jak
i umieszczonych w toni wodnej. W poréwnaniu z postawieniem min ich neutralizacja
jest znacznie trudniejsza, a nawet pojedyncza mina postawiona w dogodnym miej-
scu np. u wejécia portu stanowi powazne niebezpieczenstwo. Ze wzgledu na wysoce
specjalistyczny sprzet wymagany do wykrywania min nie ma mozliwosci, by stanowit
on standardowe wyposazenie kazdej jednostki ptywajacej. Wydaje sie koniecznym,
by okret zwalczajacy zagrozenie asymetryczne mial mozliwos¢ wykrywania i nisz-
czenia min morskich, gdyz ich uzycie dla stworzenia zagrozenia asymetrycznego
jest wysoce prawdopodobne.

° Opracowano na podstawie: K. Rokiciniski, Zagrozenia asymetryczne w Regionie Battyckim, Warszawa 2006.
10 K. Kubiak, Piractwo i terroryzm morski. Nowe wyzwania dla bezpieczeristwa miedzynarodowego.http:/[www.
wns.dsw.edu.pl/fileadmin/user_upload/wszechnica/04.pdf (dostep: 10.10.2018).
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Ataki bombowe. Ataki bombowe (w tym zamachy samobdjcze), z reguly powig-
zane z terroryzmem, zazwyczaj majg na celu osiagniecie efektu medialnego. Celem
takich atakow jest najczesciej statek o duzej wypornosci, w przypadku okretow takze
jednostka przedstawiajgca duzy potencjat bojowy. Przy zalozeniu medialnego celu
ataku jest malte prawdopodobienstwo, ze jednostka ma by¢ zniszczona (zatopiona),
lecz atak raczej bedzie zakladal spowodowanie zniszczen na tyle powaznych, by
wykluczy¢ jednak jednostke z dalszych dziatan.

Majac na uwadze powyzsze stwierdzenia, wydaje si¢ niezbednym usankcjo-
nowanie strefy samoobrony wokdt jednostek ptywajacych i stworzenie procedur
pos$wiadczenia spelnienia warunkéw bezpieczenstwa przez jednostki (inne statki,
pojazdy i osoby'?) przed zezwoleniem na wejscie do strefy. Problemem jest brak
$rodkow do egzekwowania nienaruszalnosci strefy samoobrony przez statki cywilne
ikoniecznos¢ angazowania do tego celu dedykowanych sity ochrony. Dodatkowo do-
stosowanie infrastruktury portowej wymaga sporych nakladéw finansowych i czasu,
w tym budowa ogrodzen, instalacja urzadzen wykrywajacych materiaty niebezpiecz-
ne, szkolenie personelu organizujacego przeszukania i monitoring.

Ataki malych szybkich todzi motorowych. Male szybkie fodzie motorowe"
s z powodzeniem stosowane przez piratéw'* do wykonywania napaddw na statki
handlowe, gléwnie w celach odniesienia korzysci majatkowe;j*. Dla uproszczenia
nie wyrdzniono w tym podrozdziale pojecia zbrojnej napasci, ktéra w odrdznieniu
od piractwa'® ma miejsce na wodach terytorialnych'”. Oproécz rozboju czy porwa-
nia jednostki, szybkie odzie motorowe wykorzystywane sg do atakéw na morskie
platformy wiertnicze oraz mogg zosta¢ uzyte do odwrdcenia uwagi podczas ataku
bombowego. Napas¢ na statek zazwyczaj ma na celu odniesienie korzysci majatko-
wych'® i najczesciej przebiega wedtug jednego z ponizszych wariantow:

- przechwycenie statku, skierowanie w dogodne miejsce celem wyladunku (kra-
dziezy) calego towaru;

- przechwycenie i porwanie jednostki (z towarem lub pasazerami) celem uzy-
skania okupu (spelnienia innych zadan);

Uzyskany w tej sytuacji efekt jest podobny do np. uzycia miny przeciwpiechotnej, ktéra najczesciej nie zabija,
natomiast angazuje $rodki drugiej strony w transport i leczenie rannych.

Dotyczy to takze agentéw portowych, pilotéw i innych pracownikéw infrastruktury portowe;.
Powszechnie stosowanym w literaturze anglojezycznej jest akronim FIAC: Fast Inshore Attack Craft.
Piractwo: rozboj, akt gwaltu, zatrzymania, grabiezy, dokonany przeciwko statkowi morskiemu lub powietrz-
nemu, na osobach i mieniu na poktadzie, popetniony na morzu otwartym lub w miejscu niepodlegajacym
jurysdykeji zadnego panstwa; poréwnaj: Artykut 101 Konwencji Narodéw Zjednoczonych o Prawie Morza
(UNCLOS).

Za pierwszy kwartal 2008 r. wg http://www.icc-ccs.org/main/news.php?newsid=109 notuje sie 20% wzrost
aktow piractwa w stosunku do roku 2007 - odpowiednio 49 i 41 napasci.

Poréwnaj: http://www.globalsecurity.org/military/world/para/pirates.htm

Szerzej na ten temat K. Kubiak, Piractwo i terroryzm morski. Nowe wyzwania dla bezpieczetistwa miedzyna-
rodowego.

Nie mozna wykluczy¢ jednak takich sytuacji jak uzycie porwanej jednostki do stworzenia kolejnego zagro-
zenia, np. zablokowania kanatu lub zniszczenia infrastruktury portowe;.
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- wtargniecie na statek w celu szybkiego zagarniecia wylacznie najbardziej war-
tosciowych przedmiotow;
- skryte wtargniecie i kradziez z jednostki podczas jej postoju na kotwicy.

Grupa szczegdlnie narazong na pirackie ataki sg nielegalni emigranci, ktorzy
opuszczajg kraj zaréwno z przyczyn przesladowan, jak i ekonomicznych. Przewozac
na przepelnionej i czesto o bardzo niskiej dzielnosci morskiej jednostce dorobek
calego zycia, stanowig tatwg ofiare piratéw. Cigzko oszacowa’ skale tego procederu,
gdyz piraci dla zatarcia $ladow najczesciej morduja emigrantdw, wiedzac, ze nikt sie
o nich nie upomni.

Specyficzny charakter majg ataki na morskie platformy wiertnicze (i jednostki
je obstugujace), ktdre od lat 90. maja miejsce u wybrzezy Nigerii. W odrdéznieniu
od wczesniej opisanych przypadkéw, gdzie w napadach biorg udzial jedna lub dwie
todzie, w przypadkach atakéw na platformy braly udzial duze grupy, nawet 300 lu-
dzi. Ich bezposrednim celem bylo zazwyczaj zniszczenie platformy, lecz zdarzyly sie
réwniez przypadki wziecia zakladnikow. Grupy organizujace takie ataki domagaja sie
- rzekomo na rzecz ubogiej ludnosci Nigerii — wiekszego udziatu ze sprzedazy ropy,
ktérej dziennie w tym kraju produkuje sie okoto 2,5 miliona barylek'. Nie mozna
wykluczy¢ mozliwosci przeprowadzenia ataku na platforme wiertnicza z uzyciem
takze innych jednostek, np. okretu®, co réwniez kwalifikowaloby si¢ do zagrozenia
asymetrycznego. Podsumowujac ten rodzaj zagrozenia, mie¢ nalezy na uwadze, ze
do istotnych wtasciwosci matych szybkich fodzi motorowych naleza:

- wyglad jednostki zazwyczaj typowy dla rejonu plywania;

- mozliwo$¢ rozwijania duzych predkosci (powyzej 30 weztow);
- wigksza niz normalnie ilo$¢ ludzi na pokiadzie (10 i wigcej);

- niewielkie zanurzenie, czgsto ponizej 1 metra;

- mala wyporno$¢, zazwyczaj ponizej 300 t;

- stosunkowo mala dzielno§¢ morska - do stanu morza 3;

- ograniczony promien dziatania - do 100 mil morskich;

- uzbrojenie: bron strzelecka lub reczne wyrzutnie rakiet.

Problemem pozostaje odpowiednio wczesne zidentyfikowanie jednostek,
ktére przed atakiem zazwyczaj niczym sie nie wyrdzniajg. Jednak wlasciwy sposob
manewrowania, uzycie wezy gasniczych z wodg czy rakietnicy daje statkom handlo-
wym spore szanse zapobiegniecia wtargnieciu piratéw na poklad. Bron, ktérg piraci
dysponuja, ma niewielki zasieg skuteczny i zazwyczaj nie jest w stanie uszkodzi¢
jednostki pelnomorskiej. Jachty i nieprzeszkolone odpowiednio zalogi stanowig
jednak tatwy cel takich atakow. Na poktad niektorych jednostek piraci s3 w stanie
przedosta¢ sie podstepem?', wykorzystujac martwe sektory obserwacji radarowej,
pod ostona nocy w sprzyjajacych warunkach hydrometeorologicznych. Jako srodki

' http://www.foxnews.com/story/0,2933,181721,00.html]

2 Zatoka Perska: atak na dwie irackie platformy przez okrety US Navy w 1998 r., jak réwniez zajecie Rumuniskiej
platformy przez okret iracki w 2006 r.

2! Np. nadajac falszywy sygnal wzywania pomocy.
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zapobiegawcze od niedawna dostepne sg rozne systemy samoobrony?, np. urzadze-
nia ogluszajace lub ogrodzenia elektryczne, dzigki ktérym statki handlowe moga
z powodzeniem unika¢ takich atakow?. Niewielu jednak armatordéw godzi si¢ na
dodatkowe koszty zakupu, montazu i eksploatacji takich systemdw, mimo ze wydajg
sie koniecznoscig w przypadku jednostek podatnych konstrukcyjnie* na takie zagro-
zenia. Ustanowienie patroli w rejonach ryzyka?® jest wskazane dla potrzeb ochrony
jednostek niezdolnych do samoobrony i jednocze$nie odcigcia potencjalnego zrodta
finansowania innych zagrozen.

Morska katastrofa ekologiczna jako zagrozenie asymetryczne. Jak pokazal atak
samobdjczy na supertankowiec MV Limburg w 2002 roku, pomimo niewielu ofiar
w ludziach (2 marynarzy) byl on powodem powaznych problemoéw ekologicznych.

Atak bombowy na jednostki ptywajace zazwyczaj ma na celu efekt medialny,
aw przypadku wybrania tankowca jako cel, moze jednoczesnie spowodowaé powaz-
ne konsekwencje dla srodowiska. Neutralizacja rozlewu produktéw ropopochodnych
moze zajaé miesigce, a skutki beda odczuwalne przez lata. Wyciek ropy jest rowniez
mozliwy w wyniku spowodowania kolizji np. z inng wystarczajaco duza jednostka
lub skierowanie przez zamachowcdw tankowca na niebezpieczenstwo nawigacyjne.

Duze wymagania bezpieczenstwa dla tankowcéw, w tym konieczno$¢ wy-
cofania do konica 2010 r. jednostek bez podwdjnego kadluba, niewiele zmieniajg
w tej kwestii. Do grupy potencjalnie atrakcyjnych obiektéw atakéw asymetrycznych
z zamierzonym efektem katastrofy ekologicznej zaliczy¢ nalezy takze chemikaliow-
ce przewozace substancje toksyczne oraz jednostki morskie o napedzie jadrowym.
Punkty przeladunkowe niebezpiecznych substancji powinny by¢ monitorowane,
a stwarzajace ryzyko jednostki morskie powinny by¢ eskortowane podczas przejscia
niebezpiecznych rejonéw.
Przemyt ludzi i towarow. Pomimo Ze przemyt w niewielkiej skali nie stanowi bez-
posredniego zagrozenia asymetrycznego, trudno jednoznacznie okresli¢ tu granice.
Okreslenie skali zjawiska nie wynika z rozmiaréw kontrabandy czy nawet jej wartosci,
lecz potencjalnego zagrozenia®. Duza skala tego procederu w aspekcie zagrozen
asymetrycznych niesie dwie implikacje:

- bron, amunicja, materialy wybuchowe lub inne zostang bezposrednio uzyte
w przestepstwie lub do stworzenia zagrozenia asymetrycznego;
- zysk z przerzutu towardw i ludzi stanowi Zrédio finansowania potencjalnych
zagrozen asymetrycznych.

2
N

Zobacz: Jedrzej Porada Wspolczesne piractwo morskie: srodki obrony biernej i czynnej statkéw, 2007 oraz
http://news.bbc.co.uk/2/hi/technology/4521364.stm

Kristoffer A. Garin Troubled Waters, http://www.concierge.com/cntraveler/articles/detail?article id=
10156&pagenumber=2

Niska wolna burta, niewielka predkos¢.

Zobacz: http://www.icc-ccs.org/extra/display.php

Przyktady przemytu o zblizonej wartosci: kontener przemycanych papieroséw nie stanowi zadnego zagro-
zenia w poréwnaniu z kilkoma kilogramami materiatéw wybuchowych.
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Dodatkowo grupy ekstremistyczne mogg wykorzystywac szlaki przerzutowe
do:

- przemieszczania oséb §ciganych prawem, w tym czlonkéw grup
ekstremistycznych;

- przemieszczenia zdobytych broni masowego razenia lub jej skfadnikéw;

- pozyskania nielegalnych emigrantéw celem udziatu w organizacji zagrozenia
asymetrycznego, np. zamachu terrorystycznego w ramach zaplaty za przewoz.

Stad mozna twierdzi¢, ze samo istnienie szlaku przerzutowego niesie za soba
zagrozenie asymetryczne. Nasuwa si¢ prosty wniosek: kazda jednostka powinna
by¢ szczegdtowo kontrolowana przed wyjsciem w morze. Realizacja pozostaje nie-
mozliwa z kilku powodéw, przede wszystkim dlatego, ze przeszukanie jednostki
jest dlugotrwatym procesem wymagajacym zaangazowania wielu ludzi. W praktyce
nie odprawia sie jednostek niedeklarujacych wyjscia zagranicznego, pomimo ze na
wodach miedzynarodowych istnieje mozliwo$¢ np. przekazania kontrabandy na inng
jednostke. Jako$¢ odprawy jednostek w niektorych portach jest rowniez mato mia-
rodajna, natomiast wedtug réznych zrodet jednostki handlowe ptywajace po swiecie
majg powigzania z Al-Kaida.

Bezwzglednie nalezy przeciwdziata¢ rozwojowi przemytu, prowadzac regu-
larne kontrole zeglugi na morzu przez jednostki przeznaczone do tego typu dziatan.
Jednostka przeznaczona do zwalczania zagrozen asymetrycznych powinna by¢ zdol-
na do wykonania sprawdzenia budzacej watpliwosci jednostki. Co wiecej, jednost-
ka kontrolujaca musi by¢ zdolna do wymuszenia wspdlpracy podejrzanego statku.
W trakcie sprawdzenia nalezy podda¢ weryfikacji tozsamos¢ zatogi i pasazerdow
kwestionowanej jednostki oraz caly tadunek.

Podsumowanie

Nie ma chyba watpliwosci, ze na kazde zagrozenie, przeciwdzialanie najefek-
tywniejsze jest jesli odpowiednio wczesniej podjete zostang wlasciwe dziatania. Ana-
liza tre$ci materialu pozwala na wyobrazenie sobie szerokiego spektrum srodkéw
i sposobdw ich uzycia, ktore sktadajg si¢ na zagrozenia asymetryczne. Prawdziwe
jest tu jedno z praw Murphy-iego, wedlug ktérego kazdy zlozony problem posiada
jedno proste rozwigzanie — i zawsze jest ono nieskuteczne. Na poszczegélnych eta-
pach rozwoju zagrozen asymetrycznych mozna méwic¢ o réznych metodach prze-
ciwdzialania, ktére maja na celu obnizenie prawdopodobienstwa zaistnienia sytuacji
kwalifikowanej jako zagrozenie asymetryczne: zidentyfikowanie mozliwosci rozwoju
napigcia w regionie, zapobieganie wzrostowi napi¢cia, monitoring i wykrycie wzro-
stu napiecia w regionie, zmniejszanie napiecia w regionie srodkami niemilitarnymi,
utrzymywanie pokoju, tworzenie i budowanie pokoju.
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Streszczenie

Nierozerwalnie zwigzane z rozpatrywaniem charakteru zagrozen bezpieczenstwa

po zakonczeniu tzw. zimnej wojny jest takze pojecie asymetrii. Wspoélczesne zagrozenia
bezpieczenstwa migdzynarodowego s3 bowiem mocno zréznicowane, trudniejsze do wy-
krycia, a takze mniej przewidywalne niz przed 1989 r., kiedy dominujacym zagrozeniem
byta mozliwo$¢ wybuchu III wojny $wiatowej pomiedzy mocarstwami.
Pojecie to po raz pierwszy pojawilo sie w przestrzeni publicznej w 1995 r., za sprawg
publikacji pt. Pofgczona walka sit zbrojnych USA% i odnosilo si¢ do sit zbrojnych Stanéw
Zjednoczonych. Zostato ono zdefiniowane jako dwustronne starcie réznych rodzajow
sit zbrojnych. Ostatnia dekada ubieglego wieku byta czasem, gdy obydwa mocarstwa nie
dazyly do bezposredniej konfrontacji i utrzymywaly tzw. goracy pokoj, za wyjatkiem
tzw. wojen zastepczych (ang. proxy war). Od zakonczenia tzw. zimnej wojny zaobser-
wowa¢ mozna istotny wzrost znaczenia dziatalnosci organizacji terrorystycznych oraz
zorganizowanych grup przestepczych. Podmioty te, teoretycznie dysponujace o wiele
mniejszym potencjalem niz byty pafistwowe, istotnie wptywaja na ich funkcjonowanie,
przede wszystkim w aspekcie psychologicznym. Innym, réwnie waznym czynnikiem
wplywajacym na asymetri¢ wspolczesnego $wiata sa negatywne skutki globalizacji, kto-
re skutkujg m.in. zacieraniem granic panstwowych, ulatwiajac w ten sposéb dzialal-
no$¢ nielegalnie dziatajacych podmiotéw oraz poglebiajac i tak wyrazne zréznicowanie
w poziomie zycia, co w swej istocie moze by¢ czynnikiem motywujgcym do nielegalnej
dziatalno$ci w celu polepszenia poziomu egzystencji. Pojecie zagrozenia asymetryczne-
g0 zwiazane jest ze stosowaniem przez strone o teoretycznie nizszym potencjale grézb
podczas konfliktu, czego efektem jest stosowanie odmiennych, nierzadko nielegalnych
metod, technik i rodkéw prowadzenia rywalizacji*®. Dzialania te prowadzone sg w celu
maksymalnego utrudnienia mozliwosci wykorzystania przewagi przeciwnika, i przez to
zniwelowania rdznic w potencjatach obu stron.

Stowa kluczowe: zagrozenia, asymetria, morze, bezpieczenstwo.

Summary

Inextricably linked to the consideration of the nature of security threats after
the end of the so-called the cold war is also the concept of asymmetry. Modern threats
to international security are very diverse, harder to detect, and less predictable than
before 1989, when the dominant threat was the possibility of the outbreak of World
War III between the great powers. This term appeared for the first time in public space
in 1995, due to the publication entitled “Combined fight of the US armed forces” and
referred to the armed forces of the United States. It has been defined as a bilateral clash
of different types of armed forces. The last decade of the last century was a time when
both powers did not seek direct confrontation and maintained the so-called hot room,
except so-called proxies (proxy war). From the end of the so-called In the Cold War,
a significant increase in the importance of the activities of terrorist organizations and

77 P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Warszawa 2003, s. 21.
» M. Madej, Zagrozenia asymetryczne — ,nowy” problem bezpieczeristwa migdzynarodowego, [w:] R. Kuzniar
(iin.), op. cit., s. 80.
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organized criminal groups can be observed. These entities, theoretically having much less
potential than state entities, have a significant impact on their functioning, above all in
the psychological aspect. Another, equally important factor affecting the asymmetry of
the modern world is the negative effects of globalization, which result in, among others,
blurring state borders, thus facilitating the activities of illegally operating entities and
deepening the already distinct diversity in the standard of living, which in its essence
may be a motivating factor for illegal activities in order to improve the level of existence.
The notion of asymmetrical threat is related to the use by the side of the theoretically
lower threat potential during the conflict, which results in the use of different, often il-
legal methods, techniques and means of conducting rivalry. These activities are carried
out in order to maximally hinder the possibility of using the opponent’s advantage, and
thereby overcome the differences in the potentials of both sides.

Key words: threats, asymmetry, sea, security.
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