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Streszczenie: Artykul podejmuje problematyke cyberprzemocy jako zjawiska
coraz bardziej powszechnego, ze wzgledu na tatwy dostep do nowoczesnych
technologii informacyjnych i komunikacyjnych, réwniez wéréd dzieci i mtodzie-
zy. Mylne wyobrazenie, Ze w sieci jest sie anonimowym i bezkarnym, powoduje
szereg zachowan, ktore sg nieprzyzwoite, obsceniczne i czesto niezgodne z obo-
wigzujacym prawem. Okazuje sie jednak, Ze ofiary cyberprzemocy sg chronione
przez prawo, a cyberprzestepcy ponosza konsekwencje za swoje czyny. Taka
sytuacja to jednak ostatecznos$¢, dlatego tak wazna jest profilaktyka i uswiada-
mianie nawet najmtodszych dzieci, gdyz skutki cyberprzemocy moga by¢
ogromne, przejawiajgce sie w problemach natury emocjonalnej i psychicznej,
a nawet powazniejsze, prowadzace do wykluczenia, depresji i samobdjstw.

Stowa kluczowe: cyberprzemoc, sprawca, ofiara, Swiadek, profilaktyka cybe-
rzagrozen, odpowiedzialno$¢ prawna za cyberprzestepstwa.

Summary: The article deals with the issue of cyberbullying as an increasingly
common phenomenon due to easy access to modern information and commu-
nication technologies, also among children and adolescents. The misconcep-
tion that you are anonymous and unpunished on the web causes a series of
behaviors that are indecent, obscene and often against the law. However, it
turns out that victims of cyberbullying are protected by law, and cybercrimi-
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nals bear the consequences for their actions. This situation is, however, the
last resort, which is why prevention and awareness of even the youngest chil-
dren is so important, because the effects of cyberbullying can be enormous,
manifesting in problems of an emotional and psychological nature, and even
more serious, leading to exclusion, depression and suicide.

Keywords: cyberbullying, perpetrator, victim, witness, prevention of cyber
threats, legal liability for cybercrime.

Wstep

Nowe technologie szturmem wkraczajg w kazdy zakamarek ludzkiej egzy-
stencji. Ich obecnos$¢ jest odczuwalna na kazdym kroku - w domu, w szkole,
w pracy. Te nowoczesne rozwigzania majg na celu utatwienie zycia, wspoma-
ganie w wykonywaniu codziennych czynnosci, optymalizacje pracy zawodo-
wej, nauczania, rozwoju i wielu innych aspektow zycia.

Swiat Internetu oferuje mnogoé¢ korzysci jego uzytkownikom, ale niesie ze
soba réwniez wiele zagrozen. W przypadku oséb dorostych, nieco trudniej
o wystagpienie negatywnych skutkéw funkcjonowania w sieci. Niestety, dzieci,
jako jednostki zdecydowanie bardziej podatne na wszystkie bodZce i sygnaty
z zewnatrz, tatwowierne, wrazliwe i sktonne do poddawania sie manipula-
cjom, sg wrecz idealnym celem dla negatywnych zachowan, ktérych wielu do-
puszcza sie za pomocg Internetu.

Cyberswiat byt kiedy$ nowoscia. Teraz jest czeScig codzienno$ci rodzicow,
nauczycieli i dzieci [Rywczynska, Wéjcik 2018, s. 4]. Aby zadba¢ o prawidtowy
rozwdj dziecka, koniecznym jest weryfikowanie zachowan, jakich dopuszcza sie
w Internecie oraz ktérych jest odbiorca. Nieprawidtowe tresci dostepne bez
przeszkod, nietrudno réwniez sta¢ sie obiektem zachowan nieodpowiednich,
a niekiedy wrecz patologicznych, na co zaden rodzic i pedagog nie moze pozwolic.

Rozwijanie kompetencji z zakresu korzystania z débr cyfrowych jest aktu-
alnie umiejetnosciag pozadang, bez ktdrej trudno o sprawne funkcjonowanie
w spoteczenstwie. Nie mozna jednak zapominad, Ze niesie ono ze sobg pewien
zakres ryzyka, stad tez waznym jest ustalenie: jaki wiek dziecka jest odpo-
wiedni dla rozpoczecia przygody z Internetem oraz w jaki sposdb zapewnié
mu skuteczng edukacje w obszarze poruszania sie w Sieci, by zapobiec odbio-
rowi tre$ci negatywnych, przyswajaniu zachowan niepozadanych i pozostania
obiektem narazonym na zachowania przestepcze, wigczajac w to takze rézne
postaci cyberprzemocy.
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Cyberprzemoc w ujeciu definicyjnym

Pojecie cyberprzemoc to odpowiednik ang. Cyberbullying, czyli okreslenia
oznaczajacego przemoc za uzyciem srodkéw elektronicznych [Barlinska, Szu-
ster2014, s. 13]. To zachowanie zawiera w sobie czynno$ci zmierzajace do ata-
kowania ofiary za pomocg wiadomosci e-mail za uzyciem portali spoteczno-
Sciowych, for i blogéw, ale takze telefonéw i wiadomos$ci SMS.

Od wielu lat toczy sie spor w odniesieniu do wymiaru, w jakim nalezy defi-
niowac pojecie cyberprzemocy. Psychologowie sg jednak zgodni co do tego, Ze
najwiekszy aspekt tego zjawiska obejmuje ptaszczyzne behawioralng, gdzie
ponad przyczyny wynosi sie skutki dziatania tego typu agresji. Majac to na
uwadze i jednoczes$nie okreslajac cyberprzemoc jako agresywne ,zachowania,
ktérych nastepstwem jest krzywda jednostkowa” [Bandura 1973, s. 5], zdefi-
niujemy ja jako dziatania toczone za uzyciem srodkéw elektronicznych, zmie-
rzajace do wyrzadzenia szkody poprzez zachowania niezgodne z obowiazuja-
cymi normami moralnymi i spotecznymi.

Poczatkowo, cyberprzemoc uznawano za ,,umyslng i powtarzajaca sie (wie-
lokrotng) krzywde spowodowang przy pomocy tekstu elektronicznego” [Cze-
stawiak 2020]. Obecnie zjawisko to jest okreslane réwniez jako zachowanie
wyrzadzajace szkody emocjonalne, realizowane za uzyciem $rodkow elektro-
nicznych lub jako ,nekanie, dreczenie, przesladowanie w Internecie. Niezalez-
nie od okreslenia, jej celem zawsze jest wyrzadzenie krzywdy drugiej osobie.
Cyberprzemoc to - podobnie jak przemoc tradycyjna - regularne, podejmowa-
ne z premedytacjg dziatanie wobec stabszego, ktéry nie moze sie broni¢” [Bor-
kowska 2019, s. 9].

Warto wspomnie¢, Ze cyberprzemoc nie jest tozsama z pojeciem przemocy
rowiesniczej, a jedynie sposobem jej realizowania. Poprzez tatwy dostep do
Internetu, cyberprzemoc bardzo szybko ewaluowata wtasnie w kontekscie
metod realizowanych w sferze przemocy rowies$niczej, stanowigcej aktualnie
jedno z pierwszych narzedzi, do jakich siega mtodziez, by wyrzadzi¢ szkode
rowiesnikowi. Niestety, jesli chodzi o skutki jej realizowania, Internet i pozo-
state narzedzia dla cyberprzemocy, w rekach matoletnich, sg potezng bronia
i niestety konsekwencje jej uzycia bywajg tragiczne w skutkach.

Aby m6c mowic o zjawisku cyberprzemocy nalezy rozré6znic sytuacje, ktére
pod nig podchodza. Wsrdd rodzajéw cyberprzemocy odnajdujemy nastepuja-
ce: trollowanie, hejting, flaming, seksting, grooming, phishing (spoofing), cyber-
stalking, happy slapping, ponizenie (denigration), outing, agresja techniczna
[Kowalski, Limber, Agatson 2008, s. 43-51].

Trollowanie, inaczej trolling (pochodzi od angielskiego trolling for fish, czyli
J<fowienie na haczyk”), spotykany czesto na internetowych forach, polega na
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celowym prowokowaniu innych uczestnikéw dyskusji poprzez wypowiedzi
o charakterze obrazliwym, osobistym, czasem nawet niezwigzanym z tema-
tem. Celem takiego dziatania jest skupienie uwagi na trollu, wzbudzenie nega-
tywnych emocji i dezorganizacja grupy. Najlepszym rozwigzaniem w takiej
sytuacji jest nie dac sie sprowokowac i nie wchodzi¢ w dyskusje z trollem, kt6-
ry widzac brak reakcji, rezygnuje ze swojej aktywnosci.

Bardziej znanym pojeciem dla szerszego grona odbiorcow jest zjawisko
hejtingu (prawdopodobnie z powodu nagtasniania go przez media). Hejt po-
chodzi z jezyka angielskiego (hate) i oznacza nienawi$¢. Hejt to dziatanie
w sieci, ktore przejawia zto$¢, wrogos¢, agresje albo nienawis¢. Hejter czesto
przy pisaniu negatywnych komentarzy na temat réznych oséb, wydarzen czy
przedmiotow odczuwa przyjemnos¢. Wypowiedzi hejtera sg czesto obrazliwe,
nienawistne albo skrajnie krytyczne. Prébuje on rozztosci¢ pozostatych uzyt-
kownikéw, neguje ich posty, ,daje minusy” zamieszczanym przez innych fil-
mom czy zdjeciom, zaktada wiele kont, by negatywnych komentarzy byto wie-
cej. Zrédtem zachowan hejtera nierzadko s3 jego wiasne niepowodzenia
zyciowe, brak sukces6w albo zazdros¢ z powodu czyich$ dokonan.

Nieco bardziej brutalnym od trollingu i hejtingu zachowaniem jest tzw. fla-
ming (od flame war - wojna na obelgi), polegajacy na Swiadomym i celowym
podburzaniu uczestnikow dyskusji w Internecie, mogacy doprowadzi¢ do
agresji. Efektem flamigu moze by¢ grozenie innym, szantazowanie, a nawet
zmuszanie kogo$ do okreslonego zachowania. Flaming jest dziataniem, w ktd-
rym sie oddziatuje na psychike odbiorcy z wykorzystaniem grézb w Internecie
lub przez telefon.

Szczegolnie niebezpieczny dla dzieci i mtodziezy jest tzw. seksting (pocho-
dzi od potaczenia stéw seks i texting - pisanie wiadomo$ci), oznaczajacy ko-
munikacje za pomoca telefonéw i Internetu polegajaca na przesytaniu sobie
wiadomosci (informacji, zdje¢, filmoéw) o charakterze seksualnym. Mtodzi lu-
dzie odkrywajgcy swoja seksualno$¢, namawiani przez réwie$nikéw uprawia-
ja seksting, co niesie za soba niechciane upublicznianie tych informacji, a po-
tem trafienie w nieodpowiednie rece. Ponadto wigze sie to z okreSlonym
postrzeganiem fizycznosci (bo jesli kto$ odbiega od pewnych kanonéw urody,
jest negowany) oraz z zaburzeniami w nawigzywaniu relacji intymnych. Sek-
sting jest szczegOlnie grozny dla najmtodszych dzieci, gdyz coraz cze$ciej mowi
sie o tzw. child grooming, czyli o uwodzeniu dzieci. W przypadku funkcjonowa-
nia w sieci nigdy nie mamy pewnosci, kto jest po drugiej stronie ekranu. Te
anonimowo$¢ wykorzystujg czesto pedofile, ktérzy w Internecie szukajg swo-
ich ofiar, stopniowo nawigzujac z nimi relacje i przyjazn. Kolejnym dziataniem
pedofila moze by¢ naktanianie dzieci do r6znych zachowan o charakterze sek-
sualnym, np. do przesytania nagich zdje¢, do prostytucji, udziatu w pornografii
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czy fizycznych zblizen. Pedofil uprawiajacy grooming buduje zaufanie z dziec-
kiem (czasem podajac sie za roéwies$nika, idola itp.), a nastepnie przechodzi do
rozmo6w w kontekscie seksualnym.

Rzadszym, ale niebezpiecznym rodzajem cyberprzemocy jest phishing
(spoofing), polegajacy na kradziezy tozsamosci. Przestepca podszywa sie pod
inng osobe w celu wytudzenia poufnych danych, takich jak pesel, nr konta ban-
kowego, adres itp. po to, by osiagnac jakas korzys¢, np. ukras¢ pieniadze z kon-
ta bankowego. Takie osoby wtamuja sie (albo tworza) na profile spoteczno-
Sciowe albo tworza fikcyjne strony znanych instytucji (np. bankéw lub
sklepéw), a my logujemy sie na te strony albo podajemy kod BLIK naszemu
znajomemu, ktory nas o to prosi, w efekcie tracac pieniadze.

Wsréd réznych rodzajow przemocy internetowej jest rowniez cyberstal-
king ($ledzenie), czyli uzywanie nowoczesnych technologii informacyjnych do
nekania innych oséb. Polega na uporczywym dreczeniu wybranej osoby po-
przez np. wysytanie smséw, wiadomosci, rozsytanie korespondencji czy ko-
mentarze na temat tej osoby na réznych forach. Inng forma cyberprzemocy
jest happy slapping, gdzie sprawca niespodziewanie atakuje przypadkowego
cztowieka (okrada go, bije, niszczy jego rzeczy), i jednoczesnie to filmuje albo
robi zdjecia (najczesciej za pomocg telefonu). Nastepnie ten materiat przesyta
innym osobom lub upublicznia w Internecie. Ofiarami happy slappingu bywaja
osoby przypadkowe, jak i znajome, np. z tej samej szkoty.

WS$rod zachowan przemocowych z wykorzystaniem narzedzi komunikacyj-
nych wymienia sie takze ponizenie (denigration) oraz outing. Ponizenie doty-
czy upowszechniania nieprawdziwych i obrazliwych tresci lub materiatéw na
temat innych os6b, w ktorych one rzekomo braty udziat. Natomiast outing wia-
ze sie z upublicznieniem tajemnic przez sprawce, czyli udostepnienie materia-
16w (np. rozmoéw, zdjec filmoéw) innym osobom bez zgody wtasciciela.

Czestym zachowaniem, zwtaszcza u mtodziezy, jest wykluczenie, czyli ce-
lowe usuniecie z okreslonej grupy (np. na profilu spoteczno$ciowym). Dla
nastolatkdw, dla ktérych poczucie przynaleznosci i bycie akceptowanym jest
szczegOlnie wazne, wykluczenie bywa Zrédtem wielu negatywnych przezy¢
i sytuacji.

Do cyberprzemocy zalicza sie takze agresje technicznq zwiazana z celowym
wlamywaniem sie do komputeréw innych ludzi, blokowaniem dostepu do
pewnych funkgcji czy ustug albo rozsytanie wirus6w komputerowych.

Przy analizowaniu réznych form cyberprzemocy nalezy mie¢ na uwadze to,
Ze nie wystepuje w jednorodnej postaci sposréd wyzej wymienionych, ale 13-
czy w sobie kilka réznych rodzajow zachowan. Ponadto typologie te musza by¢
ciagle aktualizowane ze wzgledu na ciggly i dynamiczny rozwoj technologii
informacyjnych.
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Agresja w sieci w kontekscie innych form zachowan
przemocowych

Raport z og6lnopolskiego badania uczniéw NASK - przeprowadzony w 2019
roku pokazuje, Ze obecnie co najmniej potowa mtodych uzytkownikéw Interne-
tu miata stycznos¢ z problemem cyberprzemocy, a co trzecia osoba doswiadczy-
1a jej osobiscie [Borkowska 2019, s. 11].

Wedtug badan, 32,2% uczniéow doznato pod swoim adresem wyzwisk
w formie elektronicznej. 19,4% byto publicznie ponizanych i o§mieszanych,
13,6% otrzymato grozby pod swoim adresem, 11,1% byto szantazowanych,
a 13% skradziono tozsamos$¢ [tamzZe].

Skala tego zjawiska pokazuje, w jak zaawansowanym stadium znajduje sie
ten problem. Nie jest on niestety jedynym w $rodowisku matoletnich, o czym
$wiadczg m.in. dane udostepnione przez Instytut Badan Edukacyjnych, gdzie na
czele rankingu, posréd zachowan przemocowych, znajduja sie agresja werbalna
i relacyjna, przodujace przed przemoca fizyczna i materialng. Obecnie szacuje
sie, Ze co czwarty uczen miat co najmniej raz stycznos¢ z tymi zjawiskami®.

W $rodowisku matoletnich, ktérych inteligencja emocjonalna nie jest jeszcze
odpowiednio wyksztalcona, sg to formy przemocy prowadzace do probleméw
psychicznych, depresji, a nawet samobdjstw. Szczegbélnym zadaniem zaréwno
pedagogow, jak i rodzicow, jest w tym przypadku szczegdlne powziecie uwagi na
przestanki mogace sygnalizowac problemy z zachowaniami przemocowymi.

Cyberprzemoc, rozpatrywana w kontekscie behawioralnym, stanowi zjawi-
sko szczego6lnie zagrazajgce jego ofiarom. Jest ona stawiana na réwni z agresja
stowna i przemoca fizyczng, ktérych zaréwno znamiona, jak i konsekwencje s
podobne. Mowa tutaj przede wszystkim o zaburzeniach psychicznych, jakich
doznajg ich ofiary, sktonnosciach do depres;ji, a takze znacznego spadku kon-
centracji, opuszczenia w nauce, nagtego wzrostu agresji [Danowski, Krupinska
2007, s. 46]. Te z kolei mogg prowadzi¢ do depresji, samookaleczen, a w osta-
tecznosci takze, wspomnianych wcze$niej — samobojstw.

Uczestnicy cyberprzemocy - dzieci w rolach sprawcoéw,
ofiar i Swiadkow

Rozpatrujgc problem cyberprzemocy wsrod dzieci, warto zwrdcic¢ szcze-
gbélng uwage na predyspozycje kwalifikujace pewne jednostki do roli ofiar

1

http://www.ibe.edu.pl/pl/babel/11-media/aktualnosci-prasowe/381-przemoc-w-polskiej
-szkole-jak-naprawde-wyglada (02.05.2020).
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i sprawcow. Zjawisko cyberprzemocy wsrdéd dzieci jest szczegdlnie niebez-
piecznym, gdyz dotyka ono w szczeg6lnosci jednostki stabsze [Czemierchow-
ska-Koruba 2014, s. 9]. Zwykle to dzieci, ktore osiagaja gorsze wyniki w nauce,
pochodza z biednych rodzin, s wycofane spotecznie, posiadaja pewne cechy
umniejszajgce ich atrakcyjno$ci w towarzystwie réwiesnikow i nie integruja
sie z grupa, stajg sie ofiarami réznych form przemocy. Nie nalezy jednak inter-
pretowac tego jako jedyny wyznacznik, bowiem istnieje rowniez grono ofiar,
ktérym zdawa¢ by sie mogto, niczego nie brakuje. Pochodza z majetnych ro-
dzin, dobrze sie uczg, s odpowiednio rozwiniete zaréwno fizycznie, jak i psy-
chicznie, a jednak dotyka ich ten sam problem. W tym miejscu potwierdzenie
znajduja stowa E. Czemierchowskiej-Koruby, ktéra twierdzi, ze ,to raczej pew-
ne mechanizmy grupowe powodujg, ze w niektérych zespotach pojawia sie
koziot ofiarny” [tamze].

Moéwiac o mechanizmach grupowych, kluczowym jest zrozumienie pod-
staw psychologii i sposobéw dziatania, jakie zwykle w takich sytuacjach ob-
serwuje sie u dzieci. Z reguty bywa tak, ze im mniej pewne siebie jest dziecko
i im wiekszg stabos¢ okazuje rowiesnikom, tym czesciej staje sie ofiarg prze-
Sladowan. Podobny mechanizm dziata w przypadku drugiej grupy dzieci, gdzie
najczesciej to zazdros$¢ réwiesnikéw sprawia, ze s3 wySmiewane, dreczone
i szykanowane. W tym momencie zahaczamy o aspekt motywacji sprawcow,
ktére moga by¢ odmienne w zaleznos$ci od potencjalnej ofiary.

Jak wspomniano powyzej, wielokrotnie ofiarami cyberprzemocy, jak réw-
niez innych form przemocy, staja sie dzieci, wobec ktérych sprawcy patajg nie-
checia - bywa, ze spowodowang zazdro$cig, a agresja chca sprawi¢, ze oni sami
poczuja sie lepiej [Fenik 2013, s. 2]. Przedstawia nam to obraz sprawcéw, jako
0s6b z powaznymi zaburzeniami - zwykle o podtozu gteboko emocjonalnym,
ktdre nie radzac sobie z wtasnymi problemami, starajg sie sttumic je agresja
i za jej pomoca udowodnic¢ sobie i pozostatym réwiesnikom swoja wyzszos$¢
nad nimi. Dzieci, jako cyberagresorzy, to czesto rowniez jednostki poszukujgce
uwagi, odwetu za doznane krzywdy, a niekiedy nawet lubujace sie w wyrza-
dzaniu krzywdy i czerpiace rado$¢ z pokazania wtasnej sity [Szmyd 2015,
s. 11]. To typy zachowan wymagajace natychmiastowej reakcji, ktéra z jednej
strony wyeliminuje ich negatywne postepowanie, a z drugiej - pomoze uporac
sie z wlasnymi problemami.

Kwestig nader interesujacg, z psychologicznego punktu widzenia, sg dzieci
bedace swiadkami cyberprzemocy. Aktualnie, popularng forma tego typu za-
chowan jest udostepnianie kompromitujacych filméw i publiczne o$mieszanie
rowiesnikéw na portalach spotecznosciowych. W takim wypadku, istnieje nie-
malze niezliczona ilo$¢ oséb mogacych mie¢ styczno$¢ z godzacym w godno$¢
drugiej osoby, materiatem. Z reguty sg to rowies$nicy, wspolni znajomi z klasy,
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ze szkoty lub z podwdrka, ktérzy powinni sta¢ w obronie ofiar, zgtaszajac pro-
blem rodzicom lub pedagogom szkolnym [Wojtasik 2018, s. 16].

,Czynnikiem komplikujgcym jest przynalezno$¢ swiadkéw do kilku réz-
nych kategorii. Niektorzy stojg po stronie napastnikéw (...) Inni reaguja na
przemoc jako obroncy (...)” [Czemierchowska-Koruba 2014, s. 12]. Istnieje
takze grupa tzw. obserwatordw, ktérzy widzac problem, wykazujg sie catkowi-
tym brakiem reakcji. Niestety, obecnie obserwuje sie wysoki poziom biernosci
w tym aspekcie, co wynika z braku edukacji odnosnie konsekwencji takich
dziatan, lekcewazenia ich, a czesto takze strachu, by nie zostac¢ kolejng ofiarg,
co z jednej strony mozna rozpatrywac jako usprawiedliwienie dla obserwato-
réow, ktére tak naprawde jest biernym przyzwoleniem na realizowane zacho-
wania przemocowe.

Symptomy cyberprzemocy w srodowisku szkolnym

Cyberprzemoc, mimo zZe jest zachowaniem w gtéwnej mierze realizowa-
nym w sferze wirtualnej, znaczaco wpltywa na zachowanie ofiar w rzeczywi-
stosci. To zjawisko na tyle silnie obcigzajace psychike ofiary, Ze w wiekszosci
przypadkéw nietrudno jest wyrdzni¢ potencjalng ofiare z thumu zwyktych ré-
wiesnikow [Pyzalski 2010, s. 31].

Istnieja okreslone przestanki, na jakie powinni zwraca¢ uwage zaréwno ro-
dzice, dzieci, jak i pedagodzy, pozwalajace na zdiagnozowanie sytuacji zagro-
zeniowej i podjecie odpowiedniej reakcji. To przede wszystkim objawy o pod-
fozu psychicznym i emocjonalnym, ktére zignorowane, mogg prowadzi¢ do
tragedii.

Objawy, o ktérych mowa, to przede wszystkim:

e ,wzrost napiecia emocjonalnego, niezdolno$¢ do rozluznienia, tzw. zamro-
zony strach;

e skrywany ptacz, niska samoocena, wycofanie, sktonno$¢ do izolacji;

e chroniczny smutek, depresja, natrectwa, zachowania kompulsywne;

e staba kontrola emocji, impulsywnos$¢, zmienno$¢ nastroju” [Szmyd 2015,

s. 11].

Inteligencja emocjonalna u dzieci, nie bedac jeszcze w petni wyksztatcong,
uniemozliwia catkowite skrywanie emocji, jakie wigzg sie z cyberprzeslado-
waniem, a aspekt emocjonalny jego doswiadczania, w wielu przypadkach po-
zwala na zaobserwowanie problemu.

Oprocz wymienionych symptomow, szczeg6lng uwage nalezy zwroécic tak-
ze na wzrost agresji u dziecka, nagte pogorszenie w kontaktach z réwiesnika-
mi, widoczna nieufno$¢, leki, chec izolacji i awersje do otoczenia [tamzZe].
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Strategie przeciwdzialania cyberprzemocy w szkole

»Przerwanie przemocy jest podstawowa i pierwsza potrzeba ofiary, nieza-
leznie od jej opinii i odczu¢”. To stowa K. Fenik, nawigzujace zaréwno do ko-
niecznos$ci podjecia szybkiej reakcji w sytuacji zaobserwowania zachowan
nietypowych, wskazujacych na stosowanie jakiejkolwiek formy przemocy wo-
bec jednego z podopiecznych, ale rdwniez sugerujace ryzyko wystgpienia ko-
lejnego niebezpieczenstwa, jakim jest syndrom stockholmski [Fenik 2013,
s. 10] i zapozyczenie zachowan agresora oraz wykorzystywanie ich w celu nie-
Swiadomego odreagowania niekomfortowej sytuacji i/lub pokazania, ze utoz-
samia si¢ z nim.

Kluczowym w tym aspekcie jest sprawne wyeliminowanie problemu, po-
przez realizowanie skutecznych strategii przeciwdziatania przemocy w $rodo-
wisku szkolnym. Tym, co mozemy zrobi¢, aby uchroni¢ dzieci przed zachowa-
niami przemocowymi, jest ich ciggte edukowanie w tym zakresie. Nauczyciele
szkolni maja dostep do scenariuszy lekcji i filméw edukacyjnych, ktdre specjal-
nie dopasowane do wieku dzieci, uswiadamiajg im powage sytuacji, pokazujac
jednocze$nie - jak bardzo takie zachowania moga by¢ niebezpieczne. Warto
wspomnie¢, ze w tym przypadku propaguje sie tak samo zrozumienie ofiar
i Swiadkéw cyberprzemocy, jak réwniez ich oprawcéw, by m.in. uchronic¢ ich
przed szykanami i przeistoczeniem sie z roli sprawcy w role ofiary.

Przyktadem dziatan edukacyjnych z tego zakresu jest dostepny na stronie
www.dzieckowsieci.pl, ,krotki film prezentujacy przypadek cyberprzemocy
z perspektywy ofiary, sprawcy oraz $wiadka” [Wojtasik 2008, s. 9]. To ciekawy
materiat, ktéry po obejrzeniu, moze postuzy¢ jako przedmiot debaty klasowe;.

W kontek$cie skutecznej walki z cyberprzemoca, istotnym jest przede
wszystkim wskazanie drdg i mozliwosSci reagowania na pewne przejawy za-
chowan przemocowych, zaréwno kierowanych w strone dziecka, jak i w stro-
ne jego réwiesnikow, czego dziecko moze by¢ biernym obserwatorem.

Waznym aspektem edukacji jest rowniez podnoszenie $wiadomosci peda-
gogow, dotyczacej dziatan, jakie powinny zostac¢ podjete w sytuacji ujawnienia
problemu cyberprzemocy w szkole. Aby skutecznie zwalczy¢ negatywne za-
chowania, szkota powinna posiada¢ opracowang strategie zwalczania proble-
mu cyberprzemocy, ktora jednoznacznie wskaze jak nalezy reagowa¢, jakimi
$rodkami i narzedziami postuzy¢ sie, aby zar6wno pomdc ofiarom, jak i spraw-
com przemocy réwies$niczej realizowanej w ten sposob.
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Zasady odpowiedzialnego korzystania z telefonow,
tabletow i komputeréow

Aby mie¢ pewnos¢, ze urzadzenia elektroniczne, z ktérych korzysta dziec-
ko, nie sprowadzg na nie zagrozenia, nalezy pamietac o tym, aby Scisle je kon-
trolowac. Jednym z elementéw budujacych odpowiedzialnos¢ w sieci jest
ksztattowanie wartoSci oraz nadawanie priorytetdw, za jakimi dziecko powin-
no podazaé. Warto porozmawiac z dzieckiem i wytlumaczy¢ mu, ze komputer,
telefon i tablet sg urzadzeniami wprowadzajacymi wiele korzysci do Naszego
zycia, ale nieodpowiedzialnie uzytkowane, moga przynie$¢ ogrom negatyw-
nych konsekwencji.

Edukacja w zakresie zagrozen, jakie niesie ze sobg cyberswiat, to tylko je-
den z aspektéw walki z cyberprzemoca. Koniecznym jest sprawowanie ciagtej
kontroli nad tym: co dziecko przeglada, z kim sie kontaktuje w Internecie,
w jaki sposdb sie zachowuje i ile czasu tam spedza [Szmyd 2015, s. 14-15].
[stnieja proste sposoby na to, by uchronic je przed niebezpieczenstwem - m.in.
uczulajac na nieotwieranie nieznanej korespondencji, a takze stosujac za-
awansowane programy antywirusowe, programy typu Ad-Block i anty-spamo-
we. To z tych Zrédet wielokrotnie dzieci otrzymuja tresci nieodpowiednie dla
nich, ktére zwykle po kliknieciu w linka, przenosza je na ,niebezpieczng” stro-
ne, gdzie sg catkowicie bezbronne.

Kolejnym z czynnikéw, jakie moga uchroni¢ dziecko przed staniem sie ofiarg
cyberprzemocy, jest obdarzenie go zaufaniem i szczera rozmowa. Szacuje sie, ze
»az 23% rodzicow w ogole nie rozmawiato z dzie¢mi o bezpieczenstwie w sieci,
a sposrdd tych, ktérzy to robili, tylko potowa poruszata temat niebezpiecznych
tresci”. Dziecko powinno mie¢ §wiadomos¢ tego, ze w razie, gdy bedzie dziato
sie co$ ztego, zawsze moze porozmawia¢ o tym z rodzicem lub pedagogiem.
W szczegdblnosci jest to waznym w obszarze cyberprzemocy, gdzie szykanowane
przez rowiesnikéw na portalach spoteczno$ciowych (prawdopodobnie réwniez
w szkole lub na podwoérku), powinno sygnalizowa¢ wszelkie problemy, a nie thu-
mic je w sobie i tym samym, zapewnia¢ bezkarno$¢ oprawcom.

Internet i urzadzenia mobilne to przede wszystkim narzedzia. Nie mozna
powiedzieé, ze s3g one same w sobie zte, bo tak nie jest. To ich uzytkownicy
decyduja o tym, czy smartfony, portale spotecznosciowe lub inne miejsca wir-
tualnych spotkan, sg bezpieczne [Wojtasik 2008, s. 16].

2 http://www.dzieckowsieci.pl/ (03.05.2020).
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Systemowe wsparcie ofiar cyberprzemocy - inicjowanie
wspolpracy z rodzicami w Kierunku zwalczania
problemu cyberprzemocy wsrod uczniow

Aby zminimalizowa¢ ryzyko negatywnych zachowan ws$rdd dzieci, koniecz-
nym jest $cista wspdtpraca pomiedzy pedagogami a rodzicami. Szczegdlnie w ob-
szarze przemocy w Swiecie cyfrowym, ktdra to dotyka coraz wieksza liczbe dzieci.

,Najwazniejsze znaczenie dla zapewnienia podstaw bezpieczenstwa cyfro-
wego w szkole odgrywaja dziatania profilaktyczne (prewencyjne) prowadzo-
ne wobec i z udziatem wszystkich cztonkéw spotecznosci szkolnej: uczniéw
i ich rodzicow, dyrektoréw, nauczycieli i innych pracownikéw szkoty (np. psy-
chologéw, pedagogow, pracownikow sekretariatu)”?. Kluczem do zapewnienia
sukcesu w realizowanych dziataniach jest ich charakter systemowy, czyli dzia-
tanie w sposéb ciagly i skoordynowany, przy czym ich zakres jest czeScig pro-
gramu wychowawczo-profilaktycznego, realizowanego przez szkote.

Polityka bezpieczenstwa cyfrowego powinna by¢ szerzona w szkotach
i uzupetniana w domach. Dzieci musza by¢ §wiadome tego, Ze moga liczy¢ na
pomoc ze strony dorostych.

Jak dotad, niestety tylko ,co dziesigte dziecko zawiadamia o takich przypad-
kach swoich rodzicéw lub nauczyciela” [Wojtasik 2008, s. 8]. Aby to zmieni¢, m.in.
Fundacja Dajemy Dzieciom Site, prowadzi od lat szereg kampanii reklamowych,
promujacych proaktywne postawy rodzicéw i wobec cyberprzemocy w srodowi-
sku szkolnym.

Propagowanie dziatan profilaktycznych
oraz skutecznych interwencji wobec uczniow
doswiadczajacych przemocy w sieci i ich przesladowcow

Do nadrzednych celéw szkoty powinno naleze¢ realizowanie dziatan profi-
laktycznych, majacych na celu wyeliminowanie ryzyka wystapienia zjawiska
cyberprzemocy. Aby zapewni¢ te mozliwos¢, sSrodowisko szkolne musi zapew-
ni¢ funkcjonowanie czterech gtéwnych elementéw, ktére speinione, ogranicza
zagrozenia do minimum:
¢ szkota powinna by¢ miejscem przyjaznym, pelnym ciepta i Zyczliwosci;
¢ nalezy wytyczy¢ jasne granice dopuszczalnych zachowan;

3 Bezpieczna szkota. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bezpieczeristwa fi-
zycznego i cyfrowego uczniow, https://sp3-ustka.pl/images/bezpieczenstwo.pdf (03.05.2020).
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e koniecznym jest budowanie sprzyjajacych warunkéw do wytworzenia po-
zytywnych wiezi pomiedzy dzieckiem a pedagogiem;
e zapewnienie wtasciwej edukacji z zakresu postugiwania sie narzedziami

z dostepem do Internetu;

Rola szkoty jest, oprécz realizowania dziatan edukacyjnych i innych dziatan
zapobiegajacych powstawaniu cyberprzemocy, réwniez ochrona dzieci, ktéore
tej przemocy doswiadczyly. Niezmiernie waznym jest w tym przypadku za-
pewnienie im powszechnego wsparcia i specjalistycznej opieki psychologicz-
nej, ktére pomoga w przezwyciezeniu krzywd, jakich doznaty. Rdwniez posta-
wienie diagnozy psychologicznej wobec sprawcy uznaje sie za podstawowg
czynno$c¢ z zakresu interwencji przeciw zjawisku przemocowemu.

Bardzo waznym zadaniem szkoty w kontekscie cyberprzemocy jest opraco-
wanie programu interwencji i reakcji w przypadku wystapienia takiej sytuacji,
oczywiscie z uwzglednieniem potrzeb i mozliwosci placéwki. Mowa tutaj
przede wszystkim o zidentyfikowaniu ofiary i sprawcy, zgromadzeniu dowo-
dow oraz objeciu opieka, zar6wno ofiare, jak i sprawce oraz pracowanie nad
zmiang jego postawy.

Placowki oswiatowe to gtdwne podmioty, odpowiedzialne za identyfikacje
zagrozen, ktore ,realizujac programy profilaktyczne i wychowawcze prowa-
dzone w ramach zaje¢ szkolnych z udziatem funkcjonariuszy Policji, pokazuja
mtodziezy wtasciwe wzorce postaw i zachowan” [Walendzik 2020]. Dziatania
prowadzone przez szkolty powinny zawierac sie w:

e dziataniach integrujacych srodowiska klasowe;

 dziataniach edukacyjnych, gdzie zaangazowana jest cata spotecznos$¢ szkolna;

e edukacji profilaktycznej, prowadzonej zar6wno przez specjalistow ze $ro-
dowiska lokalnego, jak i przez organy policji.

Wspoélpraca srodowisk na rzecz przeciwdzialania agresji
w sieci

Wspotpraca, zar6wno rodzicow i szkoty, jak réwniez srodowiska uczniow-
skiego, policji i innych podmiotéw, jest skutecznym sposobem na zwalczanie
przejawéw cyberagres;i.

Cyberprzemoc jest zaawansowang forma agresji, ktéra czesto przybiera
ogromne rozmiary. Aby zapobiec jej wystepowaniu lub zminimalizowac¢ ryzy-
ko jej wystapienia, koniecznym jest ogélnospoteczne wsparcie dla ofiar tych
zachowan.

»Szkota i najblizsze otoczenie dziecka petnig kluczowa role w przeciwdzia-
faniu cyberprzemocy - szybka reakcja nauczycieli, rodzicoOw czy innej zaufanej
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osoby dorostej czesto moze zapobiec tragedii” [Wrzesien 2020, s. 1]. Wspar-
ciem w tym zakresie zajmuja sie takze sSrodowiska zewnetrzne, ktére realizujg
ogolnopolskie, spoteczne kampanie medialne, wspierajgce ofiary cyberprze-
mocy i pomagajace w ich zdiagnozowaniu. Kampaniom tym bardzo czesto to-
warzysza specjalistyczne programy edukacyjne prowadzone w ramach pro-
gramu nauczania w szkotach.

Najpopularniejsza, jak do tej pory, forma wsparcia w zakresie przeciwdzia-
tania cyberprzemocy byta realizowana od 2008 roku dziatalnos¢ Fundacji
Dzieci Niczyje i stworzona przez nig kampania STOP cyberprzemocy. Byt to
szereg spotow radiowych, telewizyjnych, a takze reklama internetowa i praso-
wa [Wrzesien 2020, s. 7]. Prowadzone w ostatnim czasie dziatania wspierajace
przeciwdziatanie cyberprzemocy i uznane za nadzwyczajnie skuteczne, to
m.in.:

e ,Nie hejtuje - reaguje - nowa kampania Fundacji Dajemy Dzieciom Site
przeciwko cyberprzemocy i mowie nienawisci”*;

e ,Cyberprzemoc - nie jest ok!”5;

e ,Stop Hejt: Razem przeciwko przemocy dajmy mtodym site”s;

¢ ,Cyberprzemoc - nie stosuj, nie lajkuj, nie udostepniaj”’.

Odpowiedzialnos¢ prawna za stosowanie cyberprzemocy

Wielu sprawcéw cyberprzemocy ma mylne przekonanie, ze pozostaja
w sieci anonimowi i bezkarni. Coraz czesciej jednak ofiary (réwniez rodzice
w przypadku dzieci) nie pozostaja bierni na przemocowe zachowania w sieci
i dochodza sprawiedliwosci oraz swoich praw.

Obecne polskie prawodawstwo nie zapewnia petnej ochrony dzieciom
i mlodziezy przed cyberprzemocg, nie ma bowiem w Kodeksie karnym odnie-
sienn do przestepstw internetowych. Zapewne w kontekscie rozwoju technolo-
gii informacyjnych i komunikacyjnych sytuacja ta ulegnie zmianie, jednakze na
razie trzeba korzysta¢ z dostepnych mozliwo$ci ochrony matoletnich w sieci.

Ofiara cyberprzemocy moze korzystac¢ z dwoch sposobdw dochodzenia swo-
ich praw: postepowania cywilnego i postepowania karnego [Podlewska 2009].
Pierwszy umozliwia uzyskanie odszkodowania od sprawcy i zaprzestania

*  https://fdds.pl/nie-hejtuje-reaguje-nowa-kampania-fundacji-dajemy-dzieciom-sile-prze-
ciwko-cyberprzemocy-i-mowie-nienawisci/ (03.05.2020).
https://kampaniespoleczne.pl/cyberprzemoc-nie-jest-ok/ (03.05.2020).
https://dziennikpolski24.pl/myslenice-kampania-przeciwko-hejtowi-i-cyberprzemocy/
ar/c1-14630195 (03.05.2020).

7 https://watchit.org.pl/cyberprzemoc/ (03.05.2020).
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podejmowanych przez niego dziatan. Drugi dotyczy poniesienia odpowie-
dzialnosci karnej za popelnione przestepstwo.

W przypadku dzieci ponizej 13 roku zycia, ktére nie mogg jeszcze w sposéb
pelnoprawny uczestniczy¢ w zyciu spotecznym (od 13 roku cze$ciowa zdolnos$¢
do czynnosci prawnych), szczegdlnie istotna jest opieka dorostych, a zwtaszcza
instytucji i organizacji zajmujacych sie bezpieczenstwem. Dziecko bedace ofia-
ra cyberprzemocy nie moze samodzielnie podejmowac dziatan prawnych, dla-
tego w jego imieniu zajmuja sie tym rodzice/opiekunowie prawni.

Odpowiedzialno$¢ cywilna w kontekscie cyberprzemocy to sytuacja doty-
czaca naruszenia dobr osobistych, gdyz Konstytucja RP (art. 47) gwarantuje
kazdemu cztowiekowi prawo do prawnej ochrony zycia prywatnego, rodzin-
nego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym
[Konstytucja RP z dnia 2.04.1997 r. (Dz. U. nr 78, poz. 483)]. Prawa czlowieka,
takie jak: zdrowie, wolnos$¢, cze$¢, swoboda sumienia, nazwisko lub pseudo-
nim, wizerunek, tajemnica korespondencji, nietykalno$¢ mieszkania, twor-
czo$¢ naukowa, artystyczna, wynalazcza i racjonalizatorska sa pod ochrong
prawa cywilnego bez wzgledu na wiek danej osoby [Podlewska 2009, s. 4]. Je-
zeli zatem kto$ bezprawnie (czyli bez zgody opiekunéw prawnych dziecka lub
pelnoletniej osoby) uzyje wizerunku, imienia, nazwiska, a nawet pseudonimu
dziecka, narusza jego dobra osobiste i moze zgda¢ zaprzestania takiego dziata-
nia, przeprosin, a takze zado$¢uczynienia finansowego lub wptaty okreslonej
sumy pieniedzy na jakis cel spoteczny [Art. 24: Ustawa - Kodeks cywilny z dnia
23.04.1964 r. (Dz. U. nr 16, poz. 93 ze zm.)].

Jezeli méwimy o odpowiedzialnos$ci karnej sprawcy cyberprzemocy, trzeba
powiedzie¢ szczego6lnie o takich sytuacjach, jak: rozpowszechnianie pornogra-
fii, zniewaga i zniestawienie, wtamania, kradziez tozsamosci, grozby oraz ne-
kanie i wulgaryzmy.

W przypadku umieszczenia nagiego zdjecia dziecka ponizej 18 roku zycia
w Internecie méwimy o przestepstwie rozpowszechniania pornografii z udzia-
tem osoby matoletniej. W art. 202 Kodeksu karnego przeczytamy: ,Kto rozpo-
wszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo
rozpowszechnia lub publicznie prezentuje tre$ci pornograficzne z udziatem ma-
toletniego albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub
postugiwaniem sie zwierzeciem, podlega karze pozbawienia wolno$ci od 6 mie-
siecy do lat 8” [Art. 202: Ustawa - Kodeks karny z dnia 6.06.1997 r. (Dz. U. nr 88,
poz. 553 ze zm.)]. Przestepstwo to jest $cigane z urzedu - trzeba do prokuratury
zglosi¢ zawiadomienie o mozliwo$ci popetnienia przestepstwa.

Jezeli kto$ opublikuje wizerunek dziecka (zdjecie, film) albo obrazliwe, fat-
szywe czy kompromitujgce materialy w Internecie, albo rozesle je za pomoca
e-maila lub telefonu komdérkowego i jego dziatanie ma na celu o$mieszenie czy
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zdeprecjonowanie, wowczas mozna dochodzi¢ odpowiedzialno$ci na drodze
postepowania karnego w odniesieniu do dwdch przestepstw z Kodeksu karne-
go: zniestawienia lub zniewagi. ,Kto pomawia inng osobe o takie postepowa-
nie lub wtasciwosci, ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na
utrate zaufania potrzebnego dla danego stanowiska, zawodu lub rodzaju dzia-
talnosci, podlega grzywnie, karze ograniczenia albo pozbawienia wolnosci do
roku. Jezeli sprawca dopuszcza sie czynu okre$lonego w § 1 za pomoca $rod-
kéw masowego komunikowania, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do lat 2 (zniestawienie) [Art. 212 Kodeksu
karnego]. Kto zniewaza inna osobe w jej obecnosci albo cho¢by pod jej nie-
obecno$¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta,
podlega grzywnie albo karze ograniczenia wolnosci. Kto zniewaza inng osobe
za pomocg $rodkdw masowego komunikowania, podlega grzywnie, karze
ograniczenia wolno$ci albo pozbawienia wolnosci do roku (zniewaga) [Art.
216 Kodeksu karnego]. W przypadku tych dwoch przestepstw nalezy ztozy¢
w Sadzie Rejonowym (Wydziale Karnym), wtasciwym ze wzgledu na miejsce
popetnienia przestepstwa, prywatny akt oskarzenia.

Coraz czesciej w kontekscie cyberprzemocy moéwi sie o wtamaniach na
konta internetowe: e-mailowe, profile spoteczno$ciowe oraz we wszystkie
miejsca zabezpieczone hastem. Sprawcy najczesciej chcg uzyskac jakie$ infor-
macje albo dokonac¢ tzw. ,kradziezy tozsamos$ci”. Wtamujgc sie na konta doko-
nujg zmian haset, usuwaja zdjecia, informacje, dodaja nowe czy wysytaja wia-
domosci do innych uzytkownikoéw. Ofiara takiej sytuacji nie musi sie czuc
bezsilna. Uzyskanie odpowiedzialno$ci za takie dziatania umozliwia art. 267
(kradziez informacji) oraz art. 268a (niszczenie, usuwanie i uszkadzanie da-
nych informatycznych) Kodeksu karnego: ,Kto bez uprawnienia uzyskuje in-
formacje dla niego nieprzeznaczong, otwierajgc zamkniete pismo, podtaczajac
sie do przewodu stuzacego do przekazywania informacji lub przelamujac
elektroniczne, magnetyczne albo inne szczegdlne jej zabezpieczenie, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 211”
[Art. 267 Kodeksu karnego]; ,Kto, nie bedac do tego uprawnionym, niszczy,
uszkadza, usuwa, zmienia lub utrudnia dostep do danych informatycznych
albo w istotnym stopniu zaktéca lub uniemozliwia automatyczne przetwarza-
nie, gromadzenie lub przekazywanie takich danych, podlega karze pozbawie-
nia wolnosci do lat 312” [Art. 268a Kodeksu karnego]. W tym przypadku nale-
zy ztozy¢ zawiadomienie o podejrzeniu przestepstwa, nie trzeba jednak
wskazywac sprawcy (gdyz jest on nieznany). Zadaniem policji i prokuratury,
przy uzyciu odpowiednich narzedzi, jest odnalezienie sprawcy.

Umieszczane w Internecie grozby, szantaze (réwniez wobec dzieci i mto-
dziezy przez nielubianych kolegéw) to forma cyberprzemocy, ktérej konsekwencja
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moze by¢ dochodzenie swoich praw na gruncie Kodeksu karnego i art. 190
oraz 191:,Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub
szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniong
obawe, Ze bedzie spelniona, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2 [Art. 190 Kodeksu karnego]. , Kto stosuje
przemoc wobec osoby lub grozbe bezprawna w celu zmuszenia innej osoby do
okres$lonego dziatania, zaniechania lub znoszenia, podlega karze pozbawienia
wolnosci do lat 3 [Art. 191 Kodeksu karnego]. Umieszczanie na profilach spo-
tecznosciowych, czatach, forach internetowych, blogach czy wysytane za po-
mocg e-maila lub smsow grozby, czesto prowadzgce do przedsiewziecia przez
kogo$ okreslonych dziatan, przez wielu mtodych ludzi wydaje sie niczym ztym.
W przypadku grozby, ktérag mozna zidentyfikowa¢, nalezy ztozy¢ zawiadomie-
nie o podejrzeniu przestepstwa do prokuratury wtasciwej ze wzgledu na miej-
sce zamieszkania. Grozba bezprawna jest przestepstwem wnioskowanym, na-
lezy zatem ztozy¢ wniosek o $ciganie.

Réwniez mozna dochodzi¢ swoich praw, jezeli kto$ przez telefon za pomoca
Internetu ciggle wysyta nam niechciane wiadomosci, obrazy, filmy, linki itp.
Wéwczas moéwimy o nekaniu, i tutaj zastosowanie ma Kodeks wykroczen: , Kto
w celu dokuczenia innej osobie ztosliwie wprowadza ja w btad lub w inny spo-
s6b zlosliwie niepokoi, podlega karze ograniczenia wolnosci, grzywny do
1.500 zt albo karze nagany. Kto w miejscu publicznym umieszcza nieprzyzwo-
ite ogltoszenie, napis lub rysunek, albo uzywa stéw nieprzyzwoitych, podlega
karze ograniczenia wolnosci, grzywny do 1.500 zt albo karze nagany” [Art.
197: Ustawa - Kodeks wykroczen z dnia 20.05.1971 r. (Dz. U.nr 12, poz. 114 ze
zm.)]. Kodeks wykroczen ma réwniez zastosowanie w przypadku wulgary-
zmow, czyli zamieszczanie w sieci nieprzyzwoitych stéw, filméw zdjec itp.
w miejscach, gdzie komunikuje sie wiele os6b, np. na forum lub takich, ktére
sg powszechnie dostepne, np. blogi czy profile spotecznosciowe. W Kodeksie
wykroczen znajdziemy zapis: ,Kto w celu dokuczenia innej osobie ztosliwie
wprowadza jg w btad lub w inny sposéb ztosliwie niepokoi, podlega karze
ograniczenia wolno$ci, grzywny do 1.500 zt albo karze nagany. Kto w miejscu
publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub rysunek albo uzy-
wa stow nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzywny do
1.500 zt albo karze nagany” [Art. 141 Kodeksu wykroczen]. Zdarzenie zgtasza
sie na policje, ktéra zabezpiecza dowody w tej sprawie i kieruje sprawe do
Sadu Rejonowego.

Coraz wieksza Swiadomo$¢ w zakresie uzyskiwania odpowiedzialno$ci za
popetnione przez sprawcéw akty cyberprzemocy powoduje dziatania prawne,
rowniez w przypadku dzieci i mtodziezy (zaréwno w kontekscie ochrony ofiar,
jak i karania mtodocianych sprawcéw). Internet przestaje by¢ anonimowa
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przestrzenia, w ktorej kazdy moze zachowywac sie w sposob dowolny i bez-
karny, a coraz wieksza liczba przeprowadzanych w sadach spraw $wiadczy
o rosnacej skali tego zjawiska.

Zakonczenie

Cyberprzemoc jest problemem, ktérego nie mozna lekcewazy¢. Stosowana
najczesciej w srodowiskach szkolnych, przez réwiesnikow i wobec rowiesni-
kéw, wielokrotnie juz doprowadzita do tragedii.

Zaréwno grono rodzicielskie, jak i pedagodzy, stojg przed duzym wyzwa-
niem, aby tego typu zachowania ttumi¢ zanim wymkng sie spod kontroli.
Szkolni cyberagresorzy to nie tylko zagrozenie, ktére wystepuje tu i teraz, wo-
bec jednej ofiary. To potencjalne zagrozenie, ktére w przyszto$ci moze wyrza-
dzi¢ wiele szkdd szerszemu gronu osob. Dlatego wiasnie zaréwno jednostki
Policji, jak i Ministerstwo Edukacji, angazujg sie w prowadzenie paneli eduka-
cyjnych dla szkot, ktore rozwijaja wszelkie watpliwos$ci dotyczace cyberprze-
mocy i dziatajg proaktywnie dla zwalczania przejawow tego zjawiska.

Kazdy z rodzicoéw pragnie, aby jego dziecko posiadato rozlegte mozliwosci
rozwoju i dostep do szerokiej wiedzy, czego jednym ze Zrédet jest wtasnie In-
ternet. Ta forma aktywnos$ci wymaga jednak szczeg6lnej uwagi i kontroli. M3-
dre przewodnictwo to klucz do ochrony dziecka przed zagrozeniami, jakie nie-
sie ze soba cybersrodowisko.
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